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RODO wywotato spore ,zamieszanie” w zasadzie w kazdej branzy. Szczegdlnie odczuwalne
jest jednak w takich dziedzinach jak bankowos¢ czy sprzedaz wysytkowa, w ktorych dane sg
niezwykle cenne nie tylko ze wzgledu na koniecznos¢ ich ochrony, ale takze z uwagi na
pozyskiwanie klientow.

W dniu 25 maja 2018 roku weszty w zycie nowe przepisy dotyczgce ochrony danych
osobowych, tj.:

= Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych, powszechnie znane
jako ,,RODQ”) oraz

= Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osdéb fizycznych w zwigzku z przetwarzaniem danych osobowych
przez wtasciwe organy do celéw zapobiegania przestepczosci, prowadzenia
postepowan przygotowawczych, wykrywania i $cigania czynédw zabronionych
i wykonywania kar, w sprawie swobodnego przeptywu takich danych oraz uchylajaca
decyzje ramowgq Rady 2008/977/WSiSW.

Nalezy mie¢ na uwadze, ze przepisy te nalezy stosowaé bezposrednio, co oznacza, iz nie ma
potrzeby przyjmowania tych regulacji w polskiej ustawie.

RODO wywotato spore ,,zamieszanie” w zasadzie w kazdej branzy, aczkolwiek wydaje sie, ze
szczegblnie odczuwalne jest w dziedzinach takich jak np. bankowo$¢ czy sprzedaz
wysytkowa, w ktérych dane osobowe sg niezwykle cenne nie tylko ze wzgledu na
konieczno$é¢ ich ochrony, ale takze z uwagi na pozyskiwanie klientow czy sprzedaz
produktow itp. ,,Zamieszanie” zwigzane z RODO wynika przede wszystkim z dos¢ ogdlnych
zapisow i mozliwosci ich rdznej interpretacji. Spore obawy budzg takze wysokie kary za
ztamanie przepiséw dotyczgcych ochrony danych osobowych. Poza tym, naturalnym jest, ze
nowe prawo, bez utartej sciezki postepowania, rodzi wiele pytan i obaw.

Cel RODO

Aby zrozumieé, czemu ma stuzy¢é RODO, warto przywota¢ cel jakiemu stuzyto jego
wprowadzenie. Otdz przepisy te wprowadzono w celu ochrony podstawowych praw
iwolnosci oséb fizycznych w zwigzku z przetwarzaniem danych osobowych,
a w szczegolnosci ich prawa do ochrony danych osobowych. Wszelkie regulacje zawarte
w RODO realizujg wiec ten cel.
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Kto musi stosowac RODO?

Przepisy RODO majg zastosowanie do wszystkich przedsiebiorcéw, bez wzgledu na ich forme
dziatalnosci (tj. spotka, jednoosobowa dziatalnos¢ gospodarcza) czy tez wielkos¢ (mikro-,
maty, Sredni przedsiebiorca), jezeli:

v’ przetwarzajg dane osobowe 0séb fizycznych,

v' prowadz3 dziatalno$¢ na terytorium Unii Europejskiej.

Tak wiec, przepisy RODO dotyczg szczegdlnie podmiotéw z sektora bankowosci, albowiem
banki niewatpliwie zajmujg sie one przetwarzaniem danych osobowych (o czym mowa
ponizej).

PODSTAWOWE POJECIA NA GRUNCIE RODO

W celu przyblizenia regulacji RODO, konieczne jest wyjasnienie podstawowych poje¢ w nim
funkcjonujgcych:

Dane osobowe to wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,,0sobie, ktérej dane dotyczgy”)

= QOsoba zidentyfikowana to taka, ktérej tozsamo$é jest znana, np. klient banku, ktéry
podat swoje dane osobowe przy zaktadaniu rachunku bankowego, pracownik
zatrudniony w banku, ktérego dane osobowe sg znane pracodawcy (bankowi), itd.

= QOsoba mozliwa do zidentyfikowania to taka ktérg mozina zidentyfikowac
w szczegdlnosci na podstawie identyfikatora, takiego jak: imie i nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy (np. adres IP,
identyfikatory plikbw cookie) lub jeden badz kilka szczegdélnych czynnikow
okreslajacych fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowa
lub spoteczng tozsamos$é osoby fizycznej.

= W przypadku osoby mozliwej do zidentyfikowania, identyfikacja nie nastepuje
wprost, lecz z wykorzystaniem réznych danych, ktérymi dysponujemy, np. imieniem
i miejscem zamieszkania. Jezeli dane te bedziemy mogli powigzac¢ z konkretng osobg,
to beda one danymi osobowymi

= Warto mie¢ na uwadze, ze ponizsze dane, ktére czesto sg przekazywane przez

klientow bankow, badz sg w posiadaniu banku stanowia dane osobowe wedtug
RODO:
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imie i nazwisko,
numer PESEL/NIP,
adres zamieszkania,

S N B

numer telefonu (dysponujgc numerem telefonu, mozemy w bardzo prosty ustali¢
tozsamos¢ danej osoby),

<

adres e-mail, o ile na jego podstawie jesteSmy w stanie ustali¢ tozsamo$¢ danej osoby

(np. w adresie e-mail uzyto imienia i nazwiska),

v' data urodzenia,

v' dane dotyczace transakcji dokonywanej przez klienta banku (tj. wptaty, wyptaty,
przelewy),

v' dane dotyczace stanu cywilnego itd.

Powyzisze dane to jedynie cze$é przyktadéw, ktére mogg stanowi¢ dane osobowe
w rozumieniu RODO.

Przetwarzanie danych osobowych to pojecie bardzo ogdlne, ktdére oznacza wszelkie
operacje na danych osobowych lub zestawach danych osobowych w sposéb
zautomatyzowany lub niezautomatyzowany, takie jak: zbieranie, utrwalanie, organizowanie,
porzgdkowanie, przechowywanie, adaptowanie Ilub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub
innego rodzaju udostepnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub
niszczenie.

Przyktady:

v' przechowywanie danych osobowych klientéw bankdéw, takich jak: imie i nazwisko,
adres zamieszkania, numer PESEL/NIP, numer telefonu, itp.,

tworzenie baz danych klientéw banku,

zbieranie danych osobowych klienta w celu przedstawienia oferty banku,

weryfikacja klienta banku,

ocena zdolnosci kredytowej klienta banku,

analiza ryzyka kredytowego w zwigzku z udzielanym kredytem

odbiér korespondencji,

AN N N NN

windykacja naleznosci banku

Administrator danych - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania
danych osobowych; jezeli cele i sposoby takiego przetwarzania sg okreslone w prawie Unii
lub w prawie panstwa cztonkowskiego, to réwniez w prawie Unii lub w prawie panstwa
cztonkowskiego moze zostaé wyznaczony administrator lub mogg zosta¢ okreslone
konkretne kryteria jego wyznaczania.
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Podmiot przetwarzajacy to osoba fizyczna lub prawna, organ publiczny, jednostka lub inny

podmiot, ktéry przetwarza dane osobowe w imieniu administratora.

v' W bankach dane osobowe sg w szczegdlnos$ci przetwarzane przez pracownikéw (to oni

wykonujg konkretne operacje na danych osobowych),

v" Pracownicy banku, aby mdc przetwarzaé dane osobowe zgodnie z prawem, powinni

dysponowac upowaznieniem do przetwarzania danych osobowych.

Odbiorca to osoba fizyczna lub prawna, organ publiczny, jednostke lub inny podmiot,

ktédremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong trzecia.

= Wyijatek: Organy publiczne, jezeli otrzymujg dane osobowe w ramach konkretnego
postepowania zgodnie zprawem Unii lub prawem panstwa cztonkowskiego, np.
przekazywanie przez banki sgdom informacji stanowigcych tajemnice bankowg w trybie
art. 105 prawa bankowego.

= W bankowosci dane osobowe najczesciej s3 ujawniane sg nastepujagcym podmiotom,

ktore nalezy uznaé za odbiorcéw:

v

podmioty uczestniczagce w procesach niezbednych do wykonywania zawartych
z 0sobg, ktorej dane dotyczg umédw, (np. Krajowa Izba Rozliczeniowa S.A., VISA,
Mastercard, First Data Polska S.A.),

biura informacji gospodarczej, dziatajagce na podstawie przepisdéw ustawy
o udostepnianiu informacji gospodarczych i wymianie danych gospodarczych, na
podstawie przepiséw tej ustawy (np. Krajowy Rejestr Dtugdw S.A. z siedzibg we
Wroctawiu).

PRZETWARZANIE DANYCH OSOBOWYCH W BANKOWOSCI — O CZYM WARTO PAMIETAC?

1. Przetwarzanie danych osobowych — warunki dopuszczalnosci:

= zgoda osoby, ktérej dane dotyczg na przetwarzanie swoich danych osobowych w jednym

lub wiekszej liczbie okreslonych celéw;

= brak zgody, jezeli:

v

przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest osoba, ktorej
dane dotyczg, lub do podjecia dziatarn na zadanie osoby, ktérej dane dotycza, przed
zawarciem umowy;
przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego
na administratorze;
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v/ przetwarzanie jest niezbedne do ochrony prawnie uzasadnionych intereséw osoby,
ktérej dane dotyczg, lub innej osoby fizycznej (np. wytoczenie powddztwa przeciwko
klientowi, ktéry zalega ze sptatg kredytu).

2. Zgoda na przetwarzanie danych osobowych, podobnie jak w uprzednio obowigzujacych
przepisach prawa musi sie charakteryzowaé pewnymi cechami, aby zostata uznana za
wyrazong w sposob prawidtowy. Zgoda ta powinna by¢:

v' dobrowolna — oznacza to, ze dana osoba ma rzeczywist3 mozliwosé wyboru,
aodmowa wyrazenia zgody nie bedzie sie dla niej wigzata z negatywnymi
konsekwencjami,

v jednoznaczna - czyli fakt wyrazenia zgody nie powinien budzi¢ watpliwosci.
Wyrazenie zgody nastepuje w formie oswiadczenia woli lub wyraznego dziatania
potwierdzajgcego. Nalezy mie¢ na uwadze, ze milczenie nie moze zosta¢ uznane za
wyrazenie zgody.

v' éwiadoma — oznacza swiadomosé konsekwencji wyrazenia zgody i praw z tym
zwigzanych. Przyjmuje sie, ze aby zgode uznac za Swiadoma nalezy w szczegdlnosci
przekaza¢ informacje dotyczgce administratora danych osobowych, celu i zakresu
przetwarzania danych osobowych oraz mozliwosci wycofania zgody.

v konkretna — oznacza to, ze ze zgody musi wynika¢ cel w jakim dane osobowe bedg
przetwarzane. Jezeli dane osobowe bedg przetwarzane w kilku celach, zgoda
powinna dotyczyé kazdego z nich.

Istotne jest, ze zgoda musi zosta¢ udzielona przed rozpoczeciem przetwarzania danych
osobowych. Nalezy mie¢ na uwadze, ze zgody uzyskane przez banki w oparciu o przepisy
uprzednio obowigzujgcej ustawy o ochronie danych osobowych, zachowujg swojg
aktualno$é, jezeli cel przetwarzania sie nie zmienit, a zgoda odpowiada wymogom RODO.
Wodwczas nie ma koniecznosci uzyskiwania nowych zgdd. Jezeli natomiast cel przetwarzania
danych ulegt zmianie, niezbedne jest uzyskanie nowej zgody dotyczacej zmienionych,
nowych celdw i spetniajgcej wymogi RODO.

3. Warunki wyrazenia zgody

Po pierwsze, nalezy mie¢ na uwadze, ze w przypadku przetwarzania danych osobowych na
podstawie zgody, to administrator danych osobowych musi wykaza¢ fakt udzielenia zgody.
W zwigzku z tym warto zadbaé o to, aby zgody byty udzielane w formie pisemnej lub innej
formie pozwalajgcej na udokumentowanie faktu jej udzielenia (np. forma elektroniczna;
podczas nagrywanej rozmowy telefonicznej, przy czym nalezy uprzedzi¢ o fakcie nagrywania
rozmowy). Wszelkie dokumenty czy tez inne nosniki informacji potwierdzajace fakt
udzielenia zgody nalezy przechowywac i udostepni¢ np. na zadanie organu nadzoru. Jezeli
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bowiem administrator danych osobowych nie bedzie w stanie wykazaé, ze zgoda zostata
udzielona, poniesie odpowiedzialnos$¢ za nielegalne przetwarzanie danych osobowych.

Po drugie, w przypadku wyrazenia zgody w pisemnym oswiadczeniu, dotyczacych réwniez
innych kwestii, zapytanie ozgode musi wyraznie odrdznia¢ sie od pozostatych kwestii.
Ponadto, musi by¢ zrozumiate, w tatwo dostepnej formie oraz sporzgdzone jasnym i prostym
jezykiem.

Po trzecie, zgoda na przetwarzanie danych osobowych moze zosta¢ w kazdym czasie
wycofana, o czym nalezy poinformowac¢ dang osobe jeszcze przed udzieleniem zgody.
Wycofanie zgody nie moze wigzac sie z zadnymi niedogodnosciami i musi byé réwnie tatwe
CO jej wyrazenie.

Po czwarte, oceniajgc, czy zgode wyrazono dobrowolnie, w jak najwiekszym stopniu
uwzglednia sie, czy miedzy innymi od zgody na przetwarzanie danych nie jest uzaleznione
wykonanie umowy, w tym Swiadczenie ustugi, jesli przetwarzanie danych osobowych nie jest
niezbedne do wykonania tej umowy.

4. Zasady przetwarzania danych osobowych

= zasada zgodnos$ci z prawem, rzetelnosci i przejrzystosci,

= zasada ograniczenia celu — dane mogg byc¢ zbierane w konkretnych, wyraznych i prawnie
uzasadnionych celach. Zasada ta jest powigzana z obowigzkiem informacyjnym, ktdra
nakazuje informowanie osoby fizycznej m.in. o celu przetwarzania danych. Nie mozna
dalej przetwarzac danych w sposéb niezgodny z tymi celami,

= zasada minimalizacji danych — zakres przetwarzanych danych powinien by¢ adekwatny,
stosowny oraz ograniczony do osiggniecia celu w jakim sg przetwarzane,

= zasada prawidtowosci — dane osobowe muszg by¢ zgodne z rzeczywistoscig, co wigze sie
z koniecznoscig ich uaktualnienia w razie potrzeby. Jezeli dane okazg sie nieprawidfowe
nalezy je usungc lub sprostowac,

= zasada ograniczenia przechowywania — dane osobowe moga by¢ przechowywane w
formie umozliwiajacej identyfikacje osoby przez okres nie dtuzszy, niz jest to niezbedne
do celéw, w ktérych dane te sg przetwarzane,

= zasada integralnosci i poufnosci — zasada ta wigze sie z koniecznoscig zapewnienia
bezpieczenstwa danych osobowych. Przetwarzanie danych osobowych musi wiec
nastepowaé w sposéb zapewniajgcy ochrone przed niedozwolonym lub niezgodnym
z prawem przetwarzaniem oraz przypadkowaq utratg, zniszczeniem lub uszkodzeniem, za
pomocg odpowiednich srodkdw technicznych lub organizacyjnych.

Bank jako administrator danych osobowych w rozumieniu RODO, jest odpowiedzialny za

przestrzeganie powyzszych zasad i musi by¢ w stanie wykazac ich przestrzeganie.
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5. Niedopuszczalnos¢ przetwarzania szczegolnych kategorii danych osobowych

Co do zasady zabronione jest przetwarzanie danych osobowych ujawniajgcych: pochodzenie
rasowe lub etniczne, poglady polityczne, przekonania religijne lub S$wiatopoglgdowe,
przynaleznos¢ do zwigzkdéw zawodowych oraz przetwarzania danych genetycznych, danych
biometrycznych w celu jednoznacznego zidentyfikowania osoby fizycznej lub danych
dotyczacych zdrowia, seksualnosci lub orientacji seksualnej tej osoby.

JAKIE SA PRAWA KLIENTA BANKU W ZWIAZKU Z PRZETWARZANIEM DANYCH
OSOBOWYCH?

Jak wskazano powyzej zasadniczym celem RODO jest wzmocnienie praw oséb fizycznych
w zwigzku z przetwarzaniem ich danych osobowych. Nie powinno zatem dziwic¢, ze przepisy
RODO wprowadzajg szereg praw oséb fizycznych, ktérych dane sg przetwarzane. Czes$¢ z nich
stanowi powtdrzenie dotychczas przystugujgcych praw, a pozostate stanowig zupetnie nowe
rozwigzania. Obowigzek zapewnienia realizacji tych uprawnied spoczywa na podmiocie
przetwarzajgcym dane osobowe, tj. banku.

1. Prawo dostepu do danych - na zgdanie osoby, ktérej dane dotyczg, administrator danych
osobowych (bank) zobowigzany jest poinformowac jg, czy jej dane sg przetwarzane, a jezeli
tak, musi jej zapewnié dostep do tych danych oraz udzieli¢ nastepujgcych informacji: jakie
dane, w jakim celu i na jakiej podstawie prawnej sg przetwarzane; jakie sg kategorie
odnos$nych danych osobowych; kto jest odbiorcg danych osobowych, jaki jest planowany
okres przechowywania danych osobowych lub, gdy nie jest to mozliwe, kryteria stuzace
okresleniu tego okres, o prawie do zgdania od administratora sprostowania lub usuniecia
danych osobowych lub ograniczenia przetwarzania danych osobowych dotyczacych tej
osoby; o prawie wniesienia skargi do organu nadzorczego oraz dane kontaktowe organu
nadzorczego.

2. Prawo do sprostowania danych - na zadanie osoby, ktorej dane dotyczg, administrator
danych osobowych (bank) zobowigzany jest niezwtocznie sprostowac te dane, jezeli sg
nieprawidfowe lub je uzupetnié¢ w przypadku ich niekompletnosci.

3. Prawo do bycia zapomnianym - polega na skierowaniu do administratora danych
osobowych (banku) przez osobe, ktdorej dane dotyczg zadania usuniecia jej danych
osobowych, jezeli:

v' nie ma podstawy prawnej do przetwarzania danych osobowych (np. cofniecie zgody,

a nie ma innej podstawy do przetwarzania),
v' dane osobowe nie s3 juz potrzebne do celdw, w ktérych zostaty one zgromadzone;
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v' dane osobowe byty przetwarzane niezgodnie z prawem,

|

osoba, ktdrej dane dotycza, wniosta sprzeciw wobec przetwarzania,

v' dane osobowe zostaly zebrane w zwigzku zoferowaniem ustug spotfeczeristwa
informacyjnego,

v' dane osobowe muszg zostaé¢ usuniete w celu wywigzania sie z obowigzku prawnego

przewidzianego w prawie Unii lub prawie panstwa cztonkowskiego, ktéremu podlega

administrator.

Usuniecie danych osobowych powinno nastgpi¢ bez zbednej zwtoki. Podkresli¢ nalezy, ze
RODO przewiduje réwniez przypadki, w ktérych prawo do bycia zapomnianym nie znajduje
zastosowania (np. ustalenie, dochodzenie roszczen przez bank wobec klientéw, ktérzy
nieterminowo sptacajg kredyt).

4. Prawo do ograniczenia przetwarzania danych osobowych — przystuguje osobie, ktorej
dane dotyczg, jezeli:

v’ zgromadzone dane sg nieprawidlowe (na czas pozwalajgcy na sprawdzenie
prawidtowosci danych),

v’ przetwarzanie jest niezgodne z prawem, a osoba, ktdrej dane dotyczg, sprzeciwia sie
usunieciu danych osobowych, zgdajgc w zamian ograniczenia ich wykorzystywania;

v'administrator nie potrzebuje juz danych osobowych do celéw przetwarzania, ale s one
potrzebne osobie, ktdrej dane dotyczg, do ustalenia, dochodzenia lub obrony roszczen;

v’ zostat wniesiony sprzeciw wobec przetwarzania danych osobowych.

5. Prawo do przenoszenia danych — czyli prawo do otrzymania przez osobe, ktérej dane
dotyczg wszystkich danych, ktére administrator danych (bank) zgromadzit na jej temat. Dane
powinny zosta¢ przekazane w sposdb umozliwiajagcy ich odczytanie. Po uzyskaniu tych
danych, dana osoba moze je przekazac inne administratorowi. Prawo do przystuguje, jezeli:

v przetwarzanie danych odbywa sie na podstawie zgody lub w celu wykonania umowy,
v przetwarzanie danych odbywa sie w sposéb zautomatyzowany.

6. Prawo do sprzeciwu oraz do niepodleganiu decyzji opartych na zautomatyzowanym
przetwarzaniu

= prawo do wniesienia sprzeciwu — kazda osoba, ktérej dane dotyczg moze w dowolnym
czasie wnies¢ sprzeciw:
v/ podstawa wniesienia sprzeciwu: przyczyny zwigzane ze szczegdlng sytuacjg osoby,
v w przypadku wniesienia sprzeciwu, administrator danych osobowych nie moze
przetwarza¢ danych osobowych tej osoby, chyba ze wykaze on istnienie waznych
prawnie uzasadnionych podstaw do przetwarzania, nadrzednych wobec intereséw,
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praw i wolnosci osoby, ktérej dane dotyczg, lub podstaw do ustalenia, dochodzenia
lub obrony roszczen,

v' w przypadku przetwarzania danych osobowych w celach marketingowych, osoba,
ktorej dane dotyczg moze w dowolnym czasie wnie$¢ sprzeciw wobec przetwarzania
danych w tym celu. Whniesienie sprzeciwu, oznacza, ze administrator danych
osobowych nie moze przetwarza¢ danych osobowych w celach marketingowych.

= prawo do niepodlegania decyzji opartych na zautomatyzowanym przetwarzaniu,
w tym profilowaniu, jezeli wywotuje wobec osoby ktérej dane dotyczg skutki
prawne lub w podobny sposéb istotnie na nig wptywa (np. automatyczna decyzja
kredytowa)

v" Wyijatki: 1) jest to niezbedne do zawarcia lub wykonania umowy miedzy osobg,
ktérej dane dotyczg, a administratorem; 2) jest to dozwolone prawem Unii lub
prawem panstwa cztonkowskiego, ktéremu podlega administrator i ktére
przewiduje wifasciwe srodki ochrony praw, wolnosci i prawnie uzasadnionych
intereséw osoby, ktorej dane dotyczg; 3) opiera sie na wyraznej zgodzie osoby,
ktorej dane dotycza.

W wyzej wymienionych przypadkach prawo do niepodlegania decyzji opartych na
zautomatyzowanym przetwarzaniu, w tym profilowaniu nie przystuguje.

ZBIERANIE DANYCH OSOBOWYCH W BANKOWOSCI — CO WARTO WIEDZIEC?

Zbieranie danych osobowych to jedna z form przetwarzania danych osobowych. Proces ten
jest nieodtgczny w bankowosci, gdzie pracownicy w zasadzie kazdego dnia pozyskujg dane
osobowe od o0séb fizycznych (np. przy zawarciu umowy o prowadzenie rachunku
bankowego, ztozenie wniosku o przyznanie kredytu). Juz na etapie zbierania danych
osobowych, administrator danych osobowych musi pamietaé o spetnieniu obowigzkdéw
natozonych na niego przez RODO.

Podstawowym obowigzkiem zwigzanym ze zbieraniem danych osobowych jest obowigzek
informacyjny. W ramach tego obowigzku, nalezy przekazaé nastepujace informacje:

v' tozsamo$¢ i dane kontaktowe administratora,

v' dane kontaktowe inspektora ochrony danych, gdy ma to zastosowanie (jak wskazano
ponizej, powotanie inspektora ochrony danych w banku jest konieczne),

v’ cele przetwarzania danych osobowych oraz podstawe prawng przetwarzania,

v' prawnie uzasadnione interesy realizowane przez administratora lub przez strone trzecia,
jezeli przetwarzanie danych osobowych nastepuje w tym celu,

v informacje o odbiorcach danych osobowych lub o kategoriach odbiorcéw, jezeli istniejg,
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v okres, przez ktéry dane osobowe bedg przechowywane, a gdy nie jest to mozliwe,
kryteria ustalania tego okresu;

v" informacje o prawie do zadania od administratora dostepu do danych osobowych
dotyczacych osoby, ktérej dane dotyczg, ich sprostowania, usuniecia lub ograniczenia
przetwarzania lub o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze
o prawie do przenoszenia danych;

v jezeli przetwarzanie odbywa sie na podstawie zgody osoby, ktérej dane dotyczg —
informacje o prawie do cofniecia zgody w dowolnym momencie bez wptywu na zgodnos¢
z prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnieciem;

v informacje o prawie wniesienia skargi do organu nadzorczego;

v informacje czy podanie danych osobowych jest wymogiem ustawowym lub umownym
lub warunkiem zawarcia umowy oraz czy osoba, ktérej dane dotyczg, jest zobowigzana
do ich podania i jakie sg ewentualne konsekwencje niepodania danych;

v"informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu oraz —
przynajmniej w tych przypadkach — istotne informacje o zasadach ich podejmowania,
a takze o znaczeniu i przewidywanych konsekwencjach takiego przetwarzania dla osoby,
ktorej dane dotycza.

Pamieta¢ nalezy, ze obowigzek informacyjny bedzie spoczywat na banku niezaleznie od
sposobu zbierania informacji, tj. osobiscie od klienta, telefonicznie, itp. Nalezy go réwniez
spetni¢ w sytuacji, gdy informacje zostaty uzyskane w inny sposéb niz od osoby, ktorej
dotyczga (np. z Internetu, CEIDG).

Informacje wskazane powyzej jak rowniez dalsza komunikacja z osobg, ktérej dane dotycza
musi nastepowaé w zwieztej, zrozumiatej formie oraz jasnym i prostym jezykiem. Ma to
stuzy¢ wyeliminowaniu jakichkolwiek niejasnosci w zakresie przetwarzania danych
osobowych.

Zbierajgc dane osobowe, nalezy réwniez mie¢ na uwadze zasady przetwarzania danych
osobowych. Oznacza to w szczegdlnosci, ze:

v" dopuszczalne jest zbieranie tylko tych danych, ktére sg niezbedne do osiggniecia celu
przetwarzania

v' nalezy mie¢ podstawe prawng do przetwarzania danych osobowych (przypomniec
nalezy, ze zbieranie danych osobowych to jedna z operacji dokonywanych w ramach
przetwarzania danych osobowych), np. zgoda.
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BEZPIECZENSTWO DANYCH OSOBOWYCH W BANKU

Przepisy RODO to nie tylko zasady przetwarzania danych osobowych czy tez prawa osdb,
ktéorych dane dotyczg, ale takie bezpieczenstwo danych osobowych. Zapewnienie
bezpieczenstwa danych osobowych zgodnie z RODO to niemate wyzwanie dla sporej ilosci
przedsiebiorcow. Wydaje sie jednak, ze banki czeka szczegdlnie trudne zadanie, albowiem
znaczna cze$é ich klientdow korzysta z bankowosci elektronicznej czy tez aplikacji mobilnych.
Ponadto, dane osobowe klientdw bankéw, do ktdrych majg dostep jego pracownicy sg
W znacznej czesSci zapisywane na serwerach komputerowych czy tez komputerach.
W zwigzku z tym banki sg szczegdlnie mocno narazone na cyberataki, zwtaszcza ze dane
przez nie gromadzone s3g niezwykle cenne dla przestepcéw. Bank za$ jako administrator
danych osobowych, musi podjg¢ wszelkie srodki, aby takim atakom zapobiegac. Podkresli¢
jednak nalezy, ze bezpieczenstwo danych osobowych nie odnosi sie tylko do danych
gromadzonych w systemach informatycznych, ale takze do danych gromadzonych w formie
papierowe;j.

Zapewnienie nalezytego bezpieczenstwa danych osobowych stosownie do przepiséw RODO
jest o tyle trudne, ze RODO nie nakazuje stosowania przez administratora danych osobowych
zadnych konkretnych srodkéw zabezpieczenia danych osobowych. Okredla jedynie
przyktadowe $rodki bezpieczenstwa, tj.:

v pseudonimizacja (czyli przetwarzanie danych osobowych w taki sposéb, aby nie byto
mozliwe zidentyfikowanie, do kogo one nalezq) i szyfrowanie danych osobowych;

v' zdolno$é do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
systemow i ustug przetwarzania;

v' zdolno$é do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do
nich w razie incydentu fizycznego lub technicznego;

v regularne testowanie, mierzenie i ocenianie skutecznosci $rodkéw technicznych
i organizacyjnych majacych zapewnié¢ bezpieczenstwo przetwarzania.

Wybér odpowiednich $rodkéw bezpieczenstwa zostat pozostawiony administratorowi,
ktéry przy wyborze ma sie kierowaé stanem wiedzy technicznej, kosztem wdrazania oraz
charakterem, zakresem, kontekstem i celami przetwarzania oraz ryzykiem naruszenia praw
lub wolnosci oséb fizycznych o réznym prawdopodobienistwie wystgpienia i wadze. Istotne
jest, w przypadku naruszenia bezpieczenstwa danych osobowych, pomimo zastosowanych
srodkéw bezpieczenstwa, administrator danych osobowych bedzie musiat wykazaé, ze zrobit
wszystko, aby do takiej sytuacji nie dosztfo.
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Przepisy RODO dzielg Srodki bezpieczenstwa na:

= techniczne, np.:
v szyfrowanie danych osobowych,

v szyfrowanie potaczen,

v' kody zabezpieczajgce do logowania,

v' stosowanie programdw chronigcych przed wirusami,

v mechanizmy wymuszajgce zmiane haset do komputeréw, programéw
komputerowych,

v' dostep do komputeréw, w ktérych gromadzone sg dane po uprzednim

zalogowaniu z wykorzystaniem identyfikatora i hasta,

v" wykorzystywanie systemu firewall,

v' przechowywanie danych osobowych w formie papierowej w zamknietych
pomieszczeniach zabezpieczonych przed skutkami pozaru, itd.

= organizacyjne, np.:

v’ przeszkolenie pracownikéw z zakresu ochrony danych osobowych,

v udzielenie pracownikom upowaznien do przetwarzania danych osobowych (tylko
pracownicy dysponujgcy takim upowaznieniem mogg przetwarzaé dane
osobowe),

v' prowadzenie ewidencji o0sdéb upowaznionych do przetwarzania danych
osobowych

v' powotanie inspektora ochrony danych osobowych (konieczne w banku, albowiem
po pierwsze przetwarzanie danych osobowych jest zwigzane z gtéwng
dziatalnos$cig banku, a po drugie przetwarzanie danych osobowych odbywa sie
duza skale),

v opracowanie polityki bezpieczenstwa, itd.

Podkresli¢ nalezy, ze wskazany powyzej katalog Srodkdw bezpieczeristwa ma charakter
przyktadowy, a wybor odpowiednich nalezy do administratora. Nie mozna bowiem stworzy¢
zamknietego katalogu srodkow bezpieczenstwa adekwatnego dla kazdego przedsiebiorcy,
kazdego banku. Aby S$rodki bezpieczenstwa byty skuteczne muszg by¢ indywidualnie
dopasowane do potrzeb przedsiebiorcy, skali jego dziatalnosci, zakresu przetwarzania
danych osobowych, itd. Aby zastosowaé wtasciwe S$rodki bezpieczedstwa nalezy
przeprowadzié¢ analize ryzyka, czyli okresli¢ jakie sg zagrozenia dla danych osobowych oraz
prawdopodobienstwo ich wystgpienia.

Niezaleznie od podejmowania srodkdéw bezpieczeAstwa, za wazne aspekty bezpieczenstwa
danych osobowych nalezy uznac¢:
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prowadzenie rejestru czynnosci przetwarzania — do prowadzenia rejestru zobowigzany

jest bank jako administrator danych osobowych. Rejestr powinien by¢é prowadzony

w formie pisemnej. Rejestr powinien zawieraé nastepujace informacje:

v' imie i nazwisko lub nazwe oraz dane kontaktowe administratora oraz wszelkich
wspoétadministratorow, a takie gdy ma to zastosowanie — przedstawiciela
administratora oraz inspektora ochrony danych;

v cele przetwarzania;

<

opis kategorii 0sob, ktdrych dane dotycza, oraz kategorii danych osobowych;

v’ kategorie odbiorcéw, ktérym dane osobowe zostaty lub zostang ujawnione, w tym
odbiorcéw w panstwach trzecich lub w organizacjach miedzynarodowych;

v’ jezeli jest to mozliwe, planowane terminy usuniecia poszczegdlnych kategorii danych;

v jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych $rodkdw
bezpieczenstwa.

zgltaszanie naruszen ochrony danych osobowych Prezesa Urzedu Ochrony Danych

Osobowych — zgtoszenia dokonuje bank jako administrator danych osobowych, jezeli

dojdzie do naruszenia ochrony danych osobowych chyba ze jest mato prawdopodobne,

by naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci oséb fizycznych.

Zgtoszenia nalezy dokonaé bez zbednej zwtoki, w miare mozliwosci nie pdiniej niz

w ciggu 72 godzin po stwierdzeniu naruszenia. Jezeli zgtoszenie nastgpi po uptywie tego

terminu, nalezy podaé przyczyny opdznienia. Zgtoszenie musi zawiera¢ co najmnie;j:

v charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci
wskazywaé kategorie i przyblizong liczbe oséb, ktérych dane dotyczg, oraz kategorie
i przyblizong liczbe wpisdw danych osobowych, ktérych dotyczy naruszenie;

v' imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie
innego punktu kontaktowego, od ktérego mozna uzyskaé wiecej informacji;

v" mozliwe konsekwencje naruszenia ochrony danych osobowych;

v' $rodki zastosowane lub proponowane przez administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach s$rodki
w celu zminimalizowania jego ewentualnych negatywnych skutkow.

= zawiadomienie osoby, ktdérej dane dotycza o naruszeniu ochrony danych
osobowych — zawiadomienie powinno by¢é dokonane jasnym i prostym jezykiem,
jezeli naruszenie ochrony danych osobowych moze powodowac¢ wysokie ryzyko
naruszenia praw lub wolnos$ci oséb fizycznych. W zawiadomieniu nalezy opisac
charakter naruszenia; imie i nazwisko oraz dane kontaktowe inspektora ochrony
danych lub oznaczenie innego punktu kontaktowego, od ktérego mozna uzyskaé
wiecej informacji; mozliwe konsekwencje naruszenia ochrony danych osobowych;
srodki zastosowane lub proponowane przez administratora w celu zaradzenia
naruszeniu ochrony danych osobowych. Nie ma obowigzku zawiadomienia, jezeli:
v"w stosunku do danych, ktérych dotyczy naruszenie, bank wdrozyt odpowiednie

srodki ochrony, a w szczegélnosci szyfrowanie uniemozliwiajgce odczyt danych,
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bank zastosowat nastepnie srodki eliminujgce prawdopodobieristwo wysokiego
ryzyka naruszenia praw lub wolnosci osoby, ktdrej dane dotycza,

wigzatoby sie to z niewspdtmiernym wysitkiem (wdéwczas wystarczajgcy jest np.
publiczny komunikat, w ktérym powiadamia sie o naruszeniu).
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