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WSTEP

Mam wyjatkowa przyjemnosc i zaszczyt zaprezentowac
pierwsze kompleksowe opracowanie powstatego przed
rokiem think tanku Fundacja Instytut Bezpieczenstwa
i Strategii, stanowigce zbior analiz i rekomendacji zmian
w wybranych kluczowych dla bezpieczenstwa wspotczesnej
Polski obszarach strategicznego zarzadzania panstwem.

Celem dziatania Instytutu jest tworzenie i promowanie
optymalnych rozwigzan czynigcych Polske nowoczesng
i bezpieczna, zdolng do zapewnienia przysztym pokole-
niom Polakéw zycia w warunkach stabilnego rozwoju i do-
brobytu. Istotg dziatalnosci Instytutu jest identyfikowanie
problemow o kluczowym znaczeniu dla bezpieczenstwa
narodowego i poddawanie ich wnikliwej analizie. Sku-
piamy naszg uwage na problemach o charakterze syste-
mowym i ztozonej naturze, ktore m.in. z tego powodu nie
znajdowaty dotychczas nalezytego zainteresowania ze
strony wtadz panstwowych i elit politycznych. W oparciu
o sformutowane w oparciu o ich gruntowang analize wnio-
ski, przygotowujemy propozycje rozwigzan oraz rekomen-
dacje dziatan, stanowigcych wszechstronna odpowiedz na
zidentyfikowane problemy.

Niniejszy raport porusza 7 wybranych zagadnien, dla kto-
rych wspolnym mianownikiem jest znaczacy potencjat dla
bezpieczenstwa dzisiejszej Polski, a takze pozostawanie
ich poza zainteresowaniem gtownego nurtu debat pu-
blicznych, wynikajace z niezrozumienia lub niedoceniania
ich znaczenia. Intencjg tworcow raportu jest zwrocenie na
nie uwagi decydentow politycznych oraz liderow opinii pu-
blicznej, z zamiarem wytworzenia warunkow do wtaczenia
ich do gtownej agendy politycznej. Liczymy na to, ze w per-
spektywie zaowocuje to wdrozeniem rekomendowanych
przez nas zmian.

Pomimo uptywu 30 lat od pierwszych czesciowo wolnych
wyborow do parlamentu RP szereg wyzwan dla bezpie-

czenstwa Polski pozostaje nadal aktualne, m.in. z uwagi
na popetnione w minionych latach btedy i zaniedbania np.
w sferze budowy nowoczesnego i skutecznego systemu
stuzb specjalnych czy demokratycznej kontroli nad nimi.
Ostatnie lata, m.in. w konsekwencji gwattownych prze-
obrazen technologicznych spowodowanych rewolucjg
cyfrowa, obfituja w liczne nieznane dotad wyzwania, zmie-
niajace catkowicie strategiczne otoczenie Polski. Stawienie
im czota wymaga gruntownej zmiany modelu zarzadzania
bezpieczenstwem narodowym, dostosowujacej struktury,
mechanizmy, formy i metody dziatania do nowej rzeczy-
wistosci. Wypracowane w ciggu minionych 30 lat syste-
mowe rozwigzania ulegty w duzej mierze dezaktualizacji
i wymagaja pilnych modyfikacji. Im szybciej zostang one
wypracowane i wdrozone tym lepiej Polska bedzie w sta-
nie sprosta¢ nowym wyzwaniom. Kluczem do przebudowy
panstwa powinna by¢ swiadomos¢, ze nie ma powrotu do
przesztosci i stosowanych wowczas rozwigzan. Reguty gry
ulegty bezpowrotnym zmianom i przysztos¢ bedzie ksztat-
towana w oparciu o te nowe reguty.

Wartoscig raportu jest nowatorskie podejscie, w jakim pre-
zentowane s3 zagadnienia, uznane za wyzwania dla bez-
pieczenstwa wspotczesnej Polski. Kazdy z rozdziatow ana-
lizuje istote omawianego zagadnienia i jego znaczenie dla
bezpieczenstwa Polski oraz oferuje konkretne rozwigzania,
ktdre w ocenie autorow pozwolg wypracowac skuteczng
odpowiedz na opisywane zjawiska i rozwigzac¢ zwigzane
z nimi problemy. Co szczegolnie istotne proponowane roz-
wigzania odnoszg sie nie tylko do zagrozen ale takze szans,
jakie ze soba niosg wyzwania wspotczesnosci. Uprzedzajac
ewentualne pytania nalezy zauwazyc, ze wybor obszarow
omowionych w raporcie ma charakter autorski i nie stano-
wi wyczerpujacego ani zamknigtego katalogu. Zamierze-
niem Instytutu jest kontynuacja studiow nad wyzwaniami
dla bezpieczenstwa wspotczesnej Polski i prezentacja ich
rezultatow w kolejnych edycjach raportu.
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Prezentowane rekomendacje bazujg na najlepszych wzo-
rach i praktykach oferowanych przez wspotczesng nauke,
ale takze wypracowanych przez panstwa, uznawane za
wiodace w dziedzinach doskonalenia swoich systemow
bezpieczenstwa narodowego oraz tworcow trendow roz-
wojowych w dziedzinie wykorzystania najnowszych tech-
nologii. W wielu aspektach stanowig przetom w podejsciu
i sposobie myslenia o zagadnieniach, bedacych przedmio-
tem analizy. Intencjgq tworcow raportu jest nadanie cat-
kiem nowej perspektywy widzenia omawianych zagadnien
i skierowanie uwagi decydentdéw politycznych i liderow
opinii na rozwigzania pozostajace czesto poza ich Swiado-

moscig, bedace jednoczesnie fundamentem paradygmatu
dziatania panstw uznawanych za wiodace. Liczymy na to,
Ze zaproponowane przez autorow rozwigzania spotkaja
sie z zainteresowaniem odbiorcéw oraz znajdg praktyczne
zastosowanie w praktyce zarzadzania bezpieczenstwem
narodowym RP.

Grzegorz Matecki
Prezes Zarzadu Fundaciji
Instytut Bezpieczenstwa i Strategii
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dr. M. Jones

Technologia cyfrowa jako kluczowy czynnik niepewnosci strategicznej

Wstep i metodologia’

Kazda analiza strategicznej niepewnosci w Polsce i na
Swiecie, ktora nie zaczyna sie od proby zrozumienia wpty-
wu  wykorzystywanych technologii na spoteczenstwa,
kultury oraz profile psychologiczne poszczegdlnych jed-
nostek, zawsze w sposob chybiony opisze charakter tego
zjawiska we wspotczesnym sSwiecie. W Polsce, tak jak
w kazdym innym miejscu na swiecie, toczy sie wtasnie re-
wolucja informatyczna, zas jej zrozumienie jest niezbedne
do prawidtowej analizy strategicznego kontekstu kraju.

Struktura niniejszej pracy nawigzuje do proponowanych
przeze mnie Ram Reakc;ji Strategicznej, obejmujacych trzy
podstawowe osady badz pytania: osad rzeczywistosci (co
sie dzieje?) osad wartosci (co to znaczy?) i osad dziatania
(jak powinnismy reagowac?). Pod wieloma wzgledami ni-
niejszy tekst stanowi esej w klasycznym sensie tego stowa
— jest testem idei.

Osad rzeczywistosci — co sie dzieje?

Dla kazdego, kto cho¢ pobieznie interesuje sie polityka,
Swiat stat sie ostatnio naprawde dziwnym miejscem. Nie
chodzi tu tylko o coraz wigkszy zasieg zjawiska zwanego
»populizmem” czy zatamanie tradycyjnych kategorii lewicy
i prawicy. Przy okazji upadto tez bardzo wiele zatozen, na
ktorych kiedys budowalismy swoje wizje przysztosci. Dla-
czego tak sie stato? Jestem przekonany, ze podstawowa
przyczyna tej transformaciji i ptynacej w $lad za nig niepew-
nosci strategicznej w Polsce i na Swiecie jest przejscie od
geopolityki w warunkach analogowych/elektrycznych do

geopolityki w warunkach cyfrowych.

Od przedwestfalskiej epoki pisma recznego do druku (ok.
1450r.), ktory pomogt zbudowac porzadek westfalski, przez
kody przesytane elektrycznie (ok. 1850 r.), az do transmisji
dzwieku i obrazu (poprzez radio i telewizje), spoteczen-
stwo i geopolityka przechodzg gwattowne przemiany pod
wptywem zmieniajgcych sie technologii komunikacyjnych
Dzi$ nasze srodowisko strategiczne znow ulega przeobra-
zeniom, tym razem za pomoca pamieci przechowywanych
cyfrowo. Kiedys cyfry reprezentowaty zjawiska; w elektro-
nicznym swiecie je tworza, a fakt ten niesie ze sobg ogrom-
ne reperkusje. Innymi stowy, obecnie technologie cyfrowe
ksztattuja i napedzaja niepewnosc strategiczna na wszyst-
kich ptaszczyznach i w przewidywalnej przysztosci bedg to
robi¢ w coraz szybszym tempie. A zatem technologie te
stanowig to, co Arystoteles okreslat ,przyczyna formalng”,
tj. czynnik ksztattujacy nasze wybory i strukture myslenia.
Jak pamietamy, Arystoteles postulowat cztery przyczyny
bytu, tj. przyczyny istnienia rzeczy. Na samej gorze sg ,,przy-
czyny finalne” (gr. telos), w sposob dostowny teleologiczne,
definiujgce sam cel istnienia rzeczy. Dalej s3 ,przyczyny
materialne” (gr. hylé): wyptywajace z natury materiatow, jak
drewna czy zelaza. Po nich nastepuja ,przyczyny efektyw-
ne” (gr. kinoun), ktore majg bezposrednie skutki, jak ruch
rozpoczynajacy lub konczacy jakas akcje; nie ksztattujg
one systemow czy ludzkich wyboréw. To wtasnie o nich
myslimy, gdy uzywamy terminu ,,przyczyna i skutek”.

,Przyczyny formalne” (gr. eidos lub morphos) sg zapewne
najtrudniejsze do konceptualizacji>. Musimy jednak je po-
jac, jesli chcemy zrozumie¢ nature geopolityki w warun-
kach $wiata cyfrowego. W przeciwienstwie do przyczyn

' Praca ta oparta jest w duzej mierze na mojej prelekciji pt.” Niepewnos¢ strategiczna, technologia cyfrowa i przyczyna formalna” wygtoszonej w Instytucie im.
Samuela Neamana w Technion w Izraelu dnia 26 czerwca 2018 r., a takze na odczycie wygtoszonym dla FIBiS dnia 6 marca 2019 r. w Warszawie.

2 zob. Mark Stahlman, The Digital Sphere, Order and Chaos, raport sporzgdzony dla Biura Oceny Sieci Departamentu Obrony USA, 2016.

3 Trudnosc, z jaka konceptualizujemy przyczyny formalne wynika ni mniej ni wiecej jak tylko z ,przyczyny formalnej” uruchomionej przez maszyne drukarska.
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efektywnych, przyczyny formalne nie majg ,,skutkow” w co-
dziennym rozumieniu tego stowa. Zamiast tego aktywnie
tworza i zmieniajg struktury. Dzieki nim z materii lub struk-
tur powstaja poszczegolne kategorie rzeczy. Innymi stowy,
Lprzyczyny formalne sg przyczyng nowych form”, tak jak
technologie cyfrowe tworza nowe formy polityczne, spo-
teczne i gospodarcze w $rodowisku strategicznym Polski.

Potraktowanie technologii cyfrowych jako przyczyny for-
malnej obala wiele z dzisiejszych analitycznych i spotecz-
no-naukowych zatozen. Oznacza ono, ze technologie te
nie sg neutralne; przeciwnie, ich kulturowe, psychologiczne
i socjologiczne konsekwencje wygaszaja wiele z poprzed-
nich mozliwosci i kreujg nowe.

W tym miejscu mozna postawi¢ pytanie ,czy narzedzie
to naprawde ksztattuje Polske i swiat w sposob tak grun-
towny? Czy Swiat rzeczywiscie jest az tak ucyfrowiony?”
Aby przedstawi¢ cho¢ gars¢ danych z raportu* ,Internet
Trends” opublikowanego przez inwestorke Mary Meeker
w 2018 r., liczba godzin spedzanych codziennie przez do-
rostych Amerykanow w mediach cyfrowych wzrosta z 2,7
w 2008 r. do 5,9 w 2016 r. Ponad potowa tego czasu przy-
pada na urzadzenia mobilne.

Godziny spedzane codziennie w mediach cyfrowych
przez dorostych uzytkownikéw
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Czy skala tego zjawiska dotyczy wytacznie USA? Nie, glo-
balna penetracja Internetu wzrosta z 24% swiatowej popu-
lacji w 2009 r. do ok. 49% w 2017 r. W tym czasie global-
na penetracja mediow spotecznosciowych wzrosta z 14%
Swiatowej populacji w 2009 r. do ok. 33% w 2017 r.

Internet + media spotecznosciowe
— globalna penetracja
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== Internet == Media spotecznosciowe

Nikt nie spodziewa sig, by za dekade technologie infor-
matyczne gdziekolwiek stracity na znaczeniu. Urzadzenia
cyfrowe ksztattujg realne zycie coraz wiekszej liczby ludzi,
a zjawisko to bedzie sie tylko pogtebiato. Podsumowujac,
w rozwazaniach na temat przysztosci, analitycy strategicz-
ni powinni rozpatrywac pojecie ,rzeczywistosci wirtualne-
go Swiata™ — wszystkich implikacji ptynacych z przejscia
do nowych, cyfrowych form w Polsce i wokot niej.

Nowa rola ,mediow”?

Wptyw technologii na ludzkie wybory, struktury i tresci
w sposob najbardziej oczywisty widac¢ na przyktadzie me-
didw. Wspomnijmy tekst znany wielu analitykom strate-
gicznym, ,Mowa pogrzebowa Peryklesa”. Stanowi on pe-
retke dobrze skonstruowanej retoryki: ok. 2800 swietnie
dobranych, przemyslanych i wywazonych stow. To m.in.

McLuhan objasnia przemiany swiadomosci pod wptywem drukowanej ksigzki w ksigzce z 1962 r. pt. Galaktyka Gutenberga. Tworzenie cztowieka druku.
4 Dane i wykresy nt. korzystania z internetu zaczerpnatem z raportu: https://www.kleinerperkins.com/perspectives/internet-trends-report-2018
5 za Slavojem Zizkiem: Manufacturing Reality: lavoj Zizek and the Reality of the Virtual, dostepne pod adresem https://www.youtube.com/watch?v=YUTgcYxX-

IZA
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pod ich wptywem zaciggnatem sie do Korpusu Piechoty
Morskiej. Cho¢ z poczatku byta to mowa pogrzebowa, sto-
wa Peryklesa zostaty uwiecznione w tekscie Tukidydesa
,Wojna peloponeska”. Aby zrozumiec¢ najbardziej podsta-
wowy wptyw mediow, zadajmy sobie pytanie, czy ten sam
przekaz mogtby do nas trafi¢ za pomoca sygnatow dym-
nych i jakg miatby wtedy site razenia? Dos¢ oczywiste jest,
ze wybor medium (tekstu czy dymu) ksztattuje charakter
przesytanej wiadomosci.

Spojrzmy na blizszy nam przyktad. Wedtug niektorych
relacji, prezydent Abraham Lincoln swiadomie uzyt mniej
niz 300 stow w swej Przemowie gettysburskiej, gdyz ro-
zumiat nature nowego srodka przekazu swoich czasow,
czyli telegrafu. W Biatym Domu czesto obserwowat prace
telegrafistow i zdawat sobie sprawe, jak nowy wynalazek
bedzie ksztattowat rynek medialny. Jesli Lincoln chciat
przedstawi¢ obywatelom cele wojenne w sposob bezpo-
Sredni i btyskawiczny, jego przemowa musiata by¢ krotka,
aby dziennikarze mogli ja przepisa¢ oraz przekaza¢ od
razu i dostownie. Mozemy mysle¢ o tym wystapieniu jako
o dziewietnastowiecznym tweecie, za pomoca ktérego
Prezydent komunikowat sie bezposrednio z obywatelami.

Z kolei w latach dwudziestych radio zmienito tekstual-
ne Srodowisko gazet i przywrocito nam forme medialna.
Wynalazek ten $wietnie opanowali Mussolini, Hitler, Ro-
osevelt i Churchill. W latach piecdziesiatych przyszta kolej
na rewolucje telewizyjna. Niektorzy dowodza, ze wizualne
elementy przekazu telewizyjnego pozwolity ,stworzyc”
Ronalda Reagana, za$ obrazy niezmiennie drewnianego
(a raz nawet zaslinionego) Brezniewa przyczynity sie do
upadku ZSRR. Co wazne dla naszego wywodu, na kaz-
dym kroku tego technologicznego rozwoju zwiekszat sie
tadunek emocjonalny przekazywanej wiadomosci, zas jej
struktura logiczna stawata sie mniej tekstowa i bardziej
fragmentaryczna (lub co najmniej mniej liniowa).

Dzi$ juz coraz wieksza cze$¢ naszej komunikacji jest post-
-pismienna. Ktos zamieszcza zdjecie rannego lub martwe-
go dziecka na Facebooku lub Instagramie, a inni komentuja
za pomoca gniewnych lub smutnych ,emotikonek”. Srodek
przekazu ogranicza i ksztattuje wiadomos¢. Narracja jest
implikowana, lecz raczej nieobecna w nieprzyjaznym jej
cyfrowym medium smartfona.

Czytelnicy zaznajomieni z teorig mediéw zapewne wspo-
mnieli teraz stawne i moze troche niejasne powiedzenie
Marshalla MclLuhana, ,srodek przekazu jest przekazem”.
Autor chciat przez to powiedziec, ze srodek przekazu wpty-
wa zarowno na dobor przesytanych wiadomosci, jak i ich
odbior. Wedtug niego ukryte, podswiadome efekty Srodka
przekazu sa wazniejsze od jego tresci. To dlatego wtasnie
kazda analiza strategicznej niepewnosci, ktora nie zaczyna
sie od préby zrozumienia wptywu wykorzystywanych tech-
nologii na nasza podswiadomos¢ (ktora z kolei ksztattuje
nasze przekonania i dziatania), skazana jest na niezrozu-
mienie kultury i szerszego $wiata®.

Dobrg metaforg ujecia proponowanego przez McLuhana
s stare zdjecia z Il Wojny Swiatowej, na ktorych alianccy
zotnierze malowali wiadomosci na bombach przeznaczo-
nych do zrzucenia na panstwa Osi”:

¢ Mark Stahlman, The Digital Sphere, Order and Chaos, raport sporzadzony dla Biura Oceny Sieci Departamentu Obrony USA, 2016
7 zdjecie z https://www.dailymail.co.uk/news/article-4571244/London-Bridge-attack-revenge-RAF-s-airstrike.html
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Aby zrozumiec¢ znaczenie $rodka przekazu, McLuhan radzi
nam zignorowac ,tres¢” zapisang na bombie i pomyslec
o skutku samej bomby! Konwencjonalna analiza zwykle
ignoruje wybuchowos¢ srodka przekazu i skupia sie na
Lresci” wiadomosci®.

Sita tezy McLuhana zwieksza sie dramatycznie, jesli zrozu-
miemy, ze uzywat on stow ,srodki przekazu” na okreslenie
catego ,srodowiska technologicznego”, tj. matrycy techno-
logii i jej efektow strukturalnych®. Np. w jednej ze swych
najwazniejszych prac ,Zrozumie¢ media: Przedtuzenia
cztowieka” (wyd. 1964, wersja polska 2004), analizuje spo-
teczne i psychologiczne skutki takich ,Srodkow przekazu”
jak lokomotywy, zardwki, maszyny do pisania czy nawet
ubranie!

Jak juz wspomnielismy, w cyfrowym swiecie liczby nie tylko
reprezentujg zjawiska, ale i je tworza. Dlatego gdy mysli-
my o technologiach cyfrowych, nie powinnismy skupia¢
sie jedynie na Facebooku czy Whatsappie, lecz spojrzec na
peten pejzaz wynalazkow ogolnego zastosowania, ktore
tworzy¢ beda nowe formy i ksztattowac strategiczne, po-
lityczno-spoteczne, a nawet psychologiczne srodowisko
polskiego kraju. Po angielsku mozemy je zapamietac dzie-
ki akronimowi 3-GRAIN:

3-D Printing (Druk 3-D)

Genetics (Genetyka)

Robotics (Robotyka — automatyzacja)

Artificial Intelligence (Sztuczna Inteligencja — Al)

Internet of Things (Internet rzeczy lub ,big data”)

Nanotechnology (Nanotechnologia)

Kazda z tych dziedzin jest posrednio lub bezposrednio
zwigzana z postepem cyfrowym. Nawet osobno s3a brze-
mienne w skutkach, lecz oprécz tego uzupetniajg sie
wzajemnie i napedzajg w wieloraki sposob. Powtorzmy

8 zob. wywiad z Marshallem McLuhanem dla Playboya, marzec 1969 r.

sobie zatem: W $wiecie analogowym cyfry oznaczaja lub
symbolizujg zjawiska, w $wiecie cyfrowym je tworza. Tech-
nologie 3-GRAIN moga wywrocic do gory nogami cate
gatezie przemystu, obnizy¢ koszty technik podwodjnego
zastosowania lub podwazy¢ oswieceniowe idee o podsta-
wowej rownosci wszystkich ludzi. Dlatego tez dyskusja na
temat wspotczesnego swiata musi wyjS¢ poza ciasne ramy
postulatow w stylu ,naprawmy Facebooka” czy ,walczmy
z fake newsami”.

Osad wartosci — co to znaczy?

Jesli wiec to technologie cyfrowe zmieniajg zaréwno glo-
balna polityke, jak i cate sSrodowisko strategiczne Polski, jak
mozemy poradzi¢ sobie z ich skutkami i co to wtasciwie
oznacza?

Raz jeszcze mozemy wroci¢ do MclLuhana. W ksigzce
,Laws of Media” (1988), McLuhan podsumowat swoje kon-
cepcje w ramach ,tetrady efektow srodkow przekazu™®.
Jego analiza skutkéw technologii jest subtelna i nie ma
wiele wspolnego ze stanowiskami zbywanymi jako ,deter-
minizm technologiczny”.

Przy korzystaniu z tej tetrady mozemy odnosnie do kaz-
dego srodka przekazu czy technologii postawi¢ pytanie,
jaka ludzka funkcje ona rozwija. W procesie takiego
rozwoju, technologia ta wypiera swojg poprzedniczke, kto-
ra spetniata dotychczas te sama funkcje. Co jednak bywa
ironiczne, nowy srodek przekazu lub technologia czesto
odwraca lub przeksztatca sie¢ w komplementarng (lub
wrecz przeciwstawna) forme. Zwykle tez przy tym przy-
wraca jakies starsze formy z bardziej odlegtej przesztosci
cywilizacji.

° McLuhan prébowat wprowadzic termin ,ekologii mediow”, w nawigzaniu do modnego w latach szes¢dziesigtych motywu ,Srodowiska”. Chciat w ten sposob
zwroci¢ uwage, Ze otaczajacy nas Swiat nie stanowi ,natury”, lecz jest stworzony przez cztowieka.
© Wyrazny zwigzek miedzy tetradg mediéw a przyczyng formalng jest przedstawiony w ksigzce opracowanej i wspottworzonej przez jego syna Eryka: Marshall

McLuhan and Eric McLuhan, Media and Formal Cause, NeoPoiesis Press, LLC, 2011.
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ODWRACANIE
W CO sie
przeksztafca pod
plywem naporu?

SRODEK
PRZEKAZU

ROZWIJANIE
co ten srodek
poteguje?

WYPIERANIE
co ten srodek
wypiera?

PRZYWRACANIE
co ten $rodek
przywraca?

Tetrada efektow srodkow przekazu
McLuhan (1988)

Nie mamy tutaj miejsca na omodwienie catej tetrady cy-
frowej i jej skutkow dla Polski, warto jednak zauwazyc,
ze jedna z gtowna ludzkich funkciji, jaka rozwijaja nowe
technologie, jest pamiec. Systemy elektroniczne stano-
wig przedtuzenie naszej pamieci. Za chwile przejdziemy
do konsekwencji uwiecznienia wspomnien i przyjrzymy
sie tym aspektom z naszej przesztosci, ktore mozemy od-
zyskac dzieki cyfrowym technologiom. Chciatbym jednak
w tym miejscu zwrocic czytelnikom uwage, ze to miedzy in-
nymi zapominanie pozwala nam nie popasc¢ w szalenstwo,
zas jesli wspotczesne struktury wydajg sie pekac czy wrecz
Jwariowac”, dzieje sie tak dlatego, ze nasze spoteczenstwo
stracito zdolno$¢ zapominania. Zapisujemy i przechowuije-
my coraz wiecej ,wspomnien”. To wtasnie o to rozbija sie
np. debata na temat prywatnosci.

" Pierwsze samochody w Ameryce nazywano wtasnie ,wozami bez koni”.

Osad dziatania — co teraz robimy?

Nakresliwszy obecne i przyszte skutki technologii cyfrowej,
chciatbym podsumowac moéj wywod kilkoma rozwazania-
mi na temat przysztosci Polski, Europy i Swiata. Nawigzujac
do jednego z elementéw tetrady McLuhana — przywra-
cania — stawiatbym teze, ze pod wieloma wzgledami ,cy-
frowy Swiat przywraca $wiat Sredniowieczny” pamietany
z polskiej historii.

Wielu ekspertow dowodzi, ze towarzyszaca nam wspotcze-
$nie niepewnos¢ strategiczna to skutek dobrze zrozumia-
nych czynnikow cyklicznych. Ponadto nowe technologie
sg ,neutralne”, czyli w zargonie ekonomistow stanowig
Jefekty zewnetrzne” (externalities). Analitycy strategiczni
stojacy na tym stanowisku sg przekonani, ze ostatni wysyp
prawicowych i lewicowych partii populistycznych w Euro-
pie (i gdzie indziej) to poktosie kryzysu ekonomicznego
z 2008 r. Gdy wzrost gospodarczy powroci, ,,populizm”
zniknie wraz z niepewnoscig strategiczna. ,Poczekajmy
chwile, a wszystko wroci do normy”.

Ja natomiast twierdze, ze nie ma juz do czego wracac.
Pozostajemy wcigz na etapie ,wozu bez koni", czyli ro-
zumienia i stosowania nowych technologii przez pryzmat
starych. Tymczasem zrozumienie wszystkich implikacji
zachodzacych przemian wymaga ogromnej wyobrazni.
Stwierdzajac leniwie, ze ,to juz kiedys byto”, zamykamy so-
bie droge do strategicznej analizy.

Caty system miedzynarodowy sktada sie z narodow
i panstw powstatych w innym srodowisku medialno-tech-
nologicznym. Nasz $wiat zorganizowany jest wokot jedno-
stek — panstw narodowych i ponadnarodowych struktur
jak ONZ — utworzonych w epoce druku i elektrycznosci
(radio i TV). Jak te podmioty zachowaja sie w warunkach
cyfrowych, w ktorym wracamy od systemu westfalskiego
do czegos na ksztatt sredniowiecza?
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Pozwole sobie zaprezentowa¢ by¢ moze tracace groteska
paralele miedzy Sredniowieczem a naszg epoka. Czy udaje
sie nam zauwazyc:

masowe migracje? Technologie cyfrowe pozwalaja
znalez¢ emigrantom nowe miejsca pobytu i trasy we-
drowki, skontaktowac sie z przemytnikami lub zagwa-

rozrost ponadnarodowej arystokracji, tzn. ,elit” dyspo-
nujacych ogromnym majatkiem, niejasna tozsamoscig
narodowg i elastycznym systemem sojuszy?

miedzynarodowy klimat, w ktorym panstwa utracity
juz monopol na przemoc, a pozapanstwowi aktorzy s
w stanie rzucic¢ im wyzwanie? Np. Al-Kaida lub Hezbol-
lah, ale tez Google czy Facebook.

zwrot do tozsamosci lokalnych, plemiennych lub religij-
nych? Zastanowmy sie, jakie zjawiska noszg teraz tatke
Lpopulizmu” albo spojrzmy na powrot Sredniowiecz-
nego islamu w wydaniu ISIS. Niektdrzy moéwia o Turcji
neoosmanskiej lub nawet Imperium Perskim w kontek-
Scie asertywnej polityki Iranu.

nowe branze i technologie podwazajace status ,gildii”
dyplomowanych profesjonalistow? Chocby Uber kon-
tra taksowkarze. A przeciez czekaja nas samochody
bez kierowcow. Czy to nie dziwne, Zze co najmniej jedna
nowa struktura handlowa nie przyjmuje formy dwudzie-
stowiecznych umow o wolnym handlu, lecz ma wyraz-
nie Sredniowieczny wydzwiek? Chinski projekt jednego
pasa i jednej drogi jest przeciez fetowany jako nowy
sjedwabny szlak™

kolejne plagi i zarazy? Ptasia grypa czy Ebola. Pomysl-
my o Theodorze Kaczynskim, tzw. Unabomberze. A je-
Sli kolejny zamachowiec nie bedzie matematykiem, lecz
genetykiem? W przysztosci moze on ,zbawia¢” swiat za
pomocg zmodyfikowanego wirusa HIV roznoszonego
przez komary.

rantowac ptatnos¢ ze strony rodzin po wystaniu selfie
jako ,dowodu, ze zyje”. Co wiecej, wystawiajg oni prze-
mytnikom oceny w podobny sposdb, jak my oceniamy
kierowcow Ubera®,

Te podobienstwa sg spekulatywne, uproszczone i prze-
jaskrawione. Chciatbym jednak uczuli¢ na nie anality-
kow strategicznych. Korzystam ze sredniowiecznych
analogii, by wzbudzi¢ pewne emocje:

Czy panstwa narodowe flirtujg z ,,baronami”, poteznymi
niepanstwowymi aktorami? Dania zatrudnia obecnie
»ambasadora technologicznego” ze statymi placowka-
mi w trzech miejscach: Kopenhadze, Pekinie i Dolinie
Krzemowej®. Uwage Unii Europejskiej zaprzata obecnie
zardwno niepanstwowy terroryzm, jak i presja ze strony
Rosji, cofnietej do swych szesnastowiecznych granic.

Czy widzimy powrot muréw, fos i zamkow? Jak zauwa-
zyt niedawno David Betz w artykule w Infinity Journal,
,World of Wallcraft: The Contemporary Resurgence
of Fortification Strategies”, state umocnienia i fortyfi-
kacje wracajg do fask. Mozna sobie nawet wyobrazic,
ze budowa murow stataby sie osig skutecznej kampanii
politycznej. Donald Trump? Victor Orban?

Robert Kaplan postulowat niedawno okreslenie strate-
gicznego kontekstu Ameryki mianem ,powrotu Swiata
czasow Marco Polo ®”. W dwudziestym pierwszym wie-
ku! Jak juz wspominalismy, chinskg inicjatywe ,Jednego
pasaijednej drogi” mozna rozumiec jako renesans szla-
ku jedwabnego dynastii Tang. Pekin wprost nawigzuje
do tej tradycji.

2 z prywatnej rozmowy z pracownikiem FRONTEX-u.

3 zob. http://techamb.um.dk/

* David Betz, World of Wallcraft: The Contemporary Resurgence of Fortification Strategies, Infinity Journal. Volume 6, Issue 1, Winter 2018.

> Robert D Kaplan. The Return of Marco Polo’s World: War, Strategy, and American Interests in the Twenty-first Century. Random House, 2018.
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Czy Unia Europejska po Brexicie nie przypomina neo-
$redniowiecznego Swietego Cesarstwa Rzymskiego?
Charakteryzuje ja trzon francusko-niemiecki, niedosko-
nate kompromisy, niejasne kompetencje wobec panstw
narodowych wchodzacych w jej sktad, a takze stolica
w Brukseli (zamiast Akwizgranu, stolicy Cesarstwa).

Na miejscu polskich analitykow strategicznych zadatbym
sobie pytanie:

Czy w dwudziestym pierwszym wieku nie pobrzmie-
wa echo Polski sredniowiecznej? Tak mozna odbierac
Inicjatywe Trojmorza, zas rozmowy z krajami skandy-
nawskimi czy battyckimi przywodza na mysl jakis rodzaj
Hanzy. Lepsi ode mnie eksperci w dziedzinie Polski Sre-
dniowiecznej zwracali juz uwage na te podobienstwa,
probujac lepiej zrozumied nasze czasy. Czy to wszystko
nie czyni z UE nowego Swietego Cesarstwa Rzymskiego
(z jego wieloma dysfunkcjami)?

Pozwole sobie przypomnie¢, ze jedng z silnych stron
Polski Sredniowiecznej byta jej roznorodnosc kulturo-
wa i wyznaniowa, co nie w smak wielu wspotczesnym
komentatorom mowigcym o obronie Polski i ,Zachodu”
w czasach zwiekszonej niepewnosci strategicznej.
Obecna jednorodnos¢ etniczna, religijna i jezykowa
tego kraju jest w miare Swieza i nie jest skutkiem po-
boznosci, lecz dzietem Adolfa Hitlera i Jozefa Stalina.
Czy ta potworna spuscizna to najlepszy pomyst na za-
bezpieczenie przysztosci Polski? Twierdzitbym, ze jest
doktadnie na odwrot. Z organicznej tradycji réznorod-
nosci i tolerancji Polska moze czerpac bardzo duzo sity.

n

Podsumowanie

Niniejszy esej stanowi balon probny, test pewnych idei.
Mam nadzieje, ze moze inspirowac pewne przemyslenia.
Naktaniatbym polskich i europejskich analitykow strate-
gicznych do rozwazenia co najmniej tych koncepciji

czy technologie cyfrowe naprawde sa ,neutralne” pod
wzgledem psychologicznym, kulturowym czy socjo-
logicznym, jak tego chciatyby konwencjonalne nauki
spoteczne?

czy sta¢ nas na ignorowanie nowej matrycy czynnikow
sprawczych, ktore te technologie przynoszg — nowych
struktur naszych ludzkich wyborow?

czy paradygmat ,jednego Swiata” lub ,,porzadku swiato-
wego” w przysztych relacjach miedzynarodowych, czy
chocby kontynuacja systemu westfalskiego, raczej traci
czy zyskuje na znaczeniu? czy nie byt owocem nieist-
niejacych juz warunkow medialnych?

Mowiac krétko, czy nie nalezy zaczaé mysle¢ o przy-
sztosci Polski i niepewnosci strategicznej w kontekscie
LSrodowiska cyfrowego™
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dr A. Koztowski

Implikacje wdrazania technologii 5G dla organizacji systemu cyberbezpieczenstwa panstwa

Wstep

Proces wdrozenia sieci 5G w Polsce rozpocznie sie nieba-
wem i jednym z problemow z nim zwigzanych jest kwestia
bezpieczenstwa sprzetu i ustug, ktore beda oferowane
w ramach nowej sieci. Bezpieczenstwo tancucha dostaw
dla technologii 5G staje sie coraz bardziej istotnym za-
gadnieniem dla bezpieczenstwa panstwa i wyzwaniem dla
systemu cyberbezpieczenstwa, ktory dopiero sie w Polsce
formuje. Technologia 5G nie bedzie pierwsza, ktora bedzie
wdrazana w Polsce i ktora budzi obawy o bezpieczenstwo,
dlatego tak istotne jest zbudowanie kompleksowego sys-
temu oceny ryzyka w tancuchu dostaw. Obecna sytuacja
zwigzana z siecig 5G stanowi dobry bodziec do omowie-
nia tej kwestii i wdrozenia tego elementu do systemu
cyberbezpieczentwa. Mechanizmy i systemy certyfikacji
wypracowane podczas oceny bezpieczenstwa produktow
5G beda mogty by¢ wykorzystane jako podstawa do stwo-
rzenia kompleksowego systemu ochrony tancucha dostaw
sprzetu i oprogramowania IT.

Czym jest siec 5G i jakie wyzwania niesie?

Technologia mobilna piagtej generacji (5G) to nowy stan-
dard sieci komorkowej, ktory stanowi ewolucje w stosunku
do sieci 3G i 4G, dlatego tez nie powinna byc¢ postrzegana
w oderwaniu od istniejacej infrastruktury telekomunikacyj-
nej. Obecnie istniejgca infrastruktura stanie sie punktem
wyjscia dla budowy sieci piatej generacji. Sie¢ 5G stanowi
rowniez rewolucje w poroéwnaniu do poprzednich standar-
dow sieci komorkowych, poniewaz niesie mozliwos¢ ol-
brzymich zmian dla spoteczenstwa, sektorow gospodarki,
administracji panstwowej oraz sit zbrojnych.

Sie¢ 5G dzieki mozliwosci przesytania olbrzymich ilosci

12

danych, bez opdznienia, otworzy drzwi dla masowe;j ilosci
systemow tzw. inteligentnych miast, inteligentnego prze-
mystu czy inteligentnych domow. Autonomiczne samo-
chody czy pociagi, regulowane komputerowo oswietlenie
w miastach, tele-medycyna, regulowanie ruchu czy znacz-
ne utatwienia dla mieszkancow to tylko niektore z zalet.
Przyktadowo sensory anty-kolizyjne autonomicznych
samochodow beda musiaty mie¢ ciagty i niezaktdcony
dostep do danych. 5G wygeneruje oszczednosci, zmie-
ni rynek pracy oraz wspomoze innowacyjnosc i rozwoj
gospodarczy panstwa. Stanie sie kregostupem nowocze-
snego kraju. Bedzie miata rowniez znaczenie dla wojska
usprawniajac komunikacje na polu bitwy czy umozliwiajac
kazdemu zotnierzowi dostep do ogromnej ilosci informacji,
co poprawi jego Swiadomos¢ sytuacyjng. Umozliwi rowniez
zastosowanie wiekszej liczby autonomicznych pojazdow.
Panstwa nie bedg miaty wyboru, jesli chcg sie rozwijac to
beda zmuszone zaadaptowac technologie sieci 5G, w inny
wypadku zostang daleko w tyle. Raport GSMA z 2018 roku
szacuje, ze Swiatowa gospodarka moze powiekszy¢ sie
o ponad pot biliona dolarow w zwigzku z rozwojem sieci
5G. Ministerstwo Inwestycji i Rozwoju przewiduje, ze wdro-
zenie 5G moze przetozyc sie na wzrost polskiego PKB na-
wet 0 13-20 %.

Ze wzgledu na zmiane, ktdra wnosi 5G pojawiaja sie obawy
o bezpieczenstwo produktdw, ktore beda w nich uzywane.
Niektorzy wrecz strasza przerazajacymi skutkami, jak np.
ambasador Stanow Zjednoczonych przy Unii Europejskiej,
ktory powiedziat, ze chinska technologia uzyta w ramach
sieci 5G bedzie mogta zabijac¢ na odlegtosc. Przed produk-
tami pochodzacymi z Panstwa Srodka ostrzegat rowniez
amerykanski sekretarz stanu Mike Pompeo. Powiedziat on,
ze ten kto wygra wyscig o sie¢ 5G ten bedzie rzadzit In-
ternetem. Dodat tez, ze stosowanie chinskich technologii,
spowoduje, ze rzad w Pekinie uzyska dostep do wrazliwych
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i poufnych danych. Twierdzenia te powinny byc¢ traktowa-
ne jako element geopolitycznej rywalizacji pomigdzy Sta-
nami Zjednoczonymi i Chinami, gdzie rozwoj nowoczesnej
technologii staje sie nowym obszarem konfrontacji tych
mocarstw. Nie oznacza to jednak, ze zagrozenia zwigzane
z wdrozeniem sieci 5G nie sg realne i nie powinny by¢ trak-
towane powaznie.

Powszechna automatyzacja oraz zwigkszenie sie liczby
urzadzen podtaczonych do sieci powoduje, ze powiek-
sza sie przestrzen ataku. Hakerzy majg o wiele wiekszy
wyborow punktow dostepowych do sieci. Ponadto zakto-
cenie transportu danych, albo ich skorumpowanie po-
przez przestanie btednych informacji, moze doprowadzi¢
do fizycznych zniszczen i $mierci ludzi. Co wiecej o wiele
trudniej bedzie wykry¢ jakakolwiek ztosliwg aktywnosc
w cyberprzestrzeni. Dodatkowo wiele z funkcji rdzenia sieci
bedzie sie odbywato w chmurze i bazowato na sztucznej
inteligencji, ktorej zadaniem bedzie nadzorowanie i zarza-
dzanie skomplikowanymi zasobami sieciowymi. Hakerzy
moga zaatakowac i manipulowac algorytmami wptywa-
jac na prace systemow opartych na sztucznej inteligenciji.
Chmura rowniez zostanie dostarczona przez zewnetrz-
nego odbiorce, ktory powinien podlegac rygorystycznej
kontroli. Z wyzej wymienionych powoddw bezpieczenstwo
i odpornosc¢ powinny by¢ priorytetem juz na samym po-
czatku budowy nowych sieci. Uczestniczy miedzynarodo-
wej konferencji w Pradze poswieconej 5G apelowali o bra-
nie pod uwage ryzyka wptywu panstw trzecich, szczegdinie
dostarczycieli technologii, zwtaszcza ich model rzadow
i umowy o wspotpracy w dziedzinie bezpieczenstwa. Zwra-
ca sie rowniez uwage na to, ze to operatorzy muszg dbac
o kontrole bezpieczenstwa swoich sieci - stwierdzono na
miedzynarodowej konferencji w Pradze poswieconej 5G.

Ze wzgledu na znaczenie dla panstwa, nalezy wykonac
wszechstronng i kompleksowg analize ryzyka przed wdro-
zeniem technologii 5G, aby poznac jakie zagrozenie nie-
sie dostarczany w jej ramach sprzet. Zaaprobowanie Zle
zabezpieczonego sprzetu od niezaufanego producenta
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moze grozi¢ powaznymi konsekwencjami i stac¢ sie ideal-
nym celem dla hakerow. Analiza ryzyka i certyfikacja pro-
duktow przeprowadzona przy wdrozeniu sieci 5G powinna
by¢ sprawdzianem dla swiezo ksztattujacego sie w Polsce
systemu cyberbezpieczenstwa. Umozliwia ona rowniez
stworzenie pewnego schematu dokonywania oceny bez-
pieczenstwa tancucha dostaw, ktory powinien na state zo-
sta¢ zaadaptowany jako element polityki bezpieczenstwa
panstwa.

System cyberbezpieczenstwa

Skuteczny system cyberbezpieczenstwa powinien obej-
mowac szerokie spektrum podmiotow z sektora prywatne-
go i publicznego, cywilnego i wojskowego, ktore wspotpra-
cujg w celu stworzenia systemu gwarantujgcego ochrone
przed zagrozeniami w cyberprzestrzeni. Ze wzgledu na
fakt, ze technologia IT dostarczana jest z catego Swiata,
a jej tancuch dostaw obejmuje rozne podmioty, kluczo-
wym elementem systemu musi by¢ proces sprawdzania
bezpieczenstwa sprzetu i oprogramowania IT.

Polska rozpoczeta budowe wtasnego systemu cyber-
bezpieczenstwa stosunkowo pézno i musi goni¢ innych
partneréw z Unii Europejskiej w tym wzgledzie. Bodzcem
inicjujgcym prace nad systemowym i kompleksowym po-
dejsciem do cyberbezpieczenstwa byt raport NIK z 2015
roku, w ktorym wskazano liczne zaniedbania. Przede
wszystkim zwrocono uwage na brak spojnych i systemo-
wych dziatan przeciwko zagrozeniom wystepujacym w cy-
berprzestrzeni oraz brak jednolitego osrodka decyzyjnego.
Dzisiaj mamy obowigzujacg od roku Ustawe o Krajowym
Systemie Cyberbezpieczenstwa, ktora stanowi fundament
systemu cyberbezpieczenstwa. Wprawdzie nie rozwigzu-
je ona wszystkich problemow wymienionych w raporcie,
a sama ustawa podawana jest krytyce to stanowi jednak
fundament do dalszego dziatania. Ustawa podzielita od-
powiedzialnos¢ na trzy gtowne zespoty CSIRT: jeden zlo-
kalizowany w Ministerstwie Obrony, drugi w NASK i trzeci
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w ABW. Powotano rowniez petnomocnika rzadu ds. cyber-
bezpieczenstwa oraz Kolegium ds. Cyberbezpieczenstwa,
ktore jest ciatem doradczym w sktad ktérego wchodzg
przedstawiciele najwazniejszych resortéw. Elementem
polskiego systemu cyberbezpieczenstwa musi by¢ rowniez
mechanizm pozwalajacy na ocene ryzyka dla bezpieczen-
stwa tancucha dostaw.

Ryzyko dla bezpieczenstwa tancucha dostaw

Wprowadzenie jednolitego standardu bezpieczenstwa
w catym tancuchu dostaw jest niezwykle istotnym ele-
mentem polityki cyberbezpieczenstwa. Panstwo kupujac
za granicg kluczowa technologie dla swoich ustug cyfro-
wych jak np. e-dowodow musi mie¢ pewnosc, ze bedzie
ona bezpieczna i bedzie zapewniata odpowiednig ochro-
ne prywatnosci. W przypadku technologii 5G tancuch
dostaw wszystkich rozwigzan jest podatny na takie same
zagrozenia zwigzane z miedzynarodowa siecig dostawcow.
Dostarczanie sprzetu komputerowego ze wbudowanymi
Lylnymi furtkami” (backdoor), ktore umozliwiajg szpiego-
wanie, przejmowanie danych, zmiane kierunku przeptywu
informacji czy tez zainfekowanie systeméw komputero-
wych jest koszmarem dla operatorow infrastruktury kry-
tycznej, politykdw i wojskowych. W sieci 5G problem ten
dotycz rdzenia sieci, ale rowniez tzw. krawedzi, gdzie za-
pewnienie bezpieczenstwa jest nawet trudniejsze. , Tylnie
furtki” moga zostac¢ zainstalowane w stacjach bazowych,
umozliwiajac przejecie danych oraz manipulowanie nimi.
Wykrycie takiego wtamania, ktorego celem jest kopiowa-
nie lub przejmowanie danych jest bardzo trudne, poniewaz
taka stacja bazowa zachowuje sie normalnie.

W przesztosci mieliSmy juz przypadki, w ktorych bezpie-
czenstwo fancucha dostaw zostato naruszone. Informacje
ujawnione przez Edwarda Snowdena oraz wyciek danych
z CIA pokazuja skale wspotpracy sektora prywatnego
z amerykanskim wywiadem. Wbudowane ,tylne furtki’
w systemie Windows umozliwiaty agencjom wywiadow-
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czym witamywanie sie do komputerow praktycznie na
catym sSwiecie. Hardware byt rowniez zagrozony, gdyz
cztonkowie amerykanskiego wywiadu montowali w fazie
produkgiji, ,tylne furtki” umozliwiajace szpiegowanie. Na-
turalnie taka aktywnos$¢ podejmowana jest rowniez przez
innych producentow oprogramowania, w szczegolnosci
watpliwosci budzi technologia z panstw autorytarnych ta-
kich jak Rosja i Chiny. Rosyjska firma KasperskyLab zostata
ztapana na goracym uczynku, kiedy jej serwery zostaty wy-
korzystane przez rosyjski wywiad do szukania dokumen-
tow i narzedzi hakerskich NSA. Problem bezpieczenstwa
dostaw pojawia sie rowniez przy budowie 5G, poniewaz
liderem na tym polu s3 firmy chinskie. Wprawdzie nie zo-
staty one ztapane na gorgcym uczynku, to od dawna Sta-
ny Zjednoczone i ich sojusznicy podejrzewaja je o bliskg
wspotprace z rzgdem. Co w takim razie nalezy zrobic i jak
zabezpieczyc sie¢ 5G w Polsce?

Sie¢ 5G a system cyberbezpieczenstwa panstwa

Polska nie jest jedynym panstwem, ktore stoi przed wy-
zwaniem bezpiecznego wprowadzenia technologii 5G. Dla-
tego tez warto przyjrzec sie sposobom w jakie radza sobie
inne panstwa. Najbardziej radykalnym rozwigzaniem jest
wykluczenie danego producenta z budowy sieci 5G. Tak
postapity m.in. Stany Zjednoczone i Australia w przypadku
chinskiej firmy Huawei. Decyzje tq ttumaczono zagroze-
niem dla bezpieczenstwa narodowego. Nie przedstawiono
jednak zadnych dowodow na potwierdzenie oskarzen, co
rodzi liczne spekulacje co do prawdziwych motywow tej
decyzji. Z polskiego punktu widzenia decyzja ta byta po-
czatkowo rozwazana przez rzad, ale nie ma on jednak racji
bytu w polskich warunkach. Z ekonomicznego punktu wi-
dzenia bytoby to niezwykle kosztowne i wigzatoby sie nie
tylko z budowaniem sieci 5G innymi srodkami, ale rowniez
z odtworzeniem istniejgcej struktury 3G i 4G, poniewaz ta
w duzej mierze bazuje na rozwiagzaniach chinskiego pro-
ducenta. Zdaniem kierownictwa polskiego oddziatu Hu-
awei nawet 50% wszystkich anten komorkowych, ktore s
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obecnie w Polsce uzywane w sieciach réznych operatorow
zostato zainstalowanych przez chinskg firma. Ponadto de-
cyzja o wykluczeniu takiego producenta miataby znaczne
reperkusje polityczne i narazata Polske na retorsje ze stro-
ny Chin. Opcja wyrzucenia danego producenta jest osta-
tecznym i bardzo mato prawdopodobnym rozwigzaniem,
rowniez w przysztosci.

Zamiast wyrzucac dang firme, alternatywnym pomystem
jest opracowanie odpowiedniego mechanizmu zarzadza-
nia ryzykiem i minimalizacji potencjalnego zagrozenia. Taki
model wybrata Wielka Brytania, ktora kwestie Huawei i sie-
ci 5G rozwigzata inaczej, ograniczajac dostep tego produ-
centa do sieci uwazanych za kluczowe z punktu widzenia
bezpieczenstwa narodowego. Niektorzy eksperci krytykuja
jednak stanowisko zajete przez Londyn, argumentujac, ze
w sieci 5G inaczej niz w przypadku 4G nie bedzie mozli-
we oddzielenie rdzenia od warstwy radiowej. W raporcie
o bezpieczenstwie sieci 5G opublikowanym przez Centrum
Doskonalenia Cyberobrony NATO, autorzy argumentuijg,
ze technologia 5G zmniejsza odseparowanie pomiedzy
rdzeniem a krawedzig sieci telekomunikacyjnej, co wigze
sie z tym, ze nie ma mozliwosci ograniczenia wptywu do-
stawcy technologii na krawedz. Inaczej mowiac w sieci 5G
czesc funkgiji, ktora byta tradycyjnie wykonywana w rdze-
niu sieci bedzie przeprowadzona na jej krawedzi.

Analizujac kwestie Wielkiej Brytanii, warto rowniez wska-
za¢ na model wspotpracy rzadu brytyjskiego z Huawei.
W 2010 roku podpisane zostato porozumienie miedzy rza-
dem Wielkiej Brytanii a Huawei, na mocy ktorego stuzby
brytyjskie moga dokonywac testdw infrastruktury, sprzetu
i oprogramowania chifnskiego giganta w ramach Huawei
Cyber Evaluation Centre. Brytyjscy rzadowi eksperci ra-
zem z pracownikami chinskiego giganta sprawdzaja pod
katem bezpieczenstwa produkty, a stawiane wymagania
sg bardzo restrykcyjne. W trakcie badan udato sie ziden-
tyfikowac wiele btedow w kodzie, co powinno doprowadzi¢
do poprawy bezpieczenstwa produktow w przysztosci. Po-
dobne Centra Bezpieczenstwa istniejg rowniez w innych
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panstwach europejskich jak np. Belgia czy Niemcy. Nieste-
ty na razie zadna inna firma nie poszta sladami chinskie-
go giganta, a taki rodzaj wspotpracy publiczno-prywatnej
z pewnoscig wzmocnitby bezpieczenstwo. W Polsce pa-
dta propozycja ze strony chinskiej firmy, ktora oferowata
rzadowi dostep do swoich kodow zrodtowych, ale wedtug
informacji polskiego oddziatu Huawei, rzad w Warszawie
nie skorzystat z tej propozycji. W przysztosci tego typu
propozycje powinny zosta¢ jednak podjete, poniewaz
stanowia przyktad pozytywnej wspdtpracy publiczno-pry-
watnej i przyczyniajg sie do wzmocnienia bezpieczenstwa,
poniewaz nigdy zbyt duza ilo$¢ testdw nie jest czyms ztym.
Niestety taka opcja rowniez nie jest idealna, ze wzgledu
na koniecznos¢ przeanalizowania ogromnej ilosci kodu.
Jest to czasochtonne zajecie wymagajace zaangazowa-
nia duzej liczby specjalistow. Ponadto nalezy pamietac, ze
praktycznie kazda aktualizacja systemu moze takie ,tylne
furtki” wgrac, dlatego mozliwa jest sytuacja, ze sprawdzo-
ny pod katem bezpieczenstwa system i zakwalifikowany
do dalszego uzytku otrzymuje aktualizacje z ,tylng furtka”.

Omawiajac bezpieczenstwo sieci 5G, trzeba wskazac¢ na
jeszcze dwa rozwigzania, ktore funkcjonujg w Wielkiej
Brytanii i Niemczech, a ktére mozna wprowadzi¢ w Pol-
sce. Pierwszym jest obowigzek dywersyfikacji dostawcow
infrastruktury krytycznej, polegajacy na tym, ze nie uza-
lezniamy sieci 5G od jednego producenta. Podmiot, ktory
dostarczy technologie dla sieci 5G uzyska ogromny dostep
do danych. Informacje przesytane i odbierane przez urza-
dzenia mobilne, inteligentne domy czy samochody beda
transportowane przez infrastrukture danego producenta,
dlatego tak wazna jest dywersyfikacja. Wazne jest rowniez
to, ze powinno to umozliwiac przetaczanie sie ustug jedne-
go operatora na ustugi innego operatora w przypadku wy-
stapienia awarii lub ataku. Drugim dobrym pomystem jest
wprowadzenie kategorii ,zaufanego dostawcy” (trusted
vendor) wprowadzonego w Wielkiej Brytanii i Niemczech.
Kryteria, ktore umozliwig zaklasyfikowanie danego pro-
ducenta jako zaufanego odbiory nie powinny obejmowac
tylko i wytacznie kwestii technicznych, ale tez uwzglednia¢
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takie rzeczy jak kraj pochodzenia, transparentnosc firmy,
incydenty szpiegowskie w historii czy relacje z wtadzami
rodzinnego panstwa. Ustalanie ,zaufanego dostawcy” po-
winno odbywac sie we wspotpracy z innymi krajami i forum
Unii Europejskiej jest tu idealnym miejscem aby o tym de-
cydowac. Obie propozycje s rozwazane przez rzad Polski
i powinny by¢ uwzglednione w ekosystemie bezpieczen-
stwa 5G.

Bezpieczenstwo tancucha dostaw

Bezpieczne wdrozenie sieci 5G w Polsce zbuduje rozwia-
zania systemowe, ktore powinny stac sie fundamentem
rozwoju dla bezpieczenstwa tancucha dostaw wszystkich
produktow IT. Jedng z najwazniejszych zmian w tym ob-
szarze bedzie wprowadzenie aktu ds. cyberbezpieczen-
stwa Unii Europejskiej. Jego implementacja do polskiego
porzadku prawnego bedzie wymagata zmian w obowia-
zujacej legislacji jak np. w Ustawie o krajowym systemie
cyberbezpieczenstwa. Wsrod najwazniejszych zmian, ktore
wprowadza jest ustanowienie europejskich ram certyfikacji
cyberbezpieczenstwa i okreslenie mechanizmu ustanawia-
nia europejskich programéw certyfikacji cyberbezpieczen-
stwa oraz potwierdzania, ze dane produkty badz ustugi
spetniajac okreslone wymogi bezpieczenstwa.

Jest to wyzwanie dla panstw cztonkowskich, ktére beda
musiaty zbudowa¢ odpowiednie kompetencje oraz infra-
strukture do testowania certyfikowanego sprzetu. Euro-
pejski program certyfikacji bedzie okreslat trzy poziomy
bezpieczenstwa: podstawowy, istotny i wysoki. Poziom
uzasadnienia zaufania dla danego urzadzenia czy ustug
ICT powinien by¢ proporcjonalny do poziomu ryzyka.
Wydany na okreslonym poziomie certyfikat zapewnia, ze
produkty, ustugi i procesy ICT spetniajg odpowiednie wy-
mogi bezpieczenstwa. Unijny program wydaje sie stanowic¢
dobrg podstawe do budowania fundamentow bezpieczen-
stwa fancucha dostaw, jednak realng skutecznosci tego
rozwigzania bedzie mozna ujrze¢ dopiero w niedalekiej
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przysztosci. Nalezy przede wszystkim pamietac, ze o ile
przygotowanie programow certyfikacji cyberbezpieczen-
stwa odbywa sie na poziomie europejskim, o tyle same
procesy certyfikacji przebiegaja na poziomie krajowym.
Akt cyberbezpieczenstwa naktada na panstwa konkretne
obowigzki, ktore maja pomoc w budowie sprawnego sys-
temu certyfikacji. Konieczne jest posiadanie krajowego or-
ganu ds. certyfikacji, krajowej jednostki akredytujacej oraz
jednostek oceniajacych zgodnosc.

Certyfikacja to jednak nie wszystko, poniewaz row-
nie wazne jest odpowiednie zarzadzaniem sprzetem
w jednostkach administracji publicznej oraz podmio-
tach infrastruktury krytycznej. Sytuacja, w ktorej nie
ma odgornych wytycznych i nadzoru nad sprzetem
oraz oprogramowaniem stanowi powazne naruszenie
i zagrozenie dla bezpieczenstwa tancucha dostaw. Nale-
zy wyeliminowa¢ samowolke poszczegolnych ministerstw
i innych jednostek i ujednoli¢ uzywany sprzet. Istotne by-
toby rowniez rozwazanie przy zamoéwieniach publicznych,
ryzyka bezpieczenstwa tak bardzo waznego elementu.

Suwerennosc cyfrowa

Bezpieczenstwo tfancucha dostaw powinno wigzac sie
z tzw. suwerennoscia cyfrowa czyli kontrolg nad wtasna
sferg informacyjna. Panstwo powinno dazy¢ do stworze-
nia jak najwiekszej liczby systemow opartych o autorskie
rozwigzania rodzimej produkcji w obszarach kluczowych
dla funkcjonowania panstwa. Wyprodukowanie wtasne-
go procesora czy systemu operacyjnego wydaje sie byc
poza zasiegiem polskich mozliwosci, ale stworzenie juz np.
bezpiecznego komunikatora szyfrujacego dla politykow
i urzednikow nie jest. Na takie rozwigzanie zdecydowata
sie Francja. Obawiajac sie, szpiegowania ze strony popular-
nych aplikacji szyfrujacych takich jak Telegram czy What-
sApp, ktorych serwery zlokalizowane sg poza terytorium
Francji, Paryz zdecydowat sie na wprowadzenie wtasnego
zaszyfrowanego programu. Ma on by¢ wykorzystywany
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przez urzednikow i cztonkow rzadu. Podobne rozwigzanie
powinno znalez¢ sie w Polsce.

Celem administracji panstwowej powinna by¢ rowniez
weryfikacja zasad bezpieczenstwa w przypadku sieci 5G
i obecnych na rynku urzadzen sieciowych;

Rekomendacje Celem zagwarantowania bezpieczenstwa sieci 5G ko-

Z uwagi na stopien skomplikowania zapewnienie ochro-
ny sieci 5G w Polsce wymaga wielostopniowego podej-
Scia obejmujacego srodki techniczne, zmiany prawne,
dziatania dyplomatyczne oraz inwestycje w badania
i rozwdj oraz szkolenia z zakresu cyberbezpieczenstwa;

Konieczna s3 regulacje polityczne, poniewaz srodki
techniczne jak szyfrowanie, VPN-y czy inne mechani-
zmy ochrony prywatnosci nie sg w stanie zredukowac
ryzyka w sieci 5G;

Nalezy wdrozy¢ w Polsce standardy bezpieczenstwa
zapewniajace, ze sieci 5G beda zaprojektowane, zbu-
dowane i utrzymywane w sposéb maksymalnie unie-
zalezniajacy poziom ich bezpieczenstwa od wyboru
dostawcow;

Panstwo powinno okreslic minimalne wymagania bez-
pieczenstwa, ktore sieci 5G budowane w Polsce muszg
spetni¢. Nastepnie nalezy je rozszerzy¢ na inne techno-
logie uzywane w sektorach krytycznych dla funkcjono-
wania panstwa;
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nieczne jest podjecie wspotpracy na arenie miedzy-
narodowej i stworzenia wspodlnej analizy ryzyka dla
bezpieczenstwa i integralnosci tancucha dostaw. Akt
o cyberbezpieczenstwie UE, ktory wprowadza obo-
wigzkowy system certyfikacji jest krokiem we wtasciwa
strone;

Nalezy postawi¢ wysokie wymagania odnosnie budo-
wy i dziatania sieci 5G dot. bezpieczenstwa, certyfikacji
produktow, dywersyfikacji dostawcdw oraz wspotpracy
z producentami, jak tez telekomami aby zminimalizo-
wac ryzyko wynikajace z jej wdrozenia;

Mechanizmy wytworzone przy systemie certyfikacji
i badania bezpieczenstwa infrastruktury i produktow 5G
powinny zostac¢ przeksztatcone w staty element syste-
mu cyberbezpieczenstwa wykorzystywany do badania
nowych technologii pod tym katem, zgodnie z wyma-
ganiami europejskiego aktu ds. cyberbezpieczenstwa;

Panstwo polskie powinno postawi¢ na jak najwiekszg
suwerennos¢ technologiczng cechujaca sie wprowa-
dzeniem polskich rozwigzan z obszaru cyberbezpie-
czenstwo, jak np. szyfrowanych komunikatorow;



RAPORT FUNDACI INSTYTUT BEZPIECZENSTWA | STRATEGII

prof. dr hab. A. Gruszczak

Stuzby specjalne Polski w dobie wspotczesnych wyzwan cywilizacyjnych i technologicznych

Stuzby specjalne zajmuja szczegdlne miejsce w ustroju
politycznym kazdego panstwa. Spoczywa na nich odpo-
wiedzialnos¢ za tworzenie jak najpetniejszego i najdo-
ktadniejszego obrazu rzeczywistosci, ktora jest przedmio-
tem rzadzenia. Instytucje wtadzy panstwowej oraz osoby
podejmujace w ich ramach kluczowe decyzje dotyczace
tadu publicznego, pomysinosci gospodarczej oraz bezpie-
czenstwa narodowego muszg dysponowac jak najszerszg
wiedzg o stanie spraw, lezacych w ich gestii. Stuzby spe-
cjalne powotane zostaty po to, aby dostarczac instytucjom
i organom panstwa wiedzy o biezacej sytuacji wewnetrznej
i miedzynarodowej poprzez gromadzenie danych i infor-
maciji, ich przetwarzanie i analizowanie, przygotowywanie
ocen sytuacyjnych, a takze w okreslonych sytuacjach po-
dejmowanie dziatan ograniczajacych lub eliminujgcych
zrédta zagrozen dla interesu narodowego panstwa.

We wspotczesnym Swiecie, cechujgcym sie rosnacy zto-
zonoscig, zalewem informacji z niezliczonych zrodet, ry-
walizacja o wptywy polityczne i ekonomiczne, szybkoscig
zachodzacych zmian, organizacja i dziatania stuzb specjal-
nych staja sie szczegolnie odpowiedzialne i znaczace dla
bezpieczenstwa i pomysinosci spoteczenstwa i panstwa.
Dazenie do obiektywizacji opisu i oceny stanu rzeczy ni-
gdy nie byto tak utrudnione, jak w czasach obecnych. Cytat
z Ewangelii wg $w. Jana ,Poznajcie prawde, a prawda was
wyzwoli”, widniejacy m.in. na scianie hallu gtownego bu-
dynku CIA w Langley, nabiera szczegolnego znaczenia.
Zdolnosci dotarcia do prawdziwych, tj. wiernie obrazuja-
cych istniejaca rzeczywistos¢, informaciji znaczaco sie roz-
winety dzieki postepowi technologicznemu i nowym na-
rzedziom i metod pozyskiwania oraz przetwarzania danych
i informacji. Mimo to, wiedza o prawdziwym, obiektywnym
stanie rzeczy tworzona jest z rosngcymi trudnosciami, gdyz
coraz bardziej rozwiniete zdolnosci poznawcze sg zaburzo-
ne przez rozproszenie, zdeformowanie, zaktocenie i zmani-
pulowanie zrodet tej wiedzy. Tym trudnosciom towarzyszg
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niepokoj i niepewnosc co do rzeczywistej wartosci danych
i informacji oraz lek przed btedami i ,wpadkami” o bardzo
powaznych konsekwencjach.

Te dylematy i problemy towarzyszg wiekszosci panstw
Swiata, dazacych do jak najlepszego zapewnienia swoje-
go bezpieczenstwa i realizacji podstawowych interesow
w zmieniajacym sie i coraz bardziej skomplikowanym swie-
cie. Polskie stuzby specjalne takze musza stawi¢ czota
tym wyzwaniom. Dotychczasowe systemowe rozwigzania
nie gwarantujg zdolnosci do skutecznej odpowiedzi na
nasilajgce sie zagrozenia, z uptywem czasu moga stano-
wi¢ obcigzenie utrudniajgce, czy wrecz uniemozliwiajgce
elastyczne reagowanie na zagrozenia, zwtaszcza nowego
typu. Wieloletnie zaniedbania normatywno-organizacyjne,
sktonno$¢ do upolitycznienia stuzb specjalnych i zwigzana
z tym ptynno$¢ kadrowa, a takze niedopracowane zasady
i mechanizmy nadzoru i kontroli nad stuzbami specjalnymi
powoduj3 pilng koniecznos¢ gtebokich zmian struktural-
no-systemowych, w wyniku ktorych Rzeczpospolita Polska
bedzie lepiej chroniona przed zagrozeniami zewnetrznymi
i wewnetrznymi.

Niniejszy rozdziat ma charakter prognostyczno-rekomen-
dacyjny. Zawiera propozycje przebudowy systemu stuzb
specjalnych w kierunku znacznego zwiekszenia zdolnosci
do diagnozowania, przewidywania i przeciwdziatania naj-
powazniejszym zagrozeniom dla narodowych interesow
panstwa polskiego.

Priorytety reformy stuzb specjalnych:

1. Modernizacja - dopasowanie organizacji, wyposazenia
oraz metodyki dziatania do wspotczesnych wyzwan;
wykorzystanie wzorcowych praktyk stuzb specjalnych/
wywiadowczych innych panstw.
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2. Profesjonalizacja - nowoczesny system naboru, szkole-
nia i doskonalenia zawodowego funkcjonariuszy stuzb
specjalnych; skuteczny system motywacyjny i awanso-
wy; specjalizacja zawodowa potaczona ze statym roz-
wojem wiedzy i umiejetnosci.

3. Konsolidacja - stworzenie spdjnego, skutecznego
i funkcjonalnego systemu stuzb specjalnych stanowia-
cego narodowa wspolnote bezpieczenstwa skupiong
wokot centrum decyzyjnego umocowanego przy szefie
rzadu jako organie wtadzy wykonawcze;j.

4. Odpolitycznienie - unikanie podatnosci kierownictwa
stuzb specjalnych na naciski partii politycznych (zwtasz-
cza bedacych u wtadzy), krzewienie zasady stuzebno-
Sci wobec panstwa i narodu, dazenie do bezstronnych
i obiektywnych rezultatow dziatalnosci stuzb.

5. Odpowiedzialno$¢ - wpojenie zasad etyki zawodowej;
mechanizmy dyscyplinujace funkcjonariuszy i egze-
kwujace normy bezpieczenstwa informacji (zwtaszcza
niejawnych) takze po zakonczeniu czynnej dziatalnosci
w stuzbach specjalnych; wzmocnienie mechanizmow
nadzoru i kontroli ze strony wtasciwych organdw wta-
dzy panstwowe;.

B. Wyzwania:
a) globalne:

- Wazrastajgca ztozonosc¢ wspotczesnego srodowiska bez-
pieczenstwa utatwiajgca rozprzestrzenianie sie zagrozen.

- ,Cyfrowe tsunami’- zalew informacji generowanych
przez uzytkownikow Internetu przy statym, liczbowym ich
wzroscie; rosnace tempo obiegu informacji; mieszanie da-
nych odzwierciedlajgcych rzeczywistos¢ z niby-informacja-
mi oderwanymi od rzeczywistosci, albo mniej lub bardziej
ja deformujacymi

- Ekspansja sieci gtebokiej (deep web) i ukrytej (dark net)
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powigzana ze wzrostem przestepczosci i bezposrednich
zagrozen dla panstwa i jego obywateli.

- Rosnaca rola technologii informatycznych opartych na
zastosowaniu sztucznej inteligencji, zwtaszcza w zakresie
drazenia (mining) danych wielkoskalowych (big data), prze-
twarzania informacji oraz generowania syntetycznej wie-
dzy stanowigce podstawe analiz wywiadowczych

- Wielopoziomowos¢ struktur decyzyjnych (w wymiarze
wewnetrznym i miedzypanstwowym); zwiekszajgca sie
liczba decydentow lub uczestnikow procesow decyzyjnych
dziatajacych na réznych poziomach (panstwa, organizacji
miedzynarodowych, przedsiebiorstw, grup eksperckich,
spoteczenstwa); krzyzowanie procesow decyzyjnych na
poziomie wewnetrznym i miedzynarodowym (takze po-
nadnarodowym).

- Komercjalizacja bezpieczenstwa; rosngca oferta ustug
analityczno-rozpoznawczych ze strony firm prywatnych;
pokusa outsourcingu, czyli zlecania pewnych czynnosci
analitycznych podmiotom prywatnym.

b) zewnetrzne

- Ekspansywna i agresywna strategia budowy/odbudowy
mocarstwowej pozycji na arenie miedzynarodowej Chin
i Rosji; staty rozwdj potencjatu militarnego, zwtaszcza
przez Chiny; ekspansywna (Chiny w Azji Wschodniej, Au-
stralii i Oceanii, Afryce; Rosja na Bliskim Wschodzie i Pot-
nocnej Afryce), agresywna (Rosja na Ukrainie) i roszczenio-
wa (Chiny w rejonie Morza Potudniowochinskiego; Rosja
na Dalekiej Pétnocy) polityka zagraniczna; nadzwyczajny
wzrost aktywnosci stuzb wywiadowczych obu panstw.

- ,Biznesowy” model bezpieczenstwa globalnego for-
sowany przez USA; forsowanie amerykanskich produk-
tow i ustug, zwtaszcza w sektorze obronnym, gtdéwnie
w panstwach sojuszniczych; zamiary administracji Trumpa
uzalezniania gwarancji bezpieczenstwa sojusznikow USA
(NATO) od zwiekszenia naktadow na obronnos¢.
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- Rozwoj technologii generowania, pozyskiwania, prze-
twarzania i analizy danych, tworzenie algorytmow generu-
jacych przekaz tresciowy, ekspansja systemow sztucznej
inteligencji i uczenia maszynowego, masowe wykorzysta-
nie botow, inteligentnych asystentdw, crowdsourcingu.

- Renacjonalizacja polityki bezpieczenstwa narodowego
w obrebie wspodlnoty euroatlantyckiej, utrudniajgca sku-
teczng, wzajemnie korzystng wspotprace; afirmacja intere-
su narodowego przez rzady USA, Wielkiej Brytanii i Franciji.

- Kryzys tozsamosci UE oraz impas w realizacji istnieja-
cych oraz wdrazaniu planowanych projektow wzmocnienia
bezpieczenstwa Unii; mozolnie budowane zreby wspolno-
ty wywiadowczej UE (gtownie w przeciwdziataniu zagroze-
niom terrorystycznym) staty sie mato uzyteczne wskutek
niecheci do przekazywania istotnych informacji o zagroze-
niach; deficyt zaufania miedzy stuzbami wywiadowczymi
panstw cztonkowskich.

- Rozbudowa potencjatu i zdoInosci wywiadowczych mo-
carstw regionalnych (Turcja, Iran, Indie, Brazylia); ponadre-
gionalny i globalny zasieg ich aktywnosci wywiadowczej;
intensywne dziatania w cyberprzestrzeni, zwtaszcza w me-
diach spotecznosciowych.

c) wewnetrzne

- Upartyjnienie panstwa poprzez praktyke patronazu po-
litycznego i wasalizacji struktur panstwa przez rzadzaca
formacje polityczna; zamkniecie dialogu z opozycja mo-
gacego stuzy¢ dobrze pojetemu interesowi narodowemu;
zwiekszenie ryzyka btedow decyzyjnych wskutek odrzuca-
nia lub unikania krytyki.

- Brak spojnej i realistycznej strategii modernizacji
i rozwoju panstwa, spoteczenstwa i gospodarki; niepew-
na perspektywa makroekonomiczna i finansowa, uzalez-
niajaca wzrost gospodarczy od koniunktury zewnetrznej
i sztucznie generowanego popytu wewngtrznego; nacisk

20

na pobudzenie konsumpcji na rynku wewnetrznym przez
szczodre programy socjalne utrwala ,putapke Sredniego
rozwoju” i w dalszej kolejnosci zwieksza ryzyko nierowno-
wagi finanséw publicznych oraz ostabienia bezpieczen-
stwa ekonomicznego kraju.

- Niestabilnos¢ systemu administrowania sferg bezpie-
czenstwa wskutek czestych zmian prawnych i personal-
nych; zwiekszenie ryzyka narazenia instytucji bezpieczen-
stwa panstwa, w tym stuzb specjalnych na wrogie dziatania
ze strony obcych stuzb wywiadowczych; obnizenie efek-
tywnosci instytucji bezpieczenstwa oraz administracji pu-
blicznej wskutek braku ciggtosci i systematycznosci dzia-
tan.

- Niezrownowazone naktady na bezpieczenstwo pan-
stwa, preferujace elementy militarne kosztem organéw
bezpieczenstwa wewnetrznego i (czesciowo) stuzb spe-
cjalnych; kosztowna budowa Wojsk Obrony Terytorialnej
o watpliwym wktadzie w realizacje strategicznych in-
teresow bezpieczenstwa panstwa; kosztowne projekty
rozbudowy infrastruktury wojskowej (tzw. Fort Trump)
i zakupy uzbrojenia pod silnym wptywem Stanéw Zjed-
noczonych. Pogtebiajacy sie niedobor profesjonalnych
zasobow ludzkich wskutek spadku jakosci ksztatcenia,
niezrownowazonych migracji oraz rosnacej atrakcyjnosci
pracodawcow prywatnych; spadek zainteresowania praca
w instytucjach i stuzbach bezpieczenstwa kraju, utrzymu-
jace sie wakaty; obnizenie poziomu przygotowania kandy-
datow do pracy w organach tadu i porzadku publicznego,
a takze w stuzbach specjalnych.

C. Cele:
1) Okreslenie strategicznych priorytetow i podstawo-
wych obszarow dziatan stuzb specjalnych, dostosowa-

nych do zatozen strategii bezpieczenstwa narodowego.

W pierwszej kolejnosci nalezy wypracowa¢ model realne-
go i efektywnego wspomagania procesow decyzyjnych
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na poziomie strategicznym panstwa, mocno skorelowa-
nego ze strategig bezpieczenstwa narodowego panstwa.
Wyznaczenie priorytetowych obszarow dziatan stuzb
specjalnych i wywiadowczych na podstawie szczegoto-
wej diagnozy stanu panstwa oraz analizy strategicznej
Srodowiska miedzynarodowego umozliwi odpowiednig
organizacje systemu stuzb specjalnych, relokacje zasobow
ludzkich, technicznych i finansowych, a takze sprecyzowa-
nie potrzeb odnosnie do rozwoju i doskonalenia dziatan
poszczegolnych stuzb.

Waznym obszarem dziatania jest wzmocnienie zdolnosci
rozpoznania zagrozen wewnetrznych, w tym w obszarze
gospodarki i nauki, w kierunku zwiekszenia umiejetnosci
podejmowania skutecznych dziatan wyprzedzajacych po-
jawiajace sie zagrozenia oraz neutralizujgcych negatyw-
ne zjawiska i procesy. Budowa systemu krajowej oceny
sytuacyjnej umozliwi uruchamianie mechanizmoéw moni-
torowania poziomu wdrazania strategii i korygowania jej
zatozen pod wptywem zmian w srodowisku bezpieczen-
stwa. Skuteczne reagowanie na dynamiczne zmiany poli-
tyczne, spoteczne, Swiadomosciowe i technologiczne jest
miarg sprawnosci systemu bezpieczenstwa wewnetrznego
w wymiarze wykrywania, identyfikowania i zapobiegania
zagrozeniom i zrodtom ryzyka. Ma tez bezposredni wptyw
na zwalczanie przestepstw i czyndw naruszajacych tad pu-
bliczny dzieki wtaczeniu do oceny sytuacyjnej elementow
wywiadu kryminalnego.

Kolejnym obszarem priorytetowym jest zewnetrzny wy-
miar bezpieczenstwa narodowego, odnoszacy sie do zro-
det ryzyka, zagrozen i szans powstajacych poza terytorium
panstwa polskiego lub majacych charakter ponadnarodo-
wy. We wspotczesnym usieciowionym, wspotpowigzanym
Swiecie zasiedlonym przez liczne podmioty miedzynaro-
dowe, panstwowe, pozapanstwowe i lokalne, ryzyko szyb-
kiego powstawania, rozprzestrzeniania si¢ i szerokiego
oddziatywania zagrozen jest szczegolnie wysokie. Dlatego
wtadze panstwowe muszg mie¢ obszerna, aktualng i przy-
datna wiedze o sytuacji miedzynarodowej w kontekscie
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wyzwan i zagrozen. Rozwoj zdolnosci wywiadowczych
(rozpoznawczych i analitycznych) dotyczacych sytuacji
miedzynarodowej jest koniecznym wymogiem efektywne-
go wspierania rzadu w realizacji zasadniczych celow polity-
ki zagranicznej panstwa oraz w przeciwdziataniu i zwalcza-
niu zagrozen powstajacych poza terytorium RP.

Ostatnim priorytetowym obszarem dziatan stuzb specjal-
nych jest zastosowanie, rozwoj i doskonalenie narzedzi,
metod i technik czerpigcych z najnowszych technologii
informatycznych i komunikacyjnych. Postulowany system
krajowej oceny sytuacyjnej musi powsta¢ na bazie no-
woczesnej infrastruktury umozliwiajgcej maksymalizacje
procesu pozyskiwania i przetwarzania informacji poprzez
wykorzystanie systeméw opartych na sztucznej inteligen-
cji, wspomagajacych przygotowanie gotowych produk-
toéw analitycznych dla potrzeb decydentéw. Obraz Swiata
powstajacy w Swiadomosci wspotczesnych mieszkancow
kreowany jest w coraz wigkszym stopniu przez media elek-
troniczne. Internet i media spotecznosciowe wptywaja na
zachowania i decyzje, takze negatywne, zaktdcajace tad
publiczny lub zagrazajace interesom narodowym. Obecnie
chaos medialny i zalew informacji mogg byc czesciowo
opanowane wytacznie przy zastosowaniu wielkoskalo-
wych, zautomatyzowanych systemow informatycznych
wspomaganych przez sztuczng inteligencje. Internet,
a takze jego ukryte warstwy (deep web i darknet), musza
by¢ przedmiotem szczegdlnej uwagi stuzb specjalnych.
To oznacza konieczno$¢ systemowych i organizacyjnych
rozwigzan umozliwiajacych skuteczne dziatania wywia-
dowcze w infosferze i cyberprzestrzeni.

2) Przebudowa instytucjonalna systemu stuzb specjal-
nych, poprzez utworzenie Narodowej Wspolnoty Bezpie-
czenstwa, oddzielenie agencji wywiadowczych od stuzb
dochodzeniowo-$ledczych powigzanych z organami sciga-
nia, a takze wyposazenie organow scigania w umiejetnosci
wywiadowcze.

Na stuzbach specjalnych spoczywa obowigzek skuteczne-
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go dziatania na rzecz wspomagania procesow decyzyjnych
bedacych w gestii najwyzszych organéw wtadzy panstwo-
wej odpowiedzialnych za bezpieczenstwo panstwa pol-
skiego, jego suwerennos¢, niezalezno$¢ polityczng i inte-
gralnos¢ terytorialna. Réwnoczesnie winny dysponowac
mozliwosciami przeciwstawienia sie aktywnosci podmio-
tow zagranicznych, w szczegdlnosci obcych stuzb wywia-
dowczych, zagrazajacej podstawowym interesom bezpie-
czenstwa narodowego, niezawistosci politycznej oraz tadu
publicznego.

Struktura organizacyjna stuzb specjalnych powinna by¢
przejrzysta, spojna i funkcjonalnie zintegrowana. Ma zatem
odzwierciedla¢ prawny rozdziat uprawnien i zadan, orga-
nizacje i dystrybucje zasobow finansowych, materialnych
i kadrowych, a takze podlegtosc¢ stuzbowa wobec organow
wtadzy wykonawczej i odpowiedzialnos¢ wobec organow
kontroli i nadzoru, w szczegdlInosci wtasciwej komisji par-
lamentarne;j.

Nalezy ostroznie podchodzi¢ do nadmiernej jej rozbudo-
wy, powotywania nowych instytucji i organow, zaopatrzo-
nych w odpowiednie $rodki wyposazenia i utrzymania, by
unikna¢ niepotrzebnego ,mnozenia bytdw” i rozmycia od-
powiedzialnosci za skutki ich dziatan.

Z uwagi na bezposredni zwigzek z politykg bezpieczenstwa
panstwa, stuzby specjalne powinny zosta¢ podporzadko-
wane Prezesowi Rady Ministrow, ktory w biezacych spra-
wach bedzie dziatat przez ministra wtasciwego ds. stuzb
specjalnych. Minister - cztonek Rady Ministrow bedzie bez-
posrednio podlegat premierowi oraz koordynowat prace
Narodowej Wspolnoty Bezpieczenstwa (tworzaca szcze-
golnego rodzaju ,wspolnote wywiadowczy”) oraz Krajowe
Biuro Sledcze. Jako szef takiej wspolnoty, minister ds. stuzb
specjalnych bedzie odpowiedzialny za zespolenie dziatan
poszczegolnych stuzb oraz dostarczanie jednolitych pro-
duktow analizy wywiadowczej kluczowym decydentom,
w szczegolnosci premierowi oraz wrasciwym ministrom.
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Jego umocowanie w Radzie Ministrow spowodowane jest
wielorodnoscig wspotczesnych zagrozen bezpieczen-
stwa narodowego, majacych czesto charakter przekrojo-
wy, miedzyresortowy, a takze odnoszacy sie do licznych
aspektow bezpieczenstwa, nie tylko ,twardego rdzenia”,
ale tez bezpieczenstwa informatycznego, komunikacyj-
nego, zywnosciowego, ekonomicznego, zdrowotnego itp.
Mimo duzego ryzyka upolitycznienia dziatan ministra, bez
wzgledu na opcje ideologiczng i przynaleznos¢ partyjna,
realizacja zadan wywiadowczych wynikajacych z intereséw
bezpieczenstwa narodowego narzuca stuzebng i wyko-
nawczg pozycje w stosunku do Prezesa Rady Ministrow
i cztonkow rzadu.

Utrwalona praktyka nadawania stuzbom specjalnym
uprawnien dochodzeniowo-sledczych spowodowata roz-
proszenie kompetencji miedzy te stuzby a organy sciga-
nia (gtéwnie Policje) oraz trudnosci koordynacji dziatan
w zakresie planowania, przygotowania i egzekwowania
decyzji w trakcie czynnosci operacyjnych. Naktadanie sie
niektorych uprawnien szczegolnych, impas decyzyjny albo
wydtuzajacy sie tancuch podejmowania decyzji wskutek
niejasnosci i nieprecyzyjnosci przyjetych regut, powodo-
waty unikanie szybkich i zdecydowanych dziatan instancji
decyzyjnych oraz rozproszenie odpowiedzialnosci za skut-
ki (nie)podjecia decyzji. Aby przerwac te problematyczng
praktyke, nalezy wytaczy¢ czynnosci dochodzeniowo-sled-
cze z zakresu obowigzkow stuzb specjalnych, w szczegol-
nosci Agencji Bezpieczenstwa Wewnetrznego, pozosta-
wiajac je wytacznie w gestii organdw scigania. Spowoduje
to nastepujace skutki:

- ABW zwolniona z obowigzku prowadzenia czynnosci
o charakterze policyjnym bedzie mogta skupic sie na mo-
nitorowaniu terytorium RP z zadaniem wykrywania, inter-
pretowania i dostarczania wiedzy o najpowazniejszych
zagrozeniach bezpieczenstwa wewnetrznego Polski, wtg-
czajac w to zadania kontrwywiadowcze, zorientowane na
wroga dziatalnos¢ agenturalng obcych stuzb.
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- Czynnosci dochodzeniowo-sledcze zwigzane z podej-
rzeniem popetnienia lub popetnieniem powaznych prze-
stepstw zagrazajacych bezpieczenstwu wewnetrznemu
oraz tadowi publicznemu wymagaja wyodrebnienia specja-
listycznej formacji zajmujacej sie Sledztwami w sprawach
dotyczacych powaznej i zorganizowanej przestepczosci
kryminalnej, w tym o powiazaniach zagranicznych (niele-
galny handel bronig i materiatami wybuchowymi; nielegal-
ny obrét narkotykami; handel ludzmi, organami i tkankami;
pranie pieniedzy; podrabianie i fatszowanie dokumentdw,
Srodkow ptatniczych, papierow wartosciowych), a takze
zagrozeniach o charakterze politycznym (terroryzm, eks-
tremizm, radykalizm ideologiczny i religijny). Taka formacja
o roboczej nazwie Krajowe Biuro $ledcze (KBS) zastgpitaby
Centralne Biuro Sledcze Policji (CBSP), Departament Po-
stepowan Karnych ABW oraz biuro Generalnego Inspekto-
ra Informacji Finansowej (GIIF) wykorzystujac ich doswiad-
czenie, dorobek i zasoby kadrowe. Odrebnym i szczegolnie
traktowanym zagrozeniem bezpieczenstwa jest korupcja
i dziatalno$¢ na szkode intereséw finansowych panstwa.
W ramach KBS funkcjonowatby wyodrebniony komponent
organizacyjny w celu przeciwdziatania i zwalczania korup-
cji, ktory przejatby zadania prewencyjne i dochodzeniowo-
-$ledcze Centralnego Biura Antykorupcyjnego.

- Policja powinna uzupetni¢ dziatania prewencyjne i do-
chodzeniowo-$ledcze o elementy rozpoznania wywiadow-
czego (intelligence-led policing). Ten model funkcjonuje
w wielu panstwach swiata na réznych kontynentach, nie
tylko w krajach o wysokim poziomie przestepczosci i in-
nych zagrozen bezpieczenstwa, takich jak terroryzm czy
ekstremizm. Podstawy wiedzy i umiejetnosci analizy wy-
wiadowczej, metod i technik pozyskiwania informacji, ko-
rzystania z narzedzi informatycznych winny by¢ przeka-
zane i wpojone funkcjonariuszom Policji w podstawowym
szkoleniu, a takze kursach specjalistycznych przeznaczo-
nych dla policjantow w zaleznosci od charakteru i Srodowi-
ska petnionej stuzby.
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3) Inwestycja w stuzby wywiadowcze w celu ich profe-
sjonalizacji i wigekszej efektywnosci. Wskutek rozwoju
systemow masowej komunikacji, gtownie internetu, ko-
nieczne jest zdecydowane zwiekszenie naktadow na roz-
woj zdolnosci analitycznych, a takze system zatrudnienia
i szkolenia. Pion analityczny w poszczegodlnych agencjach
i stuzbach wiaczonych do Narodowej Wspolnoty Bezpie-
czenstwa musi dysponowac odpowiednimi zasobami tech-
nicznymi (oprzyrzadowaniem, oprogramowaniem, dedy-
kowanymi aplikacjami systemowymi), oraz odpowiednio
wykwalifikowanym personelem. Infrastruktura techniczna
analityki wywiadowczej powinna odpowiadac jak najwyz-
szym standardom, czemu majg sprzyjac krajowe zdolnosci
techniczne i technologiczne oraz mozliwosci pozyskania
gotowych aplikacji z zewnatrz przy wspotpracy z kluczo-
wymi sojusznikami RP.

Warunkiem profesjonalizacji stuzb specjalnych jest popra-
wa systemu naboru, szkolenia i doskonalenia zawodowe-
go oraz warunkdw zatrudnienia poprzez jasno okreslong
Sciezke awansu oraz przejrzysty i uczciwy system pre-
miowania za szczegdlne osiggniecia na stuzbie. Nabor
do stuzb specjalnych, zwtaszcza agencji wywiadowczych,
powinien by¢ poprzedzony rozpoznaniem potencjalnych
zasobow kadrowych na szeroko rozumianym rynku pracy.
Nalezy wzmocni¢ i udoskonali¢ praktyki marketingowe,
a jednoczesnie rozwijac¢ kontakty w Srodowiskach szcze-
golnie predestynowanych do przysztej pracy w stuzbach
specjalnych: uczelniach wyzszych, prywatnych firmach
konsultacyjnych, osrodkach analitycznych (think tankach).
Wiekszg uwage nalezy poswieci¢ wspotpracy ze szkotami
wyzszymi, uczelniami technicznymi oraz uniwersytetami
ksztatcacymi na kierunkach zwigzanych z bezpieczen-
stwem, komunikacja i analizg informaciji.

Szkolenie funkcjonariuszy stuzb specjalnych powinno
zmierzac ku waskiej specjalizacji. Oprdcz ogolnego, wpro-
wadzajacego kursu w poczatkowym okresie zatrudnienia,
nalezy uruchomic sciezki szkolenia specjalistycznego pod
katem poszczegodlnych stuzb, zakresu ich dziatan oraz ob-
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szaru zainteresowan. W tym celu nalezy przebudowac ist-
niejacy system szkolenia w kierunku koncentrycznej sieci
osrodkow. Centralng instytucja szkolenia bedzie Gtowny
Osrodek Szkolenia Stuzb Specjalnych (GOSSS), odpowie-
dzialny za ogdIne przygotowanie ram metodyczno-dydak-
tycznych, programow szkolenia ogdlnego i specjalistycz-
nego, zabezpieczenia kadry wyktadowcow i instruktorow
oraz wyposazenia i utrzymania infrastruktury systemu
szkoleniowego. GOSSS bedzie prowadzit podstawowy kurs
dla nowo przyjetych pracownikow stuzb specjalnych. Wo-
kot Gtownego Osrodka beda dziatac

Osrodki specjalistycznego ksztatcenia pod katem poszcze-
golnych stuzb i agencji: Szkota Wywiadu (podlegta Szefowi
Agencji Wywiadu), Szkota Bezpieczenstwa Wewnetrznego
(podlegta szefowi Agencji Bezpieczenstwa Wewnetrzne-
go), Szkota Bezpieczenstwa Informacji (podlegta Szefowi
Agencji Bezpieczenstwa Informacji), Szkota Cyberbezpie-
czenstwa (podlegta Szefowi Agencji Bezpieczenstwa In-
formacji), Osrodek Badan Terroryzmu (podlegty Szefowi
Narodowej Wspolnoty Bezpieczenstwa), Szkota Analizy
Kryminalnej (podlegta Szefowi Krajowego Biura Sledcze-
go). Te osrodki bedg oferowac specjalistyczne przeszko-
lenie nowo zatrudnionych funkcjonariuszy, jak tez kursy
doskonalace dla pracownikow z dtuzszym stazem podno-
szace kwalifikacje poprzez uwzglednienie zmian w $rodo-
wisku bezpieczenstwa i innowacji technologicznych.

Pozyskanie pracownikow o wysokich kwalifikacjach
na rynku pracy wymaga zaoferowania atrakcyjnych
i odpowiednio konkurencyjnych warunkow zatrudnienia
w porownaniu z ofertami podmiotow prywatnych, zwtasz-
cza przedsiebiorstw miedzynarodowych w branzy informa-
tycznej, analityki biznesowej (business intelligence) i anali-
zy konkurencji (competitive intelligence). Bez zapewnienia
odpowiednio wysokich srodkow na zatrudnienie wysokiej
klasy specjalistow, budowa maksymalnych zdolnosci roz-
poznania i analizy danych i informacji na potrzeby stuzb
specjalnych bedzie wysoce utrudniona. Podobnie waznym
i odpowiedzialnym dziataniem jest zapewnienie atrakcyj-
nej sciezki kariery zawodowej poprzez spojny, przejrzysty
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i uczciwy system awansu i premiowania za szczegolne
osiggniecia. Korzystne warunki zatrudnienia i wynagro-
dzenia musza wigzac sie z wysoka dyscypling i odpowie-
dzialnoscig stuzbowa funkcjonariuszy, w szczegdlnosci
w zakresie bezpieczenstwa informacji niejawnych oraz
tajemnic stuzbowych i panstwowych. Dzieki temu nastapi
uszczelnienie przeptywu informacji w obrebie stuzb spe-
cjalnych zapobiegajace wyciekom ,sensacji” oraz wynu-
rzeniom sfrustrowanych funkcjonariuszy kontestujacych
warunki i okolicznosci zatrudnienia.

4) Rozwoj wspotpracy miedzynarodowej i odbudowa
zaufania w srodowisku tradycyjnych zachodnich sojusz-
nikow i partnerdw. Wspotczesne zagrozenia majg coraz
czesciej wymiar transgraniczny, miedzynarodowy, totez
skuteczne im przeciwdziatanie i ich zwalczanie wymagaja
miedzynarodowej wspotpracy wiasciwych organdw pan-
stwowych. Polska jako cztonek Unii Europejskiej i NATO
ma mozliwo$¢ korzystania z réznych form i mechanizmow
wspotpracy wywiadowczej. Formalne kanaty wymiany in-
formaciji i wspotpracy wywiadowczej musza jednak odpo-
wiadac okreslonym wymogom i zasadom, przede wszyst-
kim pewnosci prawa, odpowiedzialnosci za rzetelnosc¢
przekazywanych tresci, zapewnienia nalezytego poziomu
bezpieczenstwa danych i informacji oraz, co najwazniejsze,
wzajemnego zaufania miedzy wspotpracujacymi stuzbami.

Wspotpraca wywiadowcza w ramach Unii Europejskiej
jest scisle zwigzana ze specyficznym charakterem tej or-
ganizacji, przede wszystkim intensywnymi powigzaniami
transgranicznymi miedzy osobami i podmiotami gospo-
darczymi, swobodg podrézowania w strefie Schengen
(dzieki zniesieniu kontroli na granicach wewnetrznych),
przeniesieniem ciezaru kontroli ruchu osobowego na gra-
nice zewnetrzne. Korzysciom zwigzanym ze swobodnym
przeptywem osob, towardw, ustug i kapitatow towarzyszg
negatywne zjawiska, takie jak szybkie i dosc¢ tatwe rozprze-
strzenianie zagrozen (terroryzm, przestepczos¢ zorganizo-
wana) oraz przeszkody we wspotpracy miedzy panstwami
cztonkowskimi UE wynikajace z réznic systemdw prawa
krajowego oraz, nierzadko, braku woli politycznej.
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Niektore zmiany prawno-administracyjne dokonane
przez obecne wtadze RP zostaty zakwestionowane przez
Trybunat Sprawiedliwosci UE jako niezgodne z prawem
unijnym, a przez to podwazajgce zasade pewnosci prawa
i niezaleznosci wtadzy sagdowniczej. Jest to bardzo powazna
przeszkoda w realizacji praktycznej wspotpracy, zwtaszcza
w tak istotnym obszarze, jak wspotpraca wywiadowcza. Bez
przywrdcenia tadu prawnego zgodnego z zasadami czton-
kostwa Polski w UE zasada wzajemnego zaufania bedzie
dziata¢ w bardzo ograniczonym zakresie, co moze pozba-
wic polskie stuzby specjalne dostepu do wielu informaciji
istotnych dla bezpieczenstwa panstwa. Konieczna jest jak
najszybsza odbudowa zaufania i roboczej wspotpracy po-
przez naprawe naruszonych elementow polskiego prawa.

D. Zadania

Przygotowanie catosciowego rzadowego planu reformy
stuzb specjalnych - czas realizacji: 12 miesiecy.

Wdrozenie, na drodze zmian legislacyjnych i organizacyj-
no-instytucjonalnych, modelu nowoczesnego i efektyw-
nego systemu stuzb specjalnych, w tym wywiadowczych,
powiazanych z wtasciwymi organami bezpieczenstwa pan-
stwa - czas realizacji: 36 miesiecy.

Stworzenie spojnego systemu naboru, ksztatcenia i profe-
sjonalizacji pracownikow stuzb specjalnych w powigzaniu
z jasng i uczciwg Sciezkg awansu zawodowego - czas reali-
zacji: 24 miesiace.

Odbudowa wspotpracy miedzynarodowej na zasadzie wia-
rygodnej wspotpracy, pewnosci prawa i wysokiego pozio-
mu zaufania - czas realizacji: 18 miesiecy.

Skala czasowa realizacji zadan reformy stuzb specjalnych

E. Rekomendacje:

Wypracowanie modelu realnego i efektywnego wspo-
magania przez stuzby specjalne procesow decyzyjnych
na poziomie strategicznym panstwa, silnie skorelowa-
nego ze strategia bezpieczenstwa narodowego pan-
stwa oraz strategicznymi wytycznymi sojuszoéw miedzy-
narodowych, w ktorych Polska uczestniczy.

Przebudowa instytucjonalna systemu stuzb specjal-
nych, obejmujaca oddzielenie agencji wywiadowczych
od stuzb dochodzeniowo-Sledczych powigzanych z or-
ganami scigania, wzmocnienie i scalenie zdoInosci roz-
poznania i analizy wywiadowczej, a takze wyposazenie
organow scigania w umiejetnosci wywiadowcze.

Profesjonalizacja stuzb specjalnych poprzez inwestycje
w odpowiednie zasoby techniczne, poprawe systemu
naboru, szkolenia i doskonalenia zawodowego pracow-
nikow, a takze przejrzysty i uczciwy system zatrudnie-
nia, premiowania i awansu stuzbowego.

Odbudowa zaufania u tradycyjnych zachodnich sojusz-
nikdw i partnerow w celu prowadzenia statej, skutecz-
nej i roboczej wspotpracy w zakresie identyfikowania
zrodet zagrozen bezpieczenstwa, wczesnego powiada-
miania o bezposrednich zagrozeniach oraz dzielenia sie
wiedzg o kluczowych aspektach bezpieczenstwa naro-
dowego i miedzynarodowego.

Lp. | Zadanie

42 mc 48 mc

1 Calosciowy plan
reform

2 Wdrozenie
modelu

3 System naboru i
szkolenia

4 Wspétpraca
migdzynarodowa
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dr M. Kolaszynski

Budowa systemu nadzoru i kontroli jako warunek efektywnego dziatania stuzb specjalnych

w demokratycznym panstwie

Wstep

W Polsce nadal duzym wyzwaniem pozostaje kontrola
i nadzor nad stuzbami specjalnymi. Jest to niepokoja-
ce, poniewaz w panstwie demokratycznym prawidtowe
mechanizmy w tym zakresie sg warunkiem sine qua non
efektywnego dziatania stuzb odpowiedzialnych za pozyski-
wanie informacji o zagrozeniach dla bezpieczenstwa pan-
stwa. Mimo to od wielu lat brakuje istotnych reform w tym
aspekcie. Juz w 2014 r. Najwyzsza Izba Kontroli informowa-
ta w sposob alarmujacy o potrzebie stworzeniach mecha-
nizmow nadzorczych. Takie samo wyzwanie stawia Strate-
gia Bezpieczenstwa Narodowego z tego samego roku. Na
potrzebe stworzenia realnych mechanizmow kontrolnych
w zakresie ochrony praw i wolnosci jednostki zwrocit uwa-
ge Trybunat Konstytucyjny - tez w 2014 r. W wielu innych
panstwach Unii Europejskiej, w odpowiedzi na aktualne
wyzwania, podjeto reforme systemu kontroli i nadzoru.
W Polsce na dtugo przed 2014 r. zaoponowata w tej mate-
rii stagnacja. Z pewnoscig nie wynika ona z doskonatosci
wyksztatconych mechanizmoéw nadzorczych i kontrolnych.

1. Kontrola i nadzor stuzb specjalnych - czyli kogo?

Charakterystyczne dla Polski pojecie ,stuzb specjalnych”
bierze swoj poczatek w budowaniu mechanizmow nad-
zoru i kontroli. Jako okreslenie stuzb wywiadowczych po-
jawia sie ono po raz pierwszy w Regulaminie Sejmu wraz
z ustanowieniem w 1995 r. Sejmowej Komisji do spraw
Stuzb Specjalnych. Wtedy okreslono, ze pod tym poje-
ciem nalezy rozumie¢ Urzad Ochrony Panstwa i Wojskowe

Stuzby Informacyjne - dwczesne cywilne i wojskowe stuz-
by wywiadowcze. W ten sposdb okreslono zakres podmio-
towy prac nowej sejmowej komisji, a stuzby wywiadowcze
coraz powszechniej zaczeto okresla¢ w naszym kraju jako
stuzby specjalne. Rok pdzniej pojecie to wprowadzono do
ustawodawstwa w zwigzku z powotaniem rzagdowego Ko-
legium do spraw Stuzb Specjalnych.

Na brak precyzji tego pojecia zwracano uwage juz w latach
90. Specjalne czyli jakie? Nie jest to wcale tak oczywiste.
Co ma wyrozniac stuzby specjalne na tle innych? W poto-
wie lat 90. czesto utozsamiano je z wywiadem i kontrwy-
wiadem. Tak tez rozumiano to pojecie podczas prac nad
powotaniem sejmowej komisji statej w 1995 r. Stracito ono
na aktualnosci w 2006 r. wraz z wtgczeniem do katalogu
stuzb specjalnych Centralnego Biura Antykorupcyjnego.
Od tego momentu wyrdznikiem dla stuzb specjalnych
przestaty by¢ zadania wywiadowcze i kontrwywiadowcze,
a ,specjalne” pozostaty wtasciwie tylko niektore instytucje
kontroli i nadzoru nad nimi (np. sejmowa komisja i rzadowe
kolegium). Jako grupa stuzb: ABW, AW, CBA, SKW, SWW
nie posiadajg wyrozniajacych je zadan. Chociaz co do po-
wszechnych odczuc¢ nie traci chyba na aktualnosci opinia
jednego z respondentéw CBOS na temat jednej ze stuzb
specjalnych (ABW): ,na pewno na osiedlu ani na ulicy bez-
pieczenstwa nam nie zapewnig tylko wtasnie, tak jak pani
mowita, gdzies wyzej”!

W Polsce wyroznikiem dla tych instytucji nie s tez upraw-
nienia do pozyskiwania w sposob niejawny informacji.
W istocie identyczne kompetencje posiadajg stuzby po-
licyjne, przede wszystkim Policja i Straz Graniczna. Stuzb

1 CBOS, Rola Policji i innych stuzb w zapewnieniu bezpieczenstwa i porzadku publicznego. Wizerunek Funkcjonariuszy Wybranych Stuzb Policji. Raport z badan

FGI, Warszawa, grudzien 2008, s. 33.
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specjalnych nie odroznia sposob zorganizowana - podob-
nie jak w przypadku réznego typu policji s to struktury
scentralizowane, zhierarchizowane i w duzym stopniu zmi-
litaryzowane. Nie trudno zauwazy¢ absurdalnos¢ konkluzji,
ze stuzby specjalne to takie, ktore sg w specjalny sposob
kontrolowane i nadzorowane. Jest to wywrocenie normal-
nego porzadku rzeczy, w ktorym to jakie$ szczegdlne ce-
chy danej instytucji: zadania, uprawnienia, moze struktura
organizacyjna decyduja o szczegolnych srodkach kontrol-
nych i nadzorczych czy nawet szczegolnych rozwigzaniach
instytucjonalnych w tym zakresie.

Rozwazania na temat pojecia ,stuzb specjalnych” nie
posiadaja jedynie akademickiego charakteru. Zwrocmy
uwage, ze prowadza one do fundamentalnego pytania:
jakie instytucje majg by¢ poddane systemowi szczegol-
nej kontroli i nadzoru. Ze wzgledu na jakie kryteria maja
by¢ wyroznione te podmioty? Czy ze wzgledu na wykony-
wane zadania, np. wywiad, kontrwywiad czy ze wzgledu
na przyznane uprawnienia do zdobywania informacji, np.
czynnosci operacyjno-rozpoznawcze lub ze wzgledu na
inne kryterium, cho¢by mniejsza transparentnos¢ dziatan
dla obywateli. To cechy wyrdzniajace te instytucje powin-
ny by¢ przestankg dla szczegdinych rozwigzan nadzorczo-
-kontrolnych. Jak te instytucje ostatecznie nazwiemy jest
kwestig drugorzedna.

2. Kontrola i nadzor to koniecznosc

Dlaczego panstwa demokratyczne przywigzujg duzg wage
do kontroli nad stuzbami specjalnymi (wywiadowczymi)
i tworzg w tym celu specjalne instytucje? W pierwszej ko-
lejnosci zwro¢my uwage na negatywny aspekt tego zagad-
nienia. Kontrolujemy te stuzby, poniewaz nie chcemy zeby
prowadzity wtasng, autonomiczng wobec wtadz polityke.
Wiecej - chcemy zeby nie prowadzity zadnej polityki - zeby
byty neutralne politycznie, niezaangazowane w biezace
spory polityczne. Taka cywilna bariera przed ich aktywno-
Scig polityczng jest istotna ze wzgledu na potencjat tych
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instytucji. Maja one uprawnienia pozwalajace na gteboka
ingerencje w zycie obywateli i w biezaca polityke. Ponadto
najczesciej sg usytuowane blisko osrodka wtadzy. Do tego
sg zorganizowane w sposob niedemokratyczny, charakte-
ryzujacy sie niewielkg transparentnoscia, hierarchia, cen-
tralizacjg czy dziataniem na podstawie rozkazow. W tym
negatywnym aspekcie cywilna kontrola jawi sie jako barie-
ra przed nadmiernym wptywem stuzb specjalnych na bieg
spraw publicznych.

Podstawowym celem kontroli jest ulepszenie dziatalnosci
danej instytucji i to stanowi aspekt pozytywy zagadnienia.
Dzieki nadzorowi i kontroli jestesmy w stanie ocenic, czy
dziatania stuzb specjalnych sg nie tylko skuteczne i efek-
tywne, ale tez legalne i praworzadne. Umozliwia nam to
oceng, czy dobrze wykonujg powierzone zadania i czy s3
one zgodne z wytycznymi rzadzacych - to cywilne wtadze
maja decydowac o strategicznych kwestiach zwigzanych
z organizacjg i funkcjonowaniem stuzb specjalnych oraz
rozlicza¢ je z wykonywanych zadan. Chcemy zeby byty
one wkomponowane w konstytucyjne zasady ustrojowe,
w tym w zorganizowany na ich podstawie system organow
panstwowych. Podobnie jak inne instytucje, zgodnie z art.
1 obowigzujacej konstytucji, maja one stuzy¢ dobru wspol-
nemu wszystkich obywateli.

Problem w tym, ze obywatel o stuzbach specjalnych wie
niewiele. Z uwagi na powierzone zadania s3 to instytucje
o niskiej transparentnosci. Duza czesc ich pracy jest obje-
ta tajemnica panstwowa i ujawnienie jej szczegotdw opinii
publicznej niweczytoby skuteczne dziatania. Dlatego mie-
dzy innymi w panstwie demokratycznym powotywane s3
instytucje kontrolne. Pracujg one rowniez pod rygorem
ochrony informacji niejawnych. Jednak jedna zich rél moze
by¢ legitymizowanie dziatania stuzb specjalnych poprzez
informowanie o ich dziatalnosci. W ten sposob pomagaja
one w budowaniu do nich zaufania i moga zwiekszyc¢ ich
rozpoznawalnosc.

Zaufanie obywateli do polskich stuzb specjalnych trudno



RAPORT FUNDACI INSTYTUT BEZPIECZENSTWA | STRATEGII

dzisiaj jednoznacznie oceni¢, poniewaz nie ma zbyt wielu
aktualnych danych w tej materii. Pierwotnym problemem
nadal wydaje sie rozpoznawalno$¢ tego typu instytucji.
Z przeprowadzonych przez CBOS 10 lat temu badan wy-
nika, ze az 47% Polakow nie potrafito oceni¢ dziatalnosci
ABW (pozytywne opinie wyrazato 26% respondentow,
negatywne 27%). W przypadku CBA wyniki tego samego
badania wygladaty nastepujaco: 36% respondentow nie
potrafito oceni¢ dziatalnosci tej instytucji, 25% oceniato
pozytywnie, 39% negatywnie. Wojskowe stuzby specjalne
i Agencja Wywiadu nie zostaty objete badaniem. Cyklicz-
nie CBOS pyta jedynie o ocene dziatalnosci CBA. W marcu
2019 r. nadal duza czes¢ respondentow (40%) nie potrafito
oceni¢ pracy tej instytucji.

Ocena dziatalnosci Centralnego Biura Antykorupcyjnego
w latach 2007-2019
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Zrodto: CBOS, Oceny dziatalnosci instytucji publicznych,
Komunikat z badan nr 44/2019.

Trzeba podkreslic, ze niewiedza Polakow na temat dziata-
nia instytucji nie dotyczy tylko stuzb specjalnych. Nawet
wsrod konstytucyjnych organdéw podobne wyniki notujg
Trybunat Konstytucyjny (36%), Rzecznik Praw Obywatel-
skich (42%), Najwyzsza Izba Kontroli (41%). W przeciwien-
stwie do tych instytucji stuzby specjalne maja jednak ogra-
niczone mozliwosci samodzielnego budowania zaufania.
Ponadto mozna wskaza¢ na instytucje blizsze stuzbom
specjalnym, ktorych prace Polacy potrafig ocenic. Tutaj

najlepszym przyktadem jest Policja - tylko 9% responden-
tow nie potrafito oceni¢ dziatalnosci tej formacji mundu-
rowej. Trudno przewidzie¢, czy oraz na ile system kontroli
i nadzoru moze przyczynic sie do wiekszej rozpoznawal-
nosci stuzb specjalnych i by¢ przyczynkiem do budowania
zaufania do tych instytucji. Na pewno przy budowaniu ta-
kiego systemu trzeba mie¢ na wzgledzie koniecznos¢ efek-
tywnego komunikowania instytucji kontrolnych z opinig
publiczna. W zatozeniu powinny one wystawia¢ swiadec-
two stuzbom specjalnym, ze dziataja zgodnie z prawem,
w interesie obywateli, w sposob profesjonalny, rzetelny
i gospodarny. Takie swiadectwo moga wystawic tylko in-
stytucje kontrolujace o duzym autorytecie.

3. Kto nadzoruje i kontroluje stuzby specjalne?

Wiele podmiotow sprawuje kontrole i nadzor nad stuzbami
specjalnymi w panstwach demokratycznych. Nadzor, kto-
ry poza kontrolg umozliwia merytoryczny wptyw na dzia-
talnosc instytucji, jest sprawowany z natury rzeczy przez
wybrane organy egzekutywy. W przypadku kontroli na
pierwszym miejscu wymieniany jest parlament, przy czym
podkresla sie zarowno jego funkcje ustawodawczg prze-
jawiajaca sie w stanowieniu podstawowych ram prawnych
dla dziatalnosci w omawianej materii, jak i funkcje kon-
trolna. Z kolei organy wtadzy sadowniczej s3 wymieniane
w kontekscie wydawania zgody na zastosowanie upraw-
nien inwigilacyjnych oraz rozstrzygania w drodze orzecz-
nictwa spraw zwigzanych z dziatalnoscig stuzb specjal-
nych. Zwraca sie tez uwage na role ombudsmanow oraz
najwyzszych organow kontroli (supreme audit institutions).

Ponizszy schemat prezentuije instytucje zajmujace sie nad-
zorem i kontrola nad uprawnieniami inwigilacyjnymi stuzb
specjalnych, co stanowi newralgiczng czes¢ dziatalnosci
tych instytucji. Odnosnie do polskich rozwigzan jest to
schemat uproszczony, poniewaz wsrod instytucji kontro-
Inych nie znalazt sie Rzecznik Praw Obywatelskich i Naj-

2 CBOS, Opinie o dziatalnosci Prezydenta, Parlamentu, ZUS, ABW i CBA, Warszawa, grudzien 2009, ss. 6-9.
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wyzsza Izba Kontroli, ktore rowniez zajmujg sie u nas ta
materia. Z drugiej strony schemat zawiera wyspecjalizowa-
ne organy eksperckie (expert bodies), ktére nie wystepuja
w polskich rozwigzaniach w zakresie kontroli i nadzoru.
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Rozwazajac kwestie instytucji kontroli i nadzoru powin-
niSmy zwréci¢ uwage, ze stuzby specjalne w wielu ele-
mentach podlegaja kontroli i nadzorowi na tych samych
zasadach co cata administracja rzadowa. Stuzby specjal-
ne sg instytucjami w duzym stopniu wkomponowanymi
w rozwigzania ustrojowe. Do takiej, nazwij-
my to ,standardowej” kontroli mozna za-
liczy¢ dziatalnos¢ orzeczniczg Trybunatu
Konstytucyjnego. W tym wypadku nie ma
zadnego wyjatku dla ustaw regulujacych
materie zwigzang z organizacja i funkcjono-
waniem stuzb specjalnych. Nie jest tez ogra-
niczona dziatalno$¢ Rzecznika Praw Oby-
watelskich. Szereg innych organéw musi
w przypadku stuzb specjalnych stosowac je-
dynie pewne modyfikacje proceduralne naj-
czesciej zwigzane z ochrong informacji nie-
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Zrodto: European Union Agency For Fundamental Rights,
Surveillance by intelligence services: fundamental rights
safeguards and remedies in the EU. Volume lI: field per-
spectives and legal update, Luxembourg 2017, s. 65

Na schemacie w zewnetrznym okregu uwzgledniona
zostata kontrola prowadzona przez $rodki masowego
przekazu oraz sprawowana w ramach spoteczenstwa
obywatelskiego. Zajmuje ona wazne miejsce w ocenie
dziatalnosci stuzb specjalnych. Gtowng jej role upatruje
sie w ujawnianiu nieprawidtowosci w dziatalnosci stuzb,
informowaniu spoteczenstwa oraz zachecaniu do publicz-
nej debaty na ich temat. W tym miejscu nalezy jeszcze raz
podkresli¢ koniecznosci informowania obywateli o prowa-
dzonej dziatalnosci kontrolnej i nadzorczej.
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specjalizowanej kontroli i nadzoru powinny
by¢ powotywane tylko wtedy, kiedy jest to
uzasadnione i konieczne.

4. Nadzor - jak rzad korzysta ze stuzb specjalnych

Stuzby specjalne nie dziatajg w instytucjonalnej prozni.
Jak wspomniano wczesniej, powinny mie¢ zadania powie-
rzane przez cywilne wtadze (np. zapotrzebowanie na in-
formacje) i by¢ z tych zadan rozliczane. Jak to sie czasem
okresla - stuzby specjalne s3 instrumentem egzekutywy
odpowiedzialnym za dostarczanie informacji o zagroze-
niach dla bezpieczenstwa panstwa. Odpowiedzialnos¢ za
ich funkcjonowanie ponosi wtadza wykonawcza, dlatego
musi miec¢ na nie wptyw. W tym miejscu dotykamy kluczo-
wego problemu, jakim jest zakres wptywu rzadu na stuzby
specjalne. Ograniczone kompetencje nadzorcze oznaczaja
brak mozliwosci wykorzystania potencjatu stuzb specjal-
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nych i zagrozenie, ze beda one same wyznaczac sobie za-
dania. Z kolei wieksza mozliwos¢ bezposredniej ingerenciji
oznacza, ze cztonkowie rzadu (politycy) moga miec zbyt
duzy wptyw na ich funkcjonowanie, co moze oznaczac ry-
zyko ich wykorzystywania do celow politycznych.

Jedna z barier dla takiego nieograniczonego wptywu ze
strony politykdw jest struktura organizacyjna polskich
stuzb specjalnych. Wyksztatcita sie ona w 1990 r. Zatozono
wtedy podziat monolitu, jakim byt dwczesny resort bezpie-
czenstwa wewnetrznego na ministerstwo i autonomiczne
stuzby. Ministerstwa staty sie cywilne i odpowiedzialne za
polityke bezpieczenstwa. Z kolei stuzby, takie jak Policja
i UOP, miaty by¢ neutralne politycznie i fachowe. Policja
i UOP byty od tej pory jedynie nadzorowane przez ministra,
Co oznacza, ze posiadaty one autonomig, a na ich czele
stali szefowie - centralne organy administracji rzadowej.
To rozwigzanie organizacyjne miato donioste znaczenie,
poniewaz w zatozeniu pozwato na oddzielenie polityki od
merytorycznej dziatalnosci stuzb specjalnych. Pod wzgle-
dem formalnym ten model obowigzuje w ustawodawstwie
po dzis dzien. Nie zmienia tego bezposredni nadzor pre-
miera nad cywilnymi stuzbami specjalnymi sprawowa-
ny od 1997 r. Nadzorcy (obecnie: Prezes Rady Ministrow,
Minister Obrony Narodowej, czasem minister koordynator
do spraw stuzb specjalnych) nie powinni by¢ bezposrednio
zaangazowani w merytoryczne kierowanie dziatalnoscig
stuzb specjalnych, lecz odpowiada¢ za nadzor nad sze-
fami tych instytucji. Majg oni prawo wkracza¢ w dziatal-
nos¢ szefow stuzb, gdy upowazniajg ich do tego ustawy.
Zatozeniem jest oddzielenie tego co cywilne i polityczne
(ministerstwo) od tego co fachowe i neutralne politycznie
(stuzby). W praktyce wyznaczenie tej granicy jest bardzo
trudne, jesli w ogole mozliwe.

Czesto zapomina sie o tym, ze nadzor jest limitowany
a srodki nadzorcze powinny by¢ jasno wskazane w aktach

normatywnych. Do typowych srodkéw nadzoru egzekuty-
wy w panstwach Unii Europejskiej zaliczamy:

- formutowanie polityki, priorytetow i wytycznych wobec
stuzb specjalnych;

- powotywanie i odwotywanie kierownictwa stuzb spe-
cjalnych;

- projektowanie budzetu;

- zatwierdzanie wspotpracy ze stuzbami specjalnymi in-
nych panstw.

Majac na uwadze powyzsze wyliczenie mozna stwierdzic,
ze w Polsce wtadza wykonawcza dysponuje standardo-
wymi srodkami nadzorczymi. Warto wspomnie¢, ze w nie-
ktérych panstwach (Francja, Irlandia, Luksemburg, Malta,
Holandia i Wielka Brytania) egzekutywa odpowiada za
wyrazanie zgody, czasem zarzadzanie, niektorych Srodkow
inwigilacji obywateli. Takie rozwigzanie wystepowato tez
w przesztosci w Polsce i obecnie znajduje zastosowanie
w przypadku niektorych metod operacyjnych.

Dlaczego zatem ten typowy jak na panstwa UE nadzér
wykazuje widoczne przejawy stabosci. Koniecznos¢ zmian
w tej materii zostata dostrzezona w Strategii Bezpieczen-
stwa Narodowego z 2014 r., zgodnie z ktora ,konieczne jest
skorygowanie systemu nadzoru nad nimi oraz zwiekszenie
ich zdolnosci do przygotowania zintegrowanego produktu
informacyjnego™. W tym samym roku kontrole nadzoru
nad stuzbami specjalnymi przeprowadzit NIK. Jej wyniki
nota bene zostaty utajnione z uwagi na ochrone infor-
macji niejawnych. Z upublicznionego komunikatu wynika,
ze ,obowigzujace przepisy ograniczaja mozliwos¢ spra-
wowania skutecznego nadzoru nad stuzbami specjalnymi
przez Prezesa Rady Ministrow™. W ocenie NIK ,(..) w wielu

3 Strategia Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej, Warszawa 2014, s. 48.
4 Zob. Komunikat na oficjalnej stronie Najwyzszej Izby Kontroli pt. ,Nadzér nad stuzbami specjalnymi” zamieszczony w dziale ,Aktualnosci”, URL: http://www.
nik.gov.pl/aktualnosci/nadzor-nad-sluzbami-specjalny mihtml (data dostepu: 7.07.2019).
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obszarach stuzby specjalne, pozbawione zewnetrznego
cywilnego nadzoru, kontrolujg same siebie™.

Dla wyjasnienia tej stabosci kluczowe wydaja sie dwa za-
gadnienia. Po pierwsze, niedostateczne uregulowanie pro-
cedury dostepu do informacji i dokumentow przez organy
nadzorujace, dajacej pogodzic sie z koniecznoscia ochro-
ny informacji niejawnych. Po drugie, ograniczony cywilny
aparat administracyjny, ktory wspieratby organ nadzoru
w jego pracy. Nadzor to nie jest zadanie dla jednej osoby,
wymaga statych struktur, procedur oraz przejrzystych za-
sad jego przeprowadzania. Tytutem przyktadu mozna od-
wotac sie do wioskich rozwigzan w zakresie nadzoru nad
stuzbami specjalnymi. Jest to o tyle zasadne, ze w wielu
elementach przypominajg one polskie rozwigzania. Stuz-
by sa tam nadzorowane przez premiera - tak jak w Pol-
sce cywilne stuzby specjalne. Szef rzadu moze przekazac
wiekszos¢ swoich uprawnien nadzorczych ministrowi bez
teki (w Polsce minister koordynator do spraw stuzb spe-
cjalnych) albo podsekretarzowi stanu. We Wtoszech dziata
tez miedzyresortowe gremium odpowiedzialne za wyzna-
czanie strategicznych zadan dla stuzb specjalnych (w Pol-
sce - Kolegium do Spraw Stuzb Specjalnych).

Zasadnicze znaczenie majga zaobserwowane roznice po-
miedzy wtoskim i polskimi rozwigzaniami. W Wtoszech
kluczowa instytucja w systemie nadzoru jest Departament
Wywiadu i Bezpieczenstwa (Il Dipartimento delle informa-
zioni per la sicurezza, DIS). To on stanowi aparat urzedniczy
majacy zajmowac sie permanentnym nadzorem nad stuz-
bami specjalnymi. Do jego zadan nalezy koordynowanie
wszystkich dziatan wywiadowczych, ocena rezultatow pra-
¢y stuzb specjalnych oraz przekazywanie istotnych infor-
macji zebranych przez nie premierowi. DIS odpowiada za
strategiczne analizy i oceny dla decydentow politycznych,
zapewnia wymiane informacji miedzy stuzbami specjalny-
mi i policyjnymi. Ponadto kontroluje, przy pomocy jednej
ze swoich jednostek organizacyjnych, dziatalnos¢ stuzb.

5 Ibidem.
¢ Ibidem.
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Dba o komunikacje miedzyinstytucjonalng i promowanie
kultury bezpieczenstwa. Powyzsze stanowi tylko czesc¢
katalogu zadan tej instytucji. Jest to jednak wystarczajace,
aby oddac jej charakter.

DIS dysponuje rozbudowang strukturg organizacyjna.
Na jego czele stoi Dyrektor Generalny mianowany przez
Prezesa Rady Ministrow. W sktad departamentu wchodza
nastepujace biura: biuro odpowiedzialne za kontrole stuzb
specjalnych (Ufficio centrale ispettivo, UCI), biuro odpo-
wiedzialne za koordynacje i zarzadzanie danymi, ktore sg
w posiadaniu stuzb wywiadowczych (Ufficio centrale de-
gli archi vi, UCA), biuro, ktére zajmuje sie administracyjna
ochrong tajemnic panstwowych, w tym przyznawaniem
lub cofaniem po$wiadczenia bezpieczenstwa (Ufficio cen-
trale per la segretezza, UCSe) oraz szkota wywiadu (Scuola
di formazione). W Polsce brakuje takich rozbudowanych
struktur odpowiedzialnej za statg ocene i wykorzystanie
pracy stuzb specjalnych.

Istotna w ramach nadzoru jest koniecznos¢ koordynaciji
miedzy stuzbami specjalnymi oraz innymi instytucjami
bezpieczenstwa narodowego. Warto wspomnie¢, ze kry-
tyczne uwagi NIK dotyczyty rowniez rodzimej instytucji
koordynujacej - Kolegium do spraw Stuzb Specjalnych.
NIK stwierdzit, ze podejmowane przez premiera w trak-
cie posiedzen tego gremium decyzje, formutowane jako
polecenia miedzy innymi dla szefow stuzb specjalnych,
w duzej czesci nie byty nastepnie weryfikowane. Zdaniem
NIK ,brak systemowego rozwiagzania stuzagcego monitoro-
waniu stopnia realizacji ocen i opinii Kolegium, jak rowniez
decyzji Przewodniczacego Kolegium pozbawia te organy
mozliwosci biezacej analizy wykorzystania zajetych przez
Kolegium stanowisk oraz ich przydatnosci do realizacji za-
dan przez stuzby specjalne™.

Podkresimy tez, ze Scisle rzecz biorac nadzor nie jest nie-
zalezny. Rzad, z uwagi na odpowiedzialnos¢ polityczng za
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dziatanie stuzb specjalnych, nie zawsze bedzie zaintereso-
wany ujawnianiem niewygodnych dla siebie faktow. Jed-
nak skutecznie sprawowany nadzdr stanowi nieodzowny
przyczynek do zewnetrznej kontroli. Rolg egzekutywy jest
informowanie o dziatalnosci stuzb specjalnych i o tym jak
sg wykorzystywane jako instrument rzadzenia. Skutecz-
ny nadzér to dopiero podstawa dla budowy systemu ze-
wnetrznej kontroli.

5. Parlament - polityczna kontrola stuzb specjalnych

Rola parlamentu w kontroli nad stuzbami specjalnymi musi
by¢ rozpatrywana w kontekscie jej politycznosci. Podsta-
wowe pytanie brzmi, czy takg kontrole mozna oddzieli¢
od doraznego nacisku partyjno-politycznego na stuzby
specjalne. Juz na wstepie trzeba zaznaczyc, ze parlament,
w Polsce zgodnie z obowigzujacg konstytucjg przede
wszystkim Sejm, sprawuje kontrole nad Radg Ministrow.
Stad co najmniej rownie istotny jak kontrola stuzb specjal-
nych jest staty monitoring tego, jak te stuzby sg nadzoro-
wane przez rzad i poszczegdlnych ministrow. Nieoceniong
zaletg kontroli parlamentarnej jest jej uniwersalnosc, czyli
mozliwos¢ oceny roznych aspektow zagadnienia: prawnych,
politycznych, spotecznych i ekonomicznych. Wada - z punk-
tu widzenia niezaleznosci kontroli - jest jej politycznosc.

Parlament daje mozliwos¢ do chyba najbardziej wszech-
stronnej oceny nadzoru nad stuzbami specjalnymi. Jed-
noczesnie w ograniczonym stopniu nadaje sie do kontroli
dziatalnosci samych stuzb, poniewaz debata parlamentar-
na dajaca mozliwosc do tak wieloaspektowej ocen nie po-
zwala na zachowanie tajemnicy panstwowej. Ta ostania
z kolei stanowi podstawe wielu dziatan stuzb specjalnych.
Stosowane przez nie metody pracy bardzo czesto objete
s tajemnica panstwowa. Aby Sejm miat dostep do takich
informacji musza by¢ stworzone szczegdlne ramy insty-
tucjonalne, ktorych celem jest umozliwienie dostepu do
niektorych tajemnic. Niezaleznie od zastosowanych roz-
wigzan, zawsze beda one staty w sprzecznosci z debatg
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parlamentarna, ktora jest jawna. W przypadku kontroli
parlamentarnej mamy do czynienia z dwoma rodzajami
kontroli: tradycyjng (standardowg) i wyspecjalizowana,
wykonywanga przez Sejmowg Komisje do spraw Stuzb Spe-
cjalnych. Istota tej drugiej sprowadza sie do wytonienia
przez Sejm niewielkiej komisji, ktora w jego imieniu spra-
wuje kontrole nad stuzbami specjalnymi. Dzieki temu, ze
jest to stosunkowo niewielkie grono oséb, mozna jego
cztonkom powierzy¢ niektore tajemnice stuzb.

Do tradycyjnych $rodkow kontroli zaliczamy takie jak: in-
terpelacja, zapytanie poselskie, debata parlamentarna.
Oczywiscie nie pozwalaja one na biezaca i statg kontrole
dziatalnosci stuzb specjalnych. Dajg jednak mozliwos¢ roz-
liczania cztonkdéw Rady Ministrow z nadzoru nad stuzbami
specjalnymi - z tego jakie cele wyznaczajg tym instytucjom
oraz w jaki sposob rozliczajg je z wykonywanych zadan.
Tradycyjne srodki kontroli pozwalajg na debate na temat
statej, konsekwentnej polityki wobec stuzb specjalnych.
Nie powinno sie lekcewazy¢ tego rodzaju kontroli. Jesli
miatby zostac wypracowany konsensus wokot reformy
i zarzadzania stuzbami specjalnymi, to musiatoby sie to
sta¢ na forum parlamentu. Wynika to chocby z jego donio-
stych funkcji ustawodawczych i kreacyjnych.

W Sejmie dziata Sejmowa Komisja do spraw Stuzb Spe-
cjalnych, ktora ma dostepu do niektorych tajemnic stuzb
specjalnych. Z formalnego punktu widzenia komisja jest
jednym ze statych organéw Sejmu o charakterze we-
wnetrznym i pomocniczym. W rzeczywistosci jej rola
polega na reprezentowaniu Sejmu. Mozna stwierdzi¢,
ze w praktyce ustrojowej bardzo czesto nie tyle pomaga
ona Sejmowi a go wyrecza, ze wszystkimi tego negatyw-
nymi konsekwencjami, o czym w dalszej czesci. O samo-
dzielnosci tej komisji $wiadczy ustawowe zakotwiczenie
oraz wtasne uprawnienia i obowigzki, ktore wykonuje ona
niezaleznie. Przyktadowo podejmowane przez nig uchwaty
w sprawie wyrazania opinii co do kandydatéw na szefow
stuzb i ich zastepcow majg charakter ostateczny. Sejm
nie ma mozliwosci ich zmiany albo uchylenia, nie moze
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rowniez uchwali¢ wtasnego stanowiska w miejsce opinii
komisji. Z uwagi na ochrone dostepu do informacji niejaw-
nych utrudniona jest tez merytoryczna kontrola pracy tej
komisji.

W panstwach Unii Europejskiej podobne wyspecjalizowa-
ne komisje wystepuja powszechnie - brakuje ich jedynie
w Irlandii i na Malcie. Na Stowacji i w Rumunii funkcjonuje
nawet wiecej niz jedna wyspecjalizowana komisja parla-
mentarna. Rozny jest katalog zadan komisji poszczegodl-
nych panstwach. Z reguty zakres przedmiotowy ich prac
jest bardzo szeroki. Jednak kluczowy w tym wypadku jest
dostep do informacji na temat dziatalnosci stuzb specjal-
nych. W zadnym panstwie UE komisje parlamentarne nie
majg nieograniczonego dostepu do informacji wywiadow-
czych. W Polsce informacje na temat dziatalnosci opera-
cyjnej sa chronione przez same stuzby specjalne i zgodnie
z ustawami mogg, ale nie muszg byc udzielane postom.
Uzasadnione jest to ochrong zrédet informacji w tym osob,
ktdre je przekazuja. Sejm w praktyce czerpie umiarkowa-
ne korzysci z prac komisji. Jest ona zorganizowana i dziata
w sposob, ktory przypomina bardziej realia stuzb specjal-
nych niz debaty parlamentarnej. Kluczowy w tej sytuacji
staje sie dostep do informacji. O tym co moze by¢ udo-
stepnione komisji, a co nie, decydujg szefowie stuzb spe-
cjalnych. Jest to w duzej mierze ich uznaniowa decyzja,
ktdra jest ostateczna - nie podlega weryfikacji nadzorcy,
np. premiera. Mozna stwierdzi¢, ze ostatecznie o tym co
bedzie kontrolowane decyduja podmioty kontrolowane.
Jednak przy obecnym stanie kultury politycznej trudno od-
powiedzialnie postulowac za obligatoryjnym przekazywa-
niem wszystkich informacji sejmowej komisji. Politycznosc
kontroli parlamentarnej jest trudng do przezwyciezenia
przeszkoda dla budowania niezaleznych mechanizmow
kontrolnych.

Polska kontrola parlamentarna nad stuzbami specjalnymi
stoi w pewnym rozkroku. Sitg parlamentu jest jawnos¢, de-
bata, Scieranie roznych wizji i proba wypracowania kom-
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promisu. Natomiast kontrola nad stuzbami specjalnymi
bardzo czesto jest redukowana na forum Izby do proby
poznawania ,tajemnic” tych instytucji, co z gory jest ska-
zane na niepowiedzenie. Z drugiej strony skupianie si¢ na
tym co niejawne nie przyczynia sie do inicjowania debaty
na temat polityki i nadzoru rzadu wobec stuzb specjalnych.
W ostatecznym rozrachunku Sejm takiej powaznej debaty
nie prowadzi, a komisja probujac zgtebic ,tajemnice” stuzb
nie kontroluje, a raczej je afirmuje. W obecnej kadenc;ji
Sejmowa Komisja do spraw Stuzb Specjalnych wydata
130 opinie i 10 dezyderatéw. Zdecydowana wigkszos¢ opi-
nii - okoto 100 - nie zawiera zadnej tresci merytorycznej
i ogranicza sie do, jak mantra powtarzanego, stwierdzania
,komisja postanowita pozytywie zaopiniowac..”. Na dru-
gim miejscu pod wzgledem liczebnosci znajduja sie opi-
nie niejawne. Na trzecim te, ktdre postulujg zwiekszenie
budzetow poszczegodlnych stuzb specjalnych. Mozna tez
wskazac kilka opinii odnoszacych sie do projektow aktow
normatywnych. Dodajmy do tego, ze Sejmowa Komisja do
spraw Stuzb Specjalnych nie wypracowata od 1995 r. zad-
nego jawnego raportu o stanie stuzb specjalnych i nadzoru
nad nimi, ktére mogtby zainicjowac¢ debate na ten temat.
W wielu panstwach Unii Europejskiej normga jest obowia-
zek publikowania rocznych raportow ze swojej dziatal-
nosci. Czesto sa to obszerne dokumenty. Jesli zestawimy
dorobek Sejmowej Komisji do spraw Stuzb Specjalnych
z inng rodzimg instytucjg odpowiedzialng za kontrolg, np.
Najwyzszg Izbg Kontroli, to obraz dziatalnosci komisji be-
dzie razit skromnoscia, nie tyle nawet pod wzgledem ilo-
Sciowym, co merytorycznym.
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6. Niezalezne organy kontroli’

Podstawowg zaletg wtadzy sadowniczej i organdw ochro-
ny prawa jest ich bezstronnos¢, czyli to co stanowi esencje
kontroli. W tej grupie znajduja sie takie organy jak: Rzecznik
Praw Obywatelskich oraz Najwyzsza Izba Kontroli. Wsrod
podmiotow o konstytucyjnych gwarancjach niezaleznosci
znajduja sie réwniez sady (powszechne, administracyjne
i wojskowe) oraz Trybunat Konstytucyjny.

Warto doda¢, ze w Polsce nie ma wyspecjalizowanej, nie-
zaleznej instytuciji, ktora zajmowataby sie jedynie kontrolg
dziatalnosci stuzb specjalnych. W wielu panstwach po-
wstaja tego typu zewnetrzne wobec egzekutywy organy.
Obecnie w 16 panstwach UE funkcjonuje jeden badz wie-
cej takich organow dedykowanych dla stuzb specjalnych.
Maja one szereg zalet. Po pierwsze s3 niezalezne, ponie-
waz majg zagwarantowang neutralnos¢ polityczng, czym
odrozniaja sie od wyspecjalizowanej kontroli parlamentar-
nej. Z uwagi na swojg niezaleznos¢ majg szerokie upraw-
nienia dostepu do informacji na temat dziatalnosci opera-
cyjnej stuzb specjalnych. Po drugie, instytucje te dziataja
permanentnie, a kontrola stuzb specjalnych jest ich pod-
stawowym zadaniem. Dzieki temu moga kontrolowac ich
biezaca dziatalnos¢. Ma to szczegdlng zalete w przypadku
kontroli dziatalnosci operacyjnej stuzb. Trzecia zaleta wy-
nika po czesci z drugiej. Permanentna dziatalnos¢ wymu-
sza wysoki stopien specjalizacji wokot zagadnien zwiaza-
nych z praca stuzb specjalnych. Chodzi przy tym zaréwno
0 znajomosc¢ aspektow prawnych, jak i kwestii technicz-
nych zwigzanych z inwigilacja. Zazwyczaj organy tego typu
posiadajg tez wtasny personel administracyjny.

Sposob powotywania cztonkow tego typu instytucji jest
bardzo rozny. Przyktadowo w Belgii i Butgarii sg oni po-
wotywani przez parlament, w Chorwacji przez wyspecjali-
zowang komisje do spraw wewnetrznych i bezpieczenstwa
narodowego, w Grecji przez konferencje przewodnicza-

cych parlamentu. Sg panstwa, w ktorych za wybdr odpo-
wiedzialna jest egzekutywa, np. Austria, Dania (za wyjat-
kiem przewodniczacego), Szwecja, Wielka Brytania. Liczba
cztonkow tego typu instytucji rowniez nie przedstawia zad-
nej reguty, np. w Belgii - 3 cztonkow, w Butgarii - 5 czton-
kow, w Chorwaciji i Grecji - 7 cztonkow.

W wielu panstwach organy tego typu majg zagwarantowa-
na wtasng administracje, np. w Niemczech Komisja G-10
jest obstugiwana przez 13 osobowy sekretariat wtasciwy
rowniez dla Parlamentarnego Gremium Kontrolnego,
w Grecji zapewniony jest 38 osobowy aparat urzedniczy.
Z kolei w Belgii jako personel pomocniczy wystepuje 5
osobowa stuzba Sledcza ztozona m.n. z przedstawicieli
stuzby wywiadowczej i stuzby policyjnej oraz 16 osobowy
personel administracyjny. W Holandii, poza 12 osobowym
personelem, zostata utworzona sie¢ wspotpracy ztozona
z ekspertow, m.in. naukowcow, regularnie doradzajacych
komisji przy przygotowaniu specjalistycznych raportow.
Zapewnia to staty dostep do wiedzy w tematyce inwigilacji.

Niezwykle istotne s3 wymogi stawiane cztonkom tego typu
eksperckich organow. Trudnym zagadnieniem pozostaje
ustalenie zakresu wiedzy, jakiej nalezy oczekiwac¢ od tych
0s6b i na podstawie jakich kryteriow ja weryfikowac. W nie-
ktorych panstwach okreslono wymogi dotyczace wyksztat-
cenia, np. w Chorwacji niektorzy cztonkowie muszg by¢
absolwentami: prawa, nauk politycznych, elektrotechniki.
W Belgii w komisji musi zasiadac¢ co najmniej dwoch ab-
solwentdw prawa. Z kolei w Austrii wymagana jest wiedza
z zakresu praw i wolnosci jednostki. Poza wyksztatceniem
czesto spotykanym wymogiem jest praktyka prawnicza
(np. Austria, Grecja), w tym przede wszystkim uprawnienia
sedziowskie. Sg jednak panstwa, w ktdrych poza doswiad-
czeniem prawniczym wymaga sie od niektorych cztonkdw
wiedzy z zakresu techniki i technologii informacyjnych. Tak
jest przyktadowo we Francji. Inng spotykana mozliwoscia
jest zasiadanie w tych gremiach bytych parlamentarzystow.

7 W tej czesci wykorzystatem swoje rozwazania zamieszczone w komentarzu Niezalezne organy eksperckie - sposob na kontrole dziatalnosci inwigilacyjnej
stuzb specjalnych i policyjnych? Zamieszczonym na stronie Fundacji Instytut Bezpieczenstwa i Strategii, https://fibis.pl (data dostepu: 2.08.2019).
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Do przyktadowych zadan i uprawnien tego typu organow
naleza:

- zatwierdzanie Srodkow inwigilacyjnych;

- rozpatrywanie skarg (obywateli) na dziatalnos¢ stuzb
specjalnych;

- mozliwos¢ zadania dokumentow i informacji od stuzb
specjalnych;

- wydawanie opinii dla wtadzy wykonawczej lub ustawo-
dawczej, m.in. dotyczacych procesu legislacyjnego;

- mozliwos¢ wszczynania dochodzen z wtasnej inicjatywy
i na wniosek innych organow.

Nalezy podkresli¢, ze powotywanie wyspecjalizowanych
organéw eksperckich do kontroli dziatalnosci inwigilacyj-
nej nie jest wymaganym standardem w ramach niezalez-
nej kontroli nad stuzbami specjalnymi. Europejski Trybu-
nat Praw Cztowieka dopuszcza mozliwos¢ kontrolowania
dziatalnosci inwigilacyjnej w taki sposob. Jednak jako pod-
stawowe rozwigzanie wskazuje kontrole sadownicza nad
tego typu dziatalnoscig stuzb (Sprawa Klass i inni przeciw-
ko Niemcom: wyrok ETPCz z dnia 18 listopada 1977 r.).

W Polsce kontrola nad czynno$ciami operacyjno-rozpo-
znawczymi - bo tak ustawowo okresla sie dziatalnos¢ in-
wigilacyjna - pozostawia wiele do zyczenia. Koronny przy-
ktad: nadal zaden niezalezny organ nie rozpatruje skarg
obywateli na tego typu dziatalnos¢ stuzb specjalnych
i policyjnych. Nie tylko w tym punkcie nie zostat wykonany
wyrok Trybunatu Konstytucyjnego z 30 lipca 2014 r. Na-
dal brakuje skutecznej kontroli zewnetrznej udostepniania
stuzbom danych telekomunikacyjnych, pocztowych i inter-
netowych. Przypomnijmy, ze we wspomnianym orzeczeniu
Trybunat wymaga niezaleznej kontroli kazdego udostep-
nienia danych telekomunikacyjnych. Wynika z tego ko-
niecznos¢ wprowadzenia kontroli jednostkowej, zindywi-
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dualizowane;j.

Obecnie nie mamy w Polsce takiej kontroli, a ta ktora jest
ustawowo zagwarantowana w duzym stopniu wydaje sie
iluzoryczna. Jest ona sprawowana przez sady okregowe
jedynie ex post i wyrywkowo. Brak kontroli uprzedniej
i jednostkowej to nie jedyny mankament obecnych roz-
wigzan. Dodajmy, ze nie wiemy wiasciwie nic na temat
sposobu przeprowadzenia kontroli. Akty normatywne nie
zawieraja nawet podstawowych rozstrzygnie¢ odnosnie
procedury kontrolnej. Wiecej - organ kontroli nie ma na-
wet mozliwosci rzetelnego ustalenia stanu faktycznego,
tj. rzeczywistej oceny ilosci danych pozyskanych przez
poszczegolne stuzby oraz sprawuje kontrole jedynie nad
samym uzyskiwaniem danych. Poza kontrolg pozostaje
gromadzenie i obowigzek zniszczenia danych. W ocenie
obecnego zakresu kontroli tatwiej okresli¢ czego sad nie
moze. Brakuje miedzy innymi mozliwosci monitorowania
tresci pozyskanych danych, co w konsekwencji uniemoz-
liwia ocene sadu, czy sieganie po owe dane byto, zgodnie
z konstytucyjnymi zasadami ograniczania praw i wolnosci
jednostki, konieczne i proporcjonalne. Ostatecznie, sady
maja niewielkie mozliwosci dokonywania realnych czyn-
nosci kontrolnych. To szefowie stuzb decydujg o tym, co
znajdzie sie w sprawozdaniu i co bedzie podlegac kontroli.
Nie trzeba przekonywac, ze z niezalezng kontrolg ma to
niewiele wspdlnego.

Na pierwszy rzut oka nieco lepiej wyglada weryfikacja in-
nego uprawnienia inwigilacyjnego - kontroli operacyjnej
przez sady powszechne i wojskowe. Mamy w tym wypadku
do czynienia z kontrolg uprzednia. Jednak i w tej sytuacji
sad nie ma mozliwosci zapoznania sie z catoscig materia-
tow dotyczacych badanego przypadku. Moze on zbadac
jedynie to, co przedstawig mu stuzby. Ten typ kontroli zo-
stat ustanowiony w 2001 r. Wiecej mozemy zatem powie-
dzie¢ na temat praktyki tej kontroli, o ktorej nieco mowig
nam udostepniane publicznie statystyki. Wiemy z nich, ze
w rodzimych realiach sady akceptujg okoto 99% wnioskow
szeféw stuzb specjalnych o zastosowanie kontroli opera-
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cyjnej. Wynik imponujacy i stawiajacy nas jednoczesnie
w rozterce: nieomylne stuzby czy iluzorycznosc kontroli?

Niestety co$ niepokojacego taczy oba rodzaje kontroli sa-
dowej - te ustanowiong w 2001 r. nad kontrolg operacyjna
oraz te ustanowiong w 2016 r. nad danymi telekomunika-
cyjnymi, internetowymi i pocztowymi. Zwréémy uwage,
ze w obu wypadkach ustawodawca nie zagwarantowat
trwatych struktur organizacyjnych w ramach sadow, kto-
re miatyby zajmowac sie tego typu dziatalnoscia. Ponadto
nie zapewnit dodatkowych srodkow finansowych i kadro-
wych przeznaczonych na ten cel. Innymi stowy: ogranicza
to mozliwos¢ desygnowania sedziow, dla ktorych kontrola
dziatalnosci inwigilacyjnej bytaby aktywnoscig pierwszo-
planowa. Sedzidw, ktorzy mogliby w tej materii sie wyspe-
cjalizowac i ktorzy byliby wyposazeni w odpowiedni apa-
rat pomocniczy (urzedniczy). Zapewnienie odpowiednich
struktur administracyjnych pozwalajacych na permanent-
na kontrole jest uzasadnione skalg zjawiska: w 2018 r. stuz-
by specjalne i policyjne pozyskaty ponad 1,3 min danych.
Jesli chodzi o kontrole operacyjna, to tylko w przypadku
Policji ztozono w tym samym roku okoto 8,5 tys. wnioskow.

Zarowno Trybunat Konstytucyjny, jak i Europejski Trybu-
nat Praw Cztowieka nie przesadzaja formy organizacyjnej
przeprowadzania kontroli dziatalnosci inwigilacyjnej stuzb
specjalnych i policyjnych. Ma byc to jednak kontrola nie-
zalezna i rzeczywista. W panstwach Unii Europejskiej wy-
ksztatcity sie dwa modele takiej weryfikacji dziatalnosci
inwigilacyjnej. W 12 panstwach Unii Europejskiej, podobnie
jak w Polsce, odpowiadajg za nig sady. Alternatywa dla
takiego rozwigzania jest powotywanie niezaleznych orga-
now eksperckich dedykowanych dla stuzb specjalnych.
Obecnie, co zostato juz wspomniane, w 16 panstwach UE
wystepuije to drugie rozwigzanie. Warto zwroci¢ uwage na
organy eksperckie. Z jednej strony pozwala to na poszuki-
wanie alternatywy dla sadowej kontroli. Z drugiej strony,
taka analiza wiele mowi nam na temat mozliwosci uspraw-
nienia rodzimych rozwigzan. Kluczowe dla poprawnego
funkcjonowania organow eksperckich sg oprocz niezalez-
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nosci: profesjonalizm, ustawiczne dziatanie, zaplecze ad-
ministracyjne i eksperckie. Tego samego wymaga popraw-
nie zaprojektowana kontrola sagdownicza - aby sady mogty
zajmowac sie weryfikowaniem dziatalnosci inwigilacyjnej
musza zostac stworzone mozliwosci organizacyjne i funk-
cjonalne dla tego typu dziatalnosci. Mozna rozwazac po-
wotanie w Polsce organu eksperckiego - to jedna z moz-
liwosci. Druga mozliwos¢ to reforma uprawnien wtadzy
sadowniczej, ktora powinna zapewnic stata, profesjonalng
i zabezpieczong trwatg struktura organizacyjng kontrole
nad dziatalnoscig inwigilacyjna stuzb specjalnych i poli-
cyjnych. Musi byc to tez kontrola, ktora - jak w przypadku
organu eksperckiego - pozwala wskazac jasno strukture
i osobe odpowiedzialna za jej przeprowadzenie. Pozostajac
przy status quo w tej materii, skazujemy sie w Polsce na
kontrole iluzoryczna.

7. System kontroli i nadzoru nad stuzbami specjalnymi?

Tytutem podsumowania warto zastanowic sie nad tym, czy
w Polsce istnieje system kontroli i nadzoru nad stuzbami
specjalnymi. Przypomnijmy, ze system to pewna struktura,
zorganizowana w sposob uporzadkowany wedtug okreslo-
nych zatozen i zasad. Ponadto elementy takiego systemu
pozostaja ze soba w silniejszych lub stabszych powiaza-
niach organizacyjnych i funkcjonalnych.

W Polsce kontrola i nadzér nad polskimi stuzbami spe-
cjalnymi nie spetnia powyzszego warunku organizacyjnej
jednosci. Obejmuje ona co prawda rozne instytucje, ale
nie tworza one logicznej catosci. Ostatecznie nie jest to
system komplementarny, pozwalajacy na kontrole i nad-
z6r nad wszystkimi istotnymi aspektami dziatalnosci stuzb
specjalnych. W tej sytuacji trudno mowic o dopenianiu sie
tych instytucji i tworzeniu przez nie efektu synergii. Wydaje
sie, ze optymistycznie mozemy zatozy¢, ze w Polsce ist-
nieja jedynie elementy takiego systemu, jednak brak jest
rozwigzan systemowych.
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Aby taki system stworzy¢ potrzeba odpowiedzi na sze-
reg pytan. Mozna wskaza¢ na kluczowe problemy w tym
wzgledzie:

- brak klarownie wyrdznionych instytucji, ktore powinny
podlegac systemowi kontroli i nadzoru. Normatywna
definicja stuzb specjalnych nie spetnia tego warunku.
Zatozeniem wstepnym dla budowy catosciowego sys-
temu powinno by¢ podjecie decyzji, czy budowaé¢ go
tylko dla stuzb wywiadowczych, czy takze dla stuzb wy-
wiadowczo-policyjnych;

- system kontroli i nadzoru powinien zwiekszac rozpo-
znawalno$¢ stuzb specjalnych i budowac zaufanie do
tych instytucji. Poszczegdlne instytucje nadzorcze
i kontrole muszg informowac o swojej aktywnosci. Za-
pewnia to otwarta debate na temat stuzb specjalnych;

- skuteczny nadzor i kontrola nie moze narazac¢ panstwa
na ujawnienie informacji niejawnych. Wymaga to bu-
dowy procedur dostepu do nich dla osob godnych za-
ufania, ktore beda ponosity indywidualng odpowiedzial-
nosc¢ za ewentualne ujawnienie tajemnic panstwowych;

- musza zosta¢ uregulowane granice nadzoru sprawo-
wanego przez politykow. Organy nadzorcze musza
mie¢ zapewnione rozbudowane cywilne zaplecze me-
rytoryczne i administracyjne, co umozliwi statg kontrole
stuzb specjalnych oraz koordynacje ich pracy z innymi
instytucjami bezpieczenstwa.

- do budowy systemu powinny by¢ wykorzystane stan-
dardowe srodki kontroli dostepne w ramach porzadku
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konstytucyjnego (np. parlament, Najwyzsza Izba Kon-
troli, Rzecznik Praw Obywatelskich). Pozwala to na
budowanie kultury politycznej i organizacyjnej wokot
stuzb specjalnych i zwieksza szanse na otwartg debate
na ich temat;

system powinien zapewniaC efektywng i niezalezng
kontrole ekspercka nad dziatalnoscig operacyjng stuzb
specjalnych. Za taka kontrole moga odpowiadac sady
przygotowane pod wzgledem organizacyjnym i meryto-
rycznym, w tym z fachowym zapleczem albo specjalne
do tego celu powolne organy eksperckie;

budowa systemu kontroli i nadzoru musi uwzglednia¢
aktualne wyzwania zwigzane z masowa inwigilacja, no-
wymi technologiami oraz koniecznoscig kontroli mie-
dzynarodowej wspotpracy stuzb wywiadowczych.

Rekomendacje:

klarowne wyodrebnienie stuzb podlegajacych kontroli
i nadzorowi;

organy kontroli i nadzoru powinny szerzej informowac
o swojej dziatalnosci;

organy nadzorcze i kontrolne muszg mie¢ zapewnione
rozbudowane zaplecze merytoryczne i administracyjne;

budowa statej i niezaleznej kontroli eksperckiej nad
dziatalnoscig operacyjng stuzb specjalnych i policyj-
nych.
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Cz. Rybak

Model systemu ochrony tajemnicy panstwowej jako efektywne narzedzie zabezpieczania

interesow panstwa

Jednym z warunkow przyjecia Polski do NATO byta zmia-
na obowigzujacej od 1982 r. (okres stanu wojennego - sic!)
ustawy o tajemnicy panstwowej i stuzbowej. W styczniu
1999 r. Sejm RP uchwalit ustawe o ochronie informacji nie-
jawnych, ktora diametralnie zmieniata system pojeciowy
dot. ochrony tajemnic panstwa. Ustawa nadal dzielita ta-
jemnice na panstwowe (“Scisle tajne” i “tajne”) i stuzbowe
(“poufne” i “zastrzezone”), zawierata jednak katalog infor-
macji objetych tajemnica “Scisle tajne” oraz “tajne” oraz
opisywata tryb uzyskiwania dostepu do tajemnic. Wpro-
wadzata réwniez pojecie “stuzby ochrony panstwa”. Doku-
ment zawierat wiele niescistosci i btedow prawnych, m.in.
w 2001 . jedng z noweli wprowadzono mozliwos¢ realizacji
postepowania odwotawczego i skargowego w przypadku
odmowy wydanie osobie sprawdzanej poswiadczenia bez-
pieczenstwa lub jego cofniecia, a kolejng nowela (z 2005
r.) - mozliwo$¢ zawieszenia i umorzenia postepowania. Po
dwudziestu trzech nowelizacjach, w sierpniu 2010 r., par-
lament uchwalit nowa - obowigzujacg do dzis - ustawe
o ochronie informacji niejawnych’ [zwang dalej “Ustawg”].
Aktualnie przygotowywana jest nowa ustawa, ktora ma
wejs¢ w zycie od 1 pazdziernika br. - jest to jednak wcigz
projekt, wobec ktorego nie zostata uruchomiona sciezka
legislacyjna.

Obowigzujgca od dziewieciu lat Ustawa wprowadzita kil-
ka zasadniczych i szereg pomniejszych zmian. Ponizej
przedstawiono cztery - w opinii autora - najpowazniejsze.
Uznano, iz najwazniejszym organem odpowiedzialnym za
system ochrony informacji niejawnych w kraju jest Szef
ABW (wczesniej ABW i SKW byty podmiotami rownolegty-
mi). Po pierwsze, Szef ABW petni funkcje krajowej wtadzy
bezpieczenstwa, czyli nadzoruje system ochrony informa-

cji niejawnych w stosunkach RP z innymi panstwami i orga-
nizacjami miedzynarodowymi. Po drugie, ABW nadzoruje
funkcjonowanie systemu ochrony informacji niejawnych
we wszystkich krajowych jednostkach organizacyjnych,
z wytaczeniem jednostek podlegtych i nadzorowanych
przez MON oraz ataszatow obrony i zotnierzy w stuzbie
czynnej, ktore nadzoruje SKW.

Kolejna zmiana polegata na rezygnacji z podziatu informa-
cji niejawnych na tajemnice panstwowa i tajemnice stuz-
bowa. Zrezygnowano z umieszczenia w ustawie wykazu
informacji stanowigcych informacje niejawne o klauzuli
“Scisle tajne” i “tajne” na rzecz weryfikacji poziomu tajnosci
owej informacji na podstawie ogdinej definicji dot. pozio-
mu szkody dla Rzeczpospolitej Polskiej. | tak, informacjom
niejawnym nadaje sie klauzule “scisle tajne”, gdy ich nie-
uprawnione ujawnienie spowoduje wyjatkowo powazng
szkode dla RP, “tajne” - powaznga szkode, “poufne” - spo-
woduje szkode, a “zastrzezone” - moze miec¢ szkodliwy
wptyw.

Trzecia zmiana to odejscie od sztywnych okresow waz-
nosci nadanych klauzul niejawnosci. Wprowadzono moz-
liwos¢ okreslenia z gory daty lub wydarzenia, po ktorym
nastgpi zmiana lub zniesienie klauzuli tajnosci, jak rowniez
mozliwos¢ odrebnego klauzulowania poszczegolnych cze-
$ci dokumentu. Wprowadzono tez obowigzek okresowego
przegladu dokumentow niejawnych (nie rzadziej niz raz
na 5 lat) w celu okreslenia, czy informacje w nich zawarte
nadal spetniajg ustawowe warunki, bedace podstawa do
nadania im klauzuli tajnosci. W zalezno$ci od wyniku prze-
prowadzonego przegladu, klauzula moze zostac¢ utrzyma-
na, zmieniona lub tez catkowicie zniesiona.

' Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (tj. Dz.U z 2019 r,, poz. 742)
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Ostatnig z najwazniejszych zmian jest oparcie systemu
bezpieczenstwa fizycznego i teleinformatycznego na pro-
cesie szacowanie ryzyka.

Nowa ustawa nie zmienita jednak zadnych zasad zwigza-
nych ze strukturalnym nadzorem nad systemem ochrony
informacji niejawnych. Nadzoér nad systemem posiadajg
stuzby specjalne - ABW i SKW, przy czym - jak juz wspo-
mniano wyzej - Szef ABW petni funkcje krajowej wtadzy
bezpieczenstwa.

Tadeusz Koczkowski, przedstawiciel Krajowego Stowarzy-
szenia Ochrony Informacji Niejawnych, oceniajagc nowa
ustawe o ochronie informacji niejawnych, twierdzit w roku
2011, iz "Twodrcy nowej ustawy zaktadaja ze bedzie ona
miata istotny wptyw na usprawnienie funkcjonowania sys-
temu ochrony informacji niejawnych w Polsce, w tym na
zwiekszenie jego elastycznosci, posrednio rowniez na sek-
tor finansow publicznych, zwtaszcza na budzet panstwa
i budzet jednostek samorzadu terytorialnego, na konku-
rencyjno$¢ gospodarki i przedsiebiorczos¢, bezpieczen-
stwo panstwa, czy jakos¢ demokraciji.”? Ale czy to zatoze-
nie byto uzasadnione?

Szefowie ABW i SKW s3 centralnymi organami administra-
cji rzadowej. Strukturalnie Szef ABW podlega Prezesowi
Rady Ministrow. Szef SKW podlega Ministrowi Obrony
Narodowej, z zastrzezeniem uprawnien Premiera. Nadzor
nad dziataniami ABW i SKW w zakresie ochrony informa-
¢ji niejawnych petni bezposrednio Prezes Rady Ministrow.
W Ustawie przewidziano kilka elementéw sprawowania
przez niego nadzoru:

rozstrzyganie sporow dot. zawyzenia lub zanizenia klau-
zuli tajnosci, jesli strong sporu jest ABW lub SKW (Pre-
mier do tego zadania moze upowazni¢ Szefa Kancelarii
Prezesa Rady Ministrow, sekretarza stanu albo podse-
kretarza stanu w Kancelarii Prezesa Rady Ministrow),

prowadzenie kontroli prawidtowosci realizacji postepo-
wan sprawdzajacych, kontrolnych postepowan spraw-
dzajacych oraz postepowan bezpieczenstwa przemy-
stowego realizowanych przez ABW lub SKW,

rozpatrywanie odwotan od decyzji o odmowie wydania
poswiadczenia bezpieczenstwa, o cofnieciu poswiad-
czenia bezpieczenstwa albo o umorzeniu postepowania
sprawdzajacego lub kontrolnego postepowania spraw-
dzajacego wydanych przez ABW lub SKW,

rozpatrywanie odwotan od decyzji o odmowie wzno-
wienia postepowania oraz od decyzji o odmowie uchy-
lenia decyzji wydanej w wyniku postepowania wyda-
nych przez ABW lub SKW,

rozpatrywanie odwotan od decyzji o odmowie wydania
Swiadectwa bezpieczenstwa przemystowego, decyzji
o cofnieciu swiadectwa oraz decyzji o umorzeniu poste-
powania bezpieczenstwa przemystowego.

Poza nadzorem bezposrednim sprawowanym przez Pre-
miera (lub Ministra Koordynatora) nadzor nad ABW i SKW
sprawuje rowniez Parlament (Komisja ds. Stuzb Specjal-
nych), Kolegium ds. Stuzb Specjalnych oraz inne organy
panstwa np. NIK lub sadownictwo administracyjne.

Decyzje Prezesa Rady Ministrow, wynikajace z odwotan
w wymienionych wyzej sprawach z zakresu ochrony in-
formacji niejawnych, moga byc¢ przedmiotem kontroli
Wojewodzkiego Sadu Administracyjnego w Warszawie
oraz NSA.

W 1999 r., w zwigzku z wejsciem w zycie pierwszej ustawy
o ochronie informacji niejawnych, w Urzedzie Ochrony
Panstwa powstat Departament Ochrony Informacji Nie-
jawnych, ktory byt strukturalng czescig Departamentu
Kontrwywiadu. W pdzniejszym okresie Departament ten

2 T. Koczkowski ,Rewolucja czy ewolucja w ochronie informacji niejawnych. Utatwienie czy utrudnienie dla Przedsiebiorcéw”, Chemik, 2011
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zostat wyodrebniony jako jednostka niezalezna od Kon-
trwywiadu i w takiej formie funkcjonuje nadal. Ponadto
zagadnieniami bezpieczenstwa przetwarzania informaciji
niejawnych w systemach teleinformatycznych zajmuje
sie Departament Bezpieczenstwa Teleinformatycznego.
Oba departamenty maja swoje jednostki (wydziaty, sekcje)
w poszczegolnych Delegaturach oraz Wydziatach Zamiej-
scowych. W SKW zadania podzielone s3 podobnie, syste-
mowo - ochrong informaciji niejawnych zajmuje si¢ Zarzad
V, sferg bezpieczenstwa teleinformatycznego - osobna
jednostka Biuro Bezpieczenstwa Cybernetycznego.

ABW i SKW realizujg zadania z zakresu ochrony informa-
cji niejawnych gtdéwnie na podstawie Ustawy. W rapor-
cie z dziatalnosci ABW za rok 2014, szef ABW stwierdza,
iz “Dziatania podejmowane przez ABW majg gtownie cha-
rakter prewencyjny, oparty na minimalizowaniu zagrozen
w obszarze ochrony informacji niejawnych oraz ustalenio-
wo-wyjasniajacy. Ich celem jest zapobieganie przypadkom
ujawniania informacji niejawnych podmiotom do tego nie-
uprawnionym, a gdy do tego dojdzie - ustalenie osob za to
odpowiedzialnych.” Podobnie dziata SKW.

,Dziatania ABW w zakresie nadzoru nad systemem ochro-
ny informacji niejawnych, zgodnie z wtasciwoscia Agencji,
sq realizowane w obszarach bezpieczenstwa:

* osobowego - rozumianego jako procedury sprawdze-
niowe stuzace weryfikacji wiarygodnosci osob ubiegaja-
cych sie o uzyskanie dostepu do informacji niejawnych
i uniemozliwieniu takiego dostepu osobom niedajacym
rekojmi zachowania tajemnicy oraz szkolenia osob
przed udzieleniem im dostepu do informacji klauzulo-
wanych;

* przemystowego - ujmowanego jako procedury spraw-

dzeniowe wobec firm ubiegajacych sie o wydanie Swia-
dectwa bezpieczenstwa przemystowego;

« fizycznego - w tym okreslanie standardow i zapewnia-
nie fizycznych warunkow do ochrony informacji niejaw-
nych oraz kontrola ich przestrzegania;

» teleinformatycznego - polegajacego na certyfikacji
urzadzen i akredytacji systemow teleinformatycznych.”

Poza instytucjami panstwowymi i samorzadowymi, ktdre
realizujac swoje ustawowe dziatania przetwarzaja informa-
cje niejawne, dostep do informacji niejawnych niezbedny
jest szeregowi przedsiebiorcow, ktdrych dziatalnosc¢ zwia-
zana jest z dostawami towarow lub swiadczeniem ustug na
rzecz tych instytucji. Wszystkie te przedsiebiorstwa musza
uzyskac tzw. swiadectwa bezpieczenstwa przemystowego,
ktére uprawniaja je do dostepu do informacji niejawnych
o odpowiedniej klauzuli oraz do przetwarzania tych infor-
macji w odpowiednim zakresie.

Corocznie, jak wynika z informacji publikowanej na stro-
nie www.abw.gov.pl® oraz www.skw.gov.pl’, ABW wydaje
ok. 200-300 s$wiadectw bezpieczenstwa przemystowego,
SKW ok. 10-40. Aktualnie w kraju ok. 100 przedsiebiorcow
posiada dostep do informacji niejawnych o klauzuli “sci-
Sle tajne”, ok. 600 do “tajne”, w tym ok. 350 rowniez do
klauzuli “NATO SECRET” i “SECRET UE/EU SECRET”, a ok.
60 do “ESA SECRET”. Pozostali, w ilosci ok. 1000, posia-
daja dostep do informacji niejawnych o klauzuli “poufne”
i odpowiadajacych jej klauzulom organizacji miedzynaro-
dowych. Incydentalnie zdarza sie, iz stuzby ochrony pan-
stwa dokonuja odmowy wydania $wiadectwa bezpieczen-
stwa przemystowego.

3 Raport z dziatalnosci Agenciji Bezpieczenstwa Wewnetrznego w 2014 r., ABW, Warszawa, 2015

“tamze

5 https://bip.abw.gov.pl/bip/informacje-niejawne-1/nadzor-nad-systemem-oc/bezpieczenstwo-przemys/148,BEZPIECZENSTWO-PRZEMYSLOWE.html,

08.06.2019
¢ https://www.skw.gov.pl/bezpieczenstwo-przemyslowe.html, 08.06.2019

40



WYZWANIA DLA BEZPIECZENSTWA WSPOYCZESNE] POLSKI

Z uwagi na fakt, iz zasadniczg role w systemie ochrony in-
formacji niejawnych w kraju odgrywa ABW, w dalszej cze-
Sci opracowania uwzgledniona zostanie jedynie rola ABW.

Aktualnie zgtoszonych do ABW jest 1.477 Kancelarii Taj-
nych’, z ktdrych w 993 przechowuije sie dokumenty o klau-
zuli “Scisle tajne”, a w 484 - “tajne”.

Ponadto ABW wydaje rocznie ok. 9-11 tys. poswiadczen
bezpieczenstwa. Odmoéw wydania poswiadczen bezpie-
czenstwa jest ok. 30 rocznie. Nalezy pamietad, iz poza nie-
licznymi wyjatkami - ABW wydaje poswiadczenia bezpie-
czenstwa do najwyzszych klauzul: “Tajne” i “Scisle tajne”.

ABW, w ramach realizacji zadan zwigzanych z bezpieczen-
stwem teleinformatycznym, corocznie wydaje ok. 700
Swiadectw akredytacji systemow Tl, ok. 600 certyfikatow
ochrony elektromagnetycznej, ok. 10 certyfikatow ochrony
kryptograficznej oraz ok. 1,4 tys. certyfikatow zgodnosci.

Kontrola systemu ochrony informacji niejawnych prowa-
dzona przez ABW realizowana jest w sposob planowy - ok.
50 kontroli rocznie oraz w sposob dorazny - do 10 kontroli
doraznie w roku. Bardzo rzadko kontrole te skutkujg skta-
daniem przez ABW zawiadomien o podejrzeniu popetnie-
nia przestepstwa - przyktadowo, w roku 2014 zostato zto-
zone jedno tego rodzaju doniesienie do Prokuratury.

Realizujac masowe sprawdzenia osob i podmiotoéw go-
spodarczych przed dopuszczeniem ich do dostepu do
informacji niejawnych, ABW pozyskuje ogromng ilos¢
informacji. Ankieta Bezpieczenstwa Osobowego liczy 25
stron i zawiera bardzo szczegotowe informacje o sytuacji
rodzinnej, wspdtmieszkancach, historii zycia zawodowego
i osobistego, karalnosci, kontaktach zagranicznych, stanie
zdrowia, natogach oraz sytuacji majatkowo-finansowej (w
tym rowniez osob prowadzacych wspolne gospodarstwo
domowe). Weryfikacja tych informacji przez ABW trwa
znacznie dtuzej niz zapisane w Ustawie, instrukcyjne 3

miesiace.

Procedura ta jest nieefektywna, bowiem opiera sie na
btednym zatozeniu, ze zgromadzone informacje na temat
przesztosci danej osoby pozwola ocenic, czy daje rekojmie
zachowania tajemnicy czy nie. Ocena koncowa ma charak-
ter arbitralny.

Nalezy jednak zada¢ sobie pytanie, czy analiza danych
historycznych ma zasadnicze znaczenie dla tzw. rekojmi
zachowania tajemnicy? Trzeba pamieta¢, ze poswiadcze-
nia s wydawane na kilka lat - w przypadku dostepu do
informacji o klauzuli ,Poufne” na 10 lat - i w tym okresie
ABW praktycznie w ogdle nie weryfikuje sytuacji osoby do-
puszczonej do dostepu do tych informacji. Po co zatem tak
ogromna porcja informacji ,podarowana” ABW przez sa-
mych zainteresowanych? llos¢ odmoéw wydania poswiad-
czen bezpieczenstwa to zaledwie kilka promili z ogolnej
liczby postepowan - trudno zatem nie odnies¢ wrazenia, iz
ABW zbiera te informacje zupetnie bezcelowo, albo - nie-
stety - moze zbierac je do innych celdw niz sprawy zwigza-
ne z ochrong informacji niejawnych.

Tomasz Borkowski, byty dyrektor Biura Kolegium ds. Stuzb
Specjalnych, w jednym ze swoich artykutow przedstawit
opinie dot. pokusy wykorzystywania informacji uzyskanych
w toku prowadzonych postepowan: ,Jeszcze w koncu lat
90-tych ubiegtego wieku, w okresie wdrazania pierwszej
ustawy o ochronie informacji niejawnych, a zarazem na-
wigzywania wspotpracy w ramach NATO, przedstawiciele
partnerskich stuzb lub innych instytucji realizujagcych po-
stepowania sprawdzajace w krajach ,starego” NATO prze-
strzegali nas przed pokusg wykorzystywania informacji
zdobytych w postepowaniu do innych celow, gdyz bytoby
to sprzeczne ze standardami panstwa prawa, a zarazem
podwazatoby wiarygodnosc stuzby. Pamietam rozmowe
ze starszym oficerem jednej z natowskich stuzb, ktory
mowit: ,Jezeli w toku waszych procedur wykryjecie obce-
go szpiega, musicie mie¢ mozliwos¢ niezwtocznego poin-

7 http://www.abw.gov.pl/download/1/2458/Wykazkancelariitajnychlipiec2018.xIsx, 09.06.2019 r. (aktualizacja na dzien 7.05.2019 r.)
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formowania wtasciwych organow. Ale jezeli wasza stuzba
zacznie wykorzystywac wrazliwe informacje przekazywane
przez ludzi do werbunku agentury, stracicie wiarygodnos¢,
a ludzie beda sie bali z wami rozmawiac i bedg unikac¢
udzielania wam jakichkolwiek istotnych informacji”.”®

Skrajnie odmiennie podchodzi sie do dostepu do infor-
macji niejawnych o klauzuli ,Zastrzezone” - tu w ogole
nie prowadzi sie jakiegokolwiek sprawdzenia osoby do-
puszczanej, nie sprawdza sie nawet, czy byta karana albo
czy nie toczy sie przeciwko niej postepowanie karne lub
karno-skarbowe. Poniewaz nie wydaje sie poswiadczen do
dostepu do informaciji zastrzezonych, a jedynie Kierownik
Jednostki Organizacyjnej wydaje stosowne upowaznienia
- cato$¢ odpowiedzialnosci za zachowanie rekojmi spo-
czywa na owym kierowniku. Dla jasnosci, Kierownika Jed-
nostki Organizacyjnej nie sprawdza - nawet w minimalnym
stopniu - nikt. A informacji o klauzuli ,Zastrzezone” jest
w obiegu zdecydowanie najwiece;j.

Niestety duza uznaniowosc i brak realnej kontroli moze
prowadzi¢ do btedow i naduzy¢ - to stuzby decyduja,
komu poswiadczenie wydac¢, a komu je cofnac. Przyktady
z ostatnich lat, opisywane przez media, to np. cofnigcie
przez stuzby poswiadczenia bezpieczenstwa bytemu wice-
szefowi ABW ptk. Jackowi Mace®, kandydatowi do Sejmo-
wej Komisji ds. Stuzb Specjalnych Antoniemu Macierewi-
czowi® czy tez dyrektorowi Departamentu Zwierzchnictwa
nad Sitami Zbrojnymi w Biurze Bezpieczenstwa Narodo-
wego gen. Jarostawowi Kraszewskiemu™.

ABW w 2012 r. twierdzita, iz ,W zakresie realizacji poste-
powan sprawdzajgcych nowa ustawa wprowadzita wiek-
szg swobode oceny zasadnosci podejmowania niektorych
czynnosci, do tej pory obligatoryjnych. Zmiany te spowo-
dowaty przyspieszenie realizacji procedur, tym bardziej,

Ze nowa ankieta bezpieczenstwa osobowego, zawierajaca
bardziej precyzyjne informacje, pozwala na wczesniejszg
weryfikacje danych.” Okres trwania procedury spraw-
dzajacej nie zostat jednak skrocony, a sprawdzenia, ktore
w zatozeniu nie miaty by¢ obligatoryjne, takimi sie staty.
W efekcie postepowania sprawdzajace trwajg nawet po
kilkanascie miesiecy.

W przypadku swiadectw bezpieczenstwa przemystowego,
za otrzymanie ktorego firmy ptaca po kilkadziesiat tysie-
cy ztotych, Ustawa przewiduje ciagty monitoring danych
dotyczacych przedsigbiorcy. W ciggu 30 dni nalezy bez-
wzglednie informowa¢ ABW o zmianach danych zawar-
tych w kwestionariuszu bezpieczenstwa, i to zaréwno pod-
czas rozpatrywania wniosku, jak i w okresie jego waznosci.
Poza tym, w zaleznosci od stopnia swiadectwa, ABW wery-
fikuje zastosowane $rodki bezpieczenstwa fizycznego oraz
akredytuje systemy teleinformatyczne, w ktorych przetwa-
rzane beda informacje niejawne.

Oczywiscie mozna by uznad, iz jest to naturalna troska
o bezpieczenstwo informacji niejawnych - niestety wigze
sie to ze zbyt duzg uznaniowosciag ABW. Brak mozliwosci
odwotania sie (w niektorych aspektach) oraz iluzoryczna
kontrola sagdowa powoduja, iz to ABW decyduje o tym, jaki
podmiot bedzie miat dostep do rynku zwigzanego z doste-
pem do informacji niejawnych.

Przyktadowo, w art. 48 ust. 4 Ustawy zawarto informacje,
iz od odmowy udzielenia akredytacji systemu teleinforma-
tycznego nie stuzy odwotanie. Przepis nie zawiera nawet
wzmianki o tym, iz taka odmowa powinna by¢ uzasadnio-
na. W tej sytuacji przedsiebiorca nie ma mozliwosci ztoze-
nia kolejnego - poprawionego - wniosku, gdyz nie wie, jakie
uwagi do poprzedniego miata ABW. Podobnie sytuacja
wyglada w zakresie mozliwosci wynikajacej z art. 48 ust. 12,

8 https://osluzbach.pl/2019/05/23/borkowski-ustawa-m-kaminskiego-jak-w-dyktaturze/ (10.06.2019)

° https://dorzeczy.pl/kraj/46501/Byly-szef-ABW-wygral-w-sadzie-z-premier-i-obecnym-szefem-Agencji.html, 12.06.2019
© https://www.tvn24.pl/wiadomosci-z-kraju,3/macierewicz-bez-tajemnic,73844.html, 12.06.2019

" https://www.tvp.info/42956550/glowny-prezydencki-doradca-ds-wojska-odchodzi-z-bbn, 13.06.2019

2 Raport z dziatalnosci Agenciji Bezpieczenstwa Wewnetrznego w roku 201, ABW, Warszawa, 2012
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kiedy to ABW ,w szczegolnie uzasadnionych przypadkach”
ma prawo nakaza¢ wstrzymanie przetwarzania informaciji
niejawnych w systemie teleinformatycznym posiadajacym
akredytacje bezpieczenstwa teleinformatycznego do prze-
twarzania informacji niejawnych o klauzuli ,Zastrzezone”.
Uznaniowo rowniez ABW moze okresli¢ okres waznosci
akredytacji systemu teleinformatycznego - do 5 lat (art. 48
ust. 2 Ustawy), bez podania jakichkolwiek kryteriow.

W przypadku postepowan zwigzanych z uzyskaniem $wia-
dectwa bezpieczenstwa przemystowego, przedsiebiorca,
w sytuacji otrzymania decyzji o umorzeniu postepowa-
nia bezpieczenstwa przemystowego, odmowie wydania
lub cofnieciu swiadectwa moze skierowa¢ odwotanie do
Prezesa Rady Ministrow (art. 69 ust. 1 Ustawy). Jak uznaja
autorzy wydawnictwa “Bezpieczenstwo fizyczne i teleinfor-
matyczne informacji niejawnych”, jesli podstawg odmowy
byt zarzut niezorganizowania w terminie 6 miesiecy od
daty wszczecia postepowania kompleksowego systemu
ochrony informacji niejawnych w zakresie zidentyfikowa-
nia i wdrozenia metodyki szacowania ryzyka, a co za tym
idzie - brak mozliwosci wtasciwej oceny ryzyka ze wzgle-
du na przyjete w niej kryteria oceny oraz brak gwarancji
ciggtosci zarzadzania ryzykiem w przypadku wprowadze-
nia zmian w zasobach systemoéw teleinformatycznych, to
sad moze albo uchyli¢ decyzje i przekazac jg podmiotowi
realizujgcemu postepowanie do ponownego rozpatrzenia,
albo uznac skarge za bezzasadna. W sytuaciji, gdy podsta-
wa odmowy jest zarzut niewtasciwego przyjecia kryteriow
oceny ryzyka i braku mozliwosci stosowania przyjetej me-
todyki szacowania dla zachowania ciggtosci zarzadzania
ryzykiem zwigzanym z przetwarzaniem informacji niejaw-
nych w systemach teleinformatycznych, sad moze dopu-
Sci¢ srodek dowodowy w postaci dowodu z opinii biegtego.
Biegtym w tym zakresie moze by¢ jednak tylko obecny lub
byty funkcjonariusz ABW lub SKW, a to czyni watpliwg jego
bezstronnos¢.™

Wymienieni autorzy konkluduja, iz “podmioty nadzorujace
system bezpieczenstwa informacji niejawnych maja upraw-
nienia wtadcze o charakterze uznaniowym, co w praktyce
moze utrudnia¢ jednostkom organizacyjnym (przedsie-
biorcom) realizacje racjonalnej i elastycznej ochrony in-
formacji niejawnych (..)” oraz “(..) procedury odwotawcze
w zakresie akredytacji systemow teleinformatycznych, jak
i bezpieczenstwa przemystowego nie gwarantujg skutecz-
nej ochrony praw podmiotow zobowigzanych. W dalszym
ciggu nowe przepisy [Ustawy - przyp. autora] zdajj sie
uprzywilejowywac podmioty nadzorujgce krajowy system
bezpieczenstwa informacji niejawnych. Nowe przepisy nie
przyczyniaja sie tez do zauwazalnego wzrostu transpa-
rentnosci dziatania panstwa i jego aparatu.” Podobnie
wypowiedziat sie Dariusz Gregorczyk recenzujac ksigzke
Stawomira Zalewskiego - “Ochrona informacji niejawnych.
Wybrane zagadnienia bezpieczenstwa osobowego™ “Pry-
mat czynnikow formalnych w prowadzonych procedurach
moze by¢ elementem negatywnym i moze doprowadzi¢
do sytuacji wykorzystania tajemnicy przeciwko obywatelo-
wi przez panstwo. Dobrze skonstruowane procedury opar-
te na przejrzystych przepisach powinny jednak sta¢ sie
skutecznym narzedziem ochrony informacji niejawnych,
praw obywatela, a wiec w rezultacie sprzyja¢ wzrostowi
bezpieczenstwa panstwa.”®

Trudno nie zgodzi¢ sie z przedstawionymi wyzej pogla-
dami. Aktualnie prowadzone s3 prace nad nowa ustawg
o ochronie informacji niejawnej. Zgodnie z zapisami w pro-
jekcie, ma ona wejs¢ w zycie w dniu 1 pazdziernika br. Nie
sposob wskazywac na szczegotowe zapisy tego projek-
tu, ktoére moga oczywiscie zosta¢ zmienione w toku prac
parlamentarnych - wymowa projektu wskazuje na kolejny
orez, dzieki ktoremu stuzby beda mogty zdobywac wiele
precyzyjnych informacji o obywatelach i podmiotach funk-
cjonujacych w ramach systemu ochrony informacji nie-
jawnych. Dodatkowo zachowajg, a nawet zdecydowanie
zwiekszg, uznaniowa decyzyjnosc w zakresie dopuszczenia

3 Za M. Jabtonski, T.Radziszewski “ Bezpieczenstwo fizyczne i teleinformatyczne informacji niejawnych”, Presscom Sp. z 0.0, Wroctaw 2012

“Tamze
> Przeglad bezpieczenstwa wewnetrznego 13/15, ABW, Warszawa, 2015
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do przetwarzania informacji niejawnych zaréwno osob, jak
i przedsiebiorcow, a takze bede mie¢ wptyw na obsade sta-
nowisk petnomocnikow ds. ochrony informacji niejawnych
oraz kierownikdw kancelarii tajnych.

Fundacja Instytut Bezpieczenstwa i Strategii przedstawita
w maju br. na swoim portalu www.fibis.pl szereg uwag dot.
funkcjonujgcego w Polsce systemu ochrony informacji
niejawnych®. Niestety projekt nowej ustawy nie rozwigzuje
zadnego z przedstawionych problemow, raczej je pomna-
za.

Jak wyglada system ochrony informacji niejawnych w in-
nych krajach? Analizujac poszczegodlne systemy w krajach
europejskich zauwaza sie, iz w niektdrych z nich za system
ten odpowiadaja zupetnie niezalezne od stuzb specjalnych
urzedy. | tak, przyktadowo, s3 to:

Czechy: Narodowy Urzad Bezpieczenstwa (NBU) oraz
Narodowy Urzad ds. Bezpieczenstwa Cybernetycznego
i Informatycznego (NUKIB),

Stowacja: Narodowy Urzad Bezpieczenstwa (NBU),

Rumunia: Narodowy Rejestr Informacji Niejawnych
(ORNISS),

Belgia: Narodowa Wtadza Bezpieczenstwa (ANS).

Przygladajac sie blizej modelowi funkcjonujgcemu u na-
szego pofudniowego sasiada zauwazamy, iz zgodnie z § 5
ustawy nr 153/1994 o stuzbach wywiadowczych Republiki
Czeskiej, Informacyjna Stuzba Bezpieczenstwa (Bezpecno-
stni informacni sluzba - BIS) zajmuje sie dziataniami zagra-
zajacymi bezpieczenstwu informacji stanowigcych tajem-
nice panstwowg lub stuzbowa. BIS nie zajmuje sie jednak
prowadzeniem postepowan w zakresie dostepu do infor-
macji niejawnych, tak jak to jest w przypadku ABW (stuz-
ba takie postepowania, zgodnie z § 9 ustawy nr 148/1998

o ochronie informacji niejawnych, moze prowadzi¢ jedynie
wobec witasnych funkcjonariuszy). Za kwestie bezpieczen-
stwa informaciji niejawnych w Czechach odpowiada Naro-
dowy Urzad Bezpieczenstwa (Narodni bezpecnostni Ufad
- NBU) oraz Narodowy Urzad ds. Bezpieczenstwa Cyberne-
tycznego i Informatycznego (Narodni Ufad pro kybernetic-
kou a informacni bezpe¢nost - NUKIB).

Mimo swej nazwy zaden z tych urzedow nie jest stuzbg
specjalna. Urzad (NBU) zostat powotany w dniu 1 sierpnia
1998 roku na mocy ustawy nr 148/1998 o ochronie infor-
macji niejawnych i jest centralnym organem administracji
w zakresie ochrony informacji niejawnych oraz wydawania
certyfikatow dostepu do tych informaciji. Z kolei Narodo-
wy Urzad ds. Bezpieczenstwa Cybernetycznego i Informa-
tycznego (NUKIB) zostat powotany 1 sierpnia 2017 roku
na podstawie ustawy nr 205/2017 o bezpieczenstwie cy-
bernetycznym. Urzad ten jest obecnie centralnym orga-
nem administracji ds. bezpieczenstwa cybernetycznego,
w tym réwniez w zakresie ochrony informacji niejawnych
w systemach informatycznych i teleinformatycznych oraz
w zakresie ochrony kryptograficznej. NUKIB odpowiada
np. za certyfikacje systemow informatycznych, srodkow
technicznych i kryptograficznych. Urzedy te funkcjonuja
poza systemem czeskich stuzb specjalnych.

Ustawa o ochronie informacji niejawnych nr 412/2015
wprowadzita kontrole NBU ze strony Izby Poselskiej.
Izba ustanowita specjalny organ kontrolny ,Statg komisje
ds. kontroli dziatalnosci NBU”. Komisja liczy siedmiu czton-
kow. W ustawie okreslono réwniez dokumenty i informacje,
ktore dyrektor NBU przedktada komisji. Sa to informacje
o dziatalnosci NBU, informacje na temat poszczegdlnych
postepowan oraz materiaty dotyczace budzetu urzedu.

W starej ustawie w art. 9 (ustawy nr 148/1998 o ochronie
informacji niejawnych) byt zapis, ze Wywiad Wojskowy (Vo-
jenské zpravodajstvi) wydaje poswiadczenia bezpieczen-
stwa w zakresie kompetencji Ministerstwa Obrony. Zmiana

*® https://fibis.pl/czas-na-nowy-model-systemu-ochrony-tajemnicy-panstwowej-w-polsce/, 15.06.2019
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nastapita w roku 2003 na podstawie rozporzadzenia Rzadu
RC nr 1251 z 10 grudnia 2003. Od tego roku MON utracito
mozliwos¢ przeprowadzania postepowan w zakresie do-
stepu do informacji niejawnych. Zgodnie z nowa UOIN nr
412/2005 wszelkie postepowania w zakresie dostepu do
informacji niejawnych niezaleznie, czy jest to sfera cywil-
na czy wojskowa, prowadzi NBU i NUKIB. Wytaczone s3
z tego tylko stuzby wywiadowcze i czeskie MSW (np. Policja).

NBU wspotpracuje ze wszystkimi stuzbami specjalnymi
RC, Policja, MSW i innymi instytucjami w zakresie zwraca-
nia sie do tych instytucji o przekazywanie informacji nie-
zbednych do przeprowadzenia postepowania sprawdzaja-
cego. Ankiety bezpieczenstwa osobowego s podobne do
tych stosowanych w Polsce.

U drugiego z naszych potudniowych sasiadow - Stowacji,
tematem ochrony informaciji niejawnych zajmuje sie insty-
tucja o tej samej nazwie co w Czechach - Narodowy Urzad
Bezpieczenstwa (Narodny bezpecnostny Urad). NBU jest
centralnym organem ds. ochrony informacji niejawnych,
szyfrow, bezpieczenstwa cybernetycznego i zaufanych
ustug (podpis elektroniczny). Urzad powstat w roku 2001,
od 1 listopada 2001 r. przejat kompetencje Minister-
stwa Spraw Wewnetrznych. Nie jest to stuzba specjalna.
Ze stuzbami specjalnymi taczy go jedynie procedura
sprawdzeniowa. Urzad zwraca sie do stuzb i innych insty-
tucji o wszelkie niezbedne informacje potrzebne do zakon-
czenia danej procedury.

Urzad przedktada informacje roczna z dziatalnosci Specjal-
nej Komisji ds. Kontroli NBU Stowackiej Rady Narodowej.
Komisja w przypadku stwierdzenia naruszenia przepisow
ma obowigzek zawiadomi¢ Rade Narodowa, Prokuratora
Generalnego i rzad RS.

Na podstawie § 17 (3) ustawy o ochronie informacji niejaw-
nych nr 215/2004, Wywiad Wojskowy (Vojenskeé spravodaj-
stvo) przeprowadza postepowania sprawdzajace I, Il i IV
stopnia (Poufne, Tajne i Sciéle tajne) wobec 0séb pozosta-
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jacych w stosunku stuzbowym lub stosunku pracy z Mini-
sterstwem Obrony lub innymi organizacjami i instytucjami,
ktorych organem zatozycielskim jest MON. Zebrane przez
Wywiad Wojskowy w trakcie postepowania materiaty,
Zjego opinig i propozycjg decyzji muszg zostac przekazane
do Narodowego Urzedu Bezpieczenstwa. Spory pomiedzy
tymi instytucjami rozstrzyga komisja Narodowej Rady Re-
publiki. Rowniez pracownicy stowackich stuzb specjalnych,
wojskowych i cywilnych oraz policji, ktorych postepowania
prowadza te instytucje, moga sie zwrdci¢ z odwotaniem do
tejze komisji parlamentu.

Z kolei w Rumunii systemem ochrony informacji niejaw-
nych zajmuje sie Narodowy Rejestr Informacji Niejawnych
(ORNISS), ktory zostat utworzony rzadowym rozporzadze-
niem wyjatkowym nr 153 z dnia 7 listopada 2002 roku, opu-
blikowanym w Oficjalnym Dzienniku Rumunii nr 826 z dnia
15 listopada 2002 roku. Rozporzadzenie wyjgtkowe zosta-
to zatwierdzone ustawa nr 101 z dnia 24 marca 2003 roku
opublikowana w Oficjalnym Dzienniku Rumunii, czes¢ |, nr
207 z dnia 31 marca 2003 roku.

ORNISS wykonuje zadania z zakresu regulacji, autoryzacji,
kontroli oraz archiwizacji zgodnie z przepisami Ustawy nr
182/2002 o ochronie informacji niejawnych, Standardow
Panstwowych ochrony informacji niejawnych przyjetych
przez Decyzje Rzadowa nr 585/2002 oraz Norm Organi-
zacji Paktu Potnocnoatlantyckiego dot. ochrony informaciji
niejawnych w Rumunii przyjetych przez Decyzje Rzadowa
nr 353/2002.

W celu wykonywania powierzonych zadan ORNISS posia-
da uprawnienia do zadania niezbednych informacji od sze-
fow stuzb i organow publicznych, podmiotow gospodar-
czych z wktadem panstwowym oraz innych publicznych
i prywatnych osob prawnych. Szefowie stuzb i organow
publicznych, podmioty gospodarcze z wktadem panstwo-
wym oraz inne publiczne lub prywatne osoby prawne sg
obowigzane przekazac do dyspozycji ORNISS dane i infor-
macje zwigzane z ochrong informacji niejawnych na ich
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polu dziatalnosci, z wyjatkiem przypadkow przewidzianych
prawem.

Z kolei w Belgii, funkcje krajowej wtadzy bezpieczenstwa,
zgodnie z dekretem wykonawczym do ustawy o ochronie
informacji niejawnych i poswiadczeniach bezpieczenstwa
Z 24 marca 2000 r., petni organ o nazwie Autorité Nationa-
le de Securité (Narodowa Wtadza Bezpieczenstwa). Jest to
organ kolegialny, ktory odpowiada za wydawanie i odbie-
ranie poswiadczen bezpieczenstwa oraz za sprawowanie
nadzoru nad systemem ochrony informacji niejawnych.
Na zasadzie wyjatku, funkcje Narodowej Wtadzy Bezpie-
czenstwa w stosunku do oséb zatrudnionych w cywilnej
Stuzbie Bezpieczenstwa (Sireté de I'Etat/Veiligheid van
den Staat - VSSE) i kandydatéw do stuzby petni dyrektor
generalny VSSE.

Przedstawione wyzej cztery modele systemu ochrony in-
formacji niejawnych, ktore opieraja sie na niezaleznosci
podmiotow odpowiedzialnych za system od stuzb specjal-
nych, stanowig rozwigzanie warte rozwazenia i w Polsce.
W panstwach demokratycznych nie powinno sie z zasady
gromadzi¢ zbyt wielu danych o obywatelu w jednym miej-
scu i tg droga poszty te kraje, tworzac niezalezne urzedy ds.
ochrony informacji niejawnych. Byty Generalny Inspektor
Ochrony Danych Osobowych, dr Wojciech Wiewiorowski,
w rozmowie z redaktorem Tomaszem Sekielskim przepro-
wadzonej w 2013 r. zwracat uwage, ze zarowno podmioty
prywatne, jak i publiczne generalnie majg tendencje, by
wiedzie¢ o nas jak najwiecej. Przypominat jednak, ze art.
51 ust. 2 Konstytucji RP wprost stanowi, ze wtadza publicz-
na moze gromadzi¢ o obywatelu tylko te informacje, kto-
re s niezbedne w demokratycznym panstwie prawnym.
Nie ma zatem prawa zbierac informacji, ktore moga by¢
jej ,przydatne”, ,potrzebne”, ,logiczne” czy ,ekonomicznie
optacalne”, co postanowiono w 1997 roku, uchwalajac pol-
ska Konstytucje i ze byta to reakcja na panstwo totalitar-
ne. Przestrzegat rowniez, iz pamie¢ panstwa totalitarnego

7 https://giodo.gov.pl/pl/1520001/6608, 20.06.2019

powinna wcigz tkwi¢ w naszych gtowach, poniewaz dane
zebrane nawet do najbardziej cnotliwych celéw, moga by¢
niecnie wykorzystane i przez instytucje prywatne, i przez
instytucje panstwowe.”

System, w ktorym za ochrone informacji niejawnych od-
powiadajg stuzby specjalne, nie jest rozwigzaniem opty-
malnym. ABW, zgodnie z art. 5 ustawy o ABW oraz AW®,
realizuje caty szereg zadan, wsrod ktorych “realizowanie,
w granicach swojej wtasciwosci, zadan zwigzanych z ochro-
na informacji niejawnych oraz wykonywanie funkgcji krajo-
wej wtadzy bezpieczenstwa w zakresie ochrony informaciji
niejawnych w stosunkach miedzynarodowych™ jest jed-
nym z wielu. Ponadto, zakres odpowiedzialnosci ABW stale
sie powigksza, np. o zapobieganie zdarzeniom o charakte-
rze terrorystycznym (od 2016 r.) czy o CSIRT GOV - Zespot
Reagowania na Incydenty Bezpieczenstwa Komputero-
wego dziatajacy na poziomie krajowym (od 2018 r.). ABW
prowadzi tez dziatalno$¢ operacyjna, dochodzeniowo-s$led-
cza i analityczng a takze - w zakresie ochrony informacji
niejawnych - administracyjng (w oparciu o KPA). Zarza-
dzanie tak wielkim podmiotem, z tak wieloma zadaniami
i kompetencjami, jest niezwykle skomplikowane. Przy du-
zej “wadze” zadan zasadniczych (zwalczanie szpiegostwa,
terroryzmu, ochrona ekonomicznych interesow panstwa),
temat ochrony informacji niejawnych nie jest przez ABW
traktowany priorytetowo, chocby w zakresie kadrowym.

Aby zapewni¢ bezpieczenstwo i prawidtowe funkcjono-
wanie systemu ochrony informacji niejawnych, Fundacja
Instytut Bezpieczenstwa i Strategii postuluje zatem, by
w Polsce powotana zostata odrebna od stuzb specjalnych
instytucja (urzad) - krajowa wtadza bezpieczenstwa in-
formacji niejawnych (robocza nazwa KWBIN) - odpowie-
dzialna za kreowanie polityki panstwa w sferze informacji
niejawnych, wydawanie certyfikatow (poswiadczen i swia-
dectw) dostepu do tajemnic panstwa osobom i firmom,
nadzor i kontrole nad instytucjami wydajgcymi takie certy-

® Ustawa z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu (tj. Dz.U. z 2018 r. poz. 2387 ze zmianami)

® Art. 5 ust. 1 pkt 3 ustawy o ABW oraz AW
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fikaty swoim funkcjonariuszom, zotnierzom i pracownikom,
wydawanie sSwiadectw akredytacji systemow teleinfor-
matycznych przetwarzajgcych informacje niejawne, cer-
tyfikacje Srodkow ochrony elektromagnetycznej, nadzor
i kontrole nad instytucjami przetwarzajacymi informacje
niejawne (w tym stuzby wywiadowcze i policyjne), wspot-
prace miedzynarodowa, prowadzenie negocjacji umow
miedzynarodowych w zakresie informacji niejawnych,
tworzenie standardow dotyczacych ochrony informacgiji
niejawnych oraz szkolenia i dziatania prewencyjne. Urzad
ten przejatby instytucjonalng odpowiedzialnos¢ za system
ochrony informacji niejawnych od ABW i SKW. Stuzby te
certyfikowatyby (tak jak dotychczas) swoich funkcjonariu-
szy oraz udzielatyby pomocy w procesie sprawdzen osob
i podmiotdéw gospodarczych, realizowanym przez KWBIN.
Instytucja ta podlegataby bezposrednio Prezesowi Rady
Ministrow.

Podobny postulat przedstawit w Tomasz Borkowski w cy-
towanym wyzej artykule, ktéry urzad o podobnych kom-
petencjach nazwat roboczo Urzedem Ochrony Informacji
Niejawnych®.

Proponowane rozwigzanie uniemozliwi stuzbom specjal-
nym (gtéwnie ABW) zawtaszczenie systemu ochrony ta-
jemnic panstwa i naduzywanie dominujacej pozycji w tej
sferze do limitowania dostepu do dziatalnosci zwigzanej
z mozliwoscig przetwarzania informacji niejawnych arbi-
tralnie wybranym osobom i podmiotom, wedtug wtasne-
go uznania, czesto kierujac sie pozamerytorycznymi lub
wrecz partykularnymi celami, w tym politycznymi. Unie-
mozliwi rowniez stuzbom pozyskiwanie wrazliwej wiedzy
o obywatelach, ktéra to wiedza moze by¢ wykorzystywana
do zupetnie innych celdéw niz ochrona informacji niejaw-
nych.

Rekomendacje

Z uwagi na brak precyzyjnych uregulowan oraz duza
uznaniowos¢ stuzb przy wydawaniu poswiadczen bez-
pieczenstwa, swiadectw bezpieczenstwa przemysto-
wego czy swiadectw akredytacji systemow teleinfor-
matycznych konieczne jest pilne dokonanie reformy
catego systemu przyznawania dostepu przedsiebior-
cdw do rynku zwigzanego z przetwarzaniem informacji
niejawnych oraz dostepu obywateli do wykonywania
funkcji publicznych lub gospodarczych, gdy zajmowa-
nie tych stanowisk wigze sie z dostepem do informacji
niejawnych.

W ramach zmian nalezy wdrozy¢ ramy prawne i system
kontroli dostepu i wykorzystania uzyskanych w pro-
cesie certyfikacji ogromnych ilosci informacji, czesto
wrazliwych, o obywatelach i ich Srodowisku, co w matej
mierze przektada sie na rekojmie zachowania tajemnicy
tak aby wiedza ta nie byta gromadzona w innych celach
niz przyznawanie dostepu do informacji niejawnych.

Elementem kluczowym zmian w systemie powinno stac¢
sie, wzorem innych krajow europejskich, ktore odstapity
od wykorzystywania stuzb specjalnych do nadzoru nad
systemem ochrony informacji niejawnych, powotanie
w Polsce urzedu - krajowej wtadzy bezpieczenstwa
informacji niejawnych (KWBIN) - ktorego jedynym za-
daniem bedzie sprawowanie nadzoru na systemem
ochrony informacji niejawnych w petnym zakresie.
Takie rozwigzanie uniemozliwi stuzbom specjalnym
zawtaszczenie systemu ochrony tajemnic panstwa
i naduzywanie dominujacej pozycji w tej sferze do limi-
towania dostepu do dziatalnosci zwigzanej z mozliwo-
Scig przetwarzania informacji niejawnych. Uniemozliwi
rowniez stuzbom pozyskiwanie wrazliwej wiedzy o oby-
watelach, ktora to wiedza moze by¢ wykorzystywana
do zupetnie innych celéow niz ochrona informacji nie-
jawnych.

2 https://osluzbach.pl/2019/05/23/borkowski-ustawa-m-kaminskiego-jak-w-dyktaturze/
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prof. dr. hab. H. Krolikowski, dr A. Jagnieza, G. Matyasik

W poszukiwaniu modelu wspotpracy wojsk obrony terytorialnej z wojskami specjalnymi

Zmieniajaca sie sytuacja geopolityczna za wschodnig gra-
nica Polski, w tym zwiekszajace sie zagrozenie wynikajace
m.in. z podprogowego konfliktu zbrojnego, czego przykta-
dem byta aneksja Krymu przez Rosje na przetomie lutego
i marca 2014 roku, unaocznita dysfunkcje do powszech-
nej obrony obszaru kraju.! Z tego wzgledu decyzja rzadu
postanowiono zwiekszy¢ wielkosc i jako$¢ sit zbrojnych.
W tym celu dokonano nowelizacji ustawy o powszechnym
obowigzku obrony i od 1 stycznia 2017 roku rozpoczeto
w Polsce budowe nowego rodzaju sit zbrojnych jakim sa
Wojsk Obrony Terytorialnej? Owczesna decyzja parla-
mentu stanowita konieczny krok na drodze do wdrozenia
procesu komplementarnego rozwoju sit zbrojnych RP, kto-
re powinny by¢ zdolne do prowadzenia dziatan nie tylko
w trakcie trwania klasycznego konfliktu wojennego, ale
takze konfliktu ponizej progu wojny?, tzw. konfliktu hybry-
dowego* oraz konfliktu w ktorym zawczasu przygotowane
segmenty sit zbrojnych bedg w stanie obok dziatan regu-
larnych prowadzi¢ takze skuteczne dziatania nieregularne
w tym takze dziatania nieregularne w ramach konfliktu
asymetrycznego®.

Zgodnie z obowigzujgcymi dokumentami doktrynalny-
mi obrona terytorialna (OT) w ujeciu funkcjonalnym to
zespot terenowych sit i sSrodkow wyodrebnionych z po-

szczegolnych podsystemdw tworzacych system obronny
panstwa przygotowanych do realizacji zadan obronnych
we wszystkich stanach gotowosci panstwas’ Celem dzia-
fan OT jest udziat w powszechnym przygotowaniu oraz
wykorzystaniu sit i srodkow znajdujacych sie w dyspozyciji
panstwa na szczeblu samorzadu terytorialnego do zapo-
biegania i przeciwdziatania wszelkiego typu zagrozeniom
o charakterze militarnym oraz niemilitarnym.” Warunkiem
koniecznym sprawnego i skutecznego funkcjonowania OT
W ujeciu systemowym jest osiagniecie tzw. sprzezenia zwrot-
nego wszystkich elementéw wchodzacych w jego sktad
w skali catego panstwa? Z tego wzgledu Wojska Obrony
Terytorialnej z zatozenia stanowig formacje obejmujaca
cate terytorium kraju, bedac zdolnymi do prowadzenia
dziatan z uzyciem srodkow militarnych i niemilitarnych przy
wykorzystaniu dostepnych zasobow obywatelskich. Jed-
noczesnie nalezy podkresli¢, iz istotg dziatania jednostek
WOT jest ich uzycie w statych rejonach odpowiedzialnosci.®

Do zadan Wojsk Obrony Terytorialnej w stanie gotowosci
obronnej panstwa czasu wojny nalezy prowadzenie dziatan
na poziomie taktycznym we wspdtdziataniu z pozostatymi
rodzajami sit zbrojnych oraz elementami podsystemu nie-
militarnego, zapewnienie powszechnej ochrony i obrony
Statych Rejonéw Odpowiedzialnosci oraz wsparcie zabez-

' ptk. dypl. Wojciech Prygiel, pptk K. Bednarz, Nowy rodzaj sit zbrojnych, Przeglad Sit Zbrojnych, 5/2017;
2 Dz.U. 2019 poz. 1541 Obwieszczenie Marszatka Sejmu Rzeczypospolitej Polskiej z dnia 19 lipca 2019 r. w sprawie ogtoszenia jednolitego tekstu ustawy o po-

wszechnym obowigzku obrony Rzeczypospolitej Polskiej;

3R. Jakubczak, K. Gasiorek, H. M. Krolikowski, J. Marczak, Dziatania nieregularne - elementy strategii bezpieczenstwa narodowego Polski, Warszawa 2011, s. 62-63;
4 Szerzej o zjawisku wojny hybrydowej m.in:: A. Gruszczak, Hybrydowos¢ wspotczesnych wojen - analiza krytyczna W: Asymetria i hybrydowos¢ - stare armie wo-
bec nowych konfliktow, Biuro Bezpieczenstwa Narodowego, Warszawa 2011, s. 13; H. Krolikowski, Hybrid Threats and Warfare, Are We Really Facing Something

New?, w: Internal Security, 2017, t.9, 5.9-21.

5 M. Marszatek, Wojny nieregularne. Przesztos¢ i przysztos¢, Warszawa 2016, s. 22-23;

¢ Wojska Obrony Terytorialnej w operacji DD-3.40, Warszawa 2018, s. 10;
Tamze;

8 Tamze;

° Tamze, s.13-14;
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pieczenia wejscia do walki sojuszniczych sit wzmocnienia.®
Tym samym Wojska Obrony Terytorialnej ze wzgledu na
swoj charakter i przeznaczenie beda realizowaty zadania
na poziomie taktycznym w ramach operacji reagowania
kryzysowego oraz strategicznej operacji obronnej, przy
czym zaktada sie, iz WOT bedg prowadzi¢ dziatania w Sta-
tych Rejonach Odpowiedzialnosci, a do gtownych zadan
taktycznych realizowanych przez jednostki WOT bedzie
naleze¢ state prowadzenie rozpoznania zagrozen, obrona,
ochrona miejscowosci, rubiezy, weztdw komunikacyjnych
i obiektow istotnych dla realizacji operacji obronnej oraz
wprowadzenie do wtasnego regionu odpowiedzialnosci
wojsk witasnych oraz wojsk sojuszniczych.™ Co istotne
przewiduje sie, ze dziatania WOT na poziomie taktycznym
w zaleznosci od rozwoju sytuacji na froncie beda realizo-
wane w strefie dziatan bezposrednich, badz w tylnej strefie
dziatan oraz na terenach czasowo zajetych przez agreso-
ra.”? Z tego wzgledu w sposéb naturalny nasuwa sie wnio-
sek, iz zadania jak i charakter Wojsk Obrony Terytorialnej
determinujg ich wspotprace z Wojskami Specjalnymi ktore
z kolei stanowig drugi z najmtodszych rodzajow sit zbroj-
nych.

Na czele utworzonych w 2007 roku Wojsk Specjalnych stoi
Dowodca Komponentu Wojsk Specjalnych, ktory podlega
bezposrednio Dowddcy Generalnemu Rodzajow Sit Zbroj-
nych. Wojska Specjalne sg tym elementem Sit Zbrojnych
RP, ktéry aktywnie uczestniczy w misjach poza granicami
panstwa w ramach NATO i Unii Europejskiej oraz udzie-
la wsparcia panstwom spoza NATO (Ukraina, Gruzja).
W przypadku wybuchu wojny nalezy oczekiwac, ze Wojska
Specjalne powinny mie¢ mozliwos¢ dziatania na zapleczu
przeciwnika. Personel Dowodztwa Komponentu Wojsk
Specjalnych bedzie trzonem wielonarodowego dowddz-
twa komponentu operacji specjalnych i z podlegtymi mu
zespotami bojowymi bedzie po raz drugi petni¢c w 2020
roku dyzur bojowy w Sitach Odpowiedzi NATO.

© Tamze, s.16;
"Tamze, s. 21
2 Tamze, s. 25
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Zotnierze Wojsk Specjalnych s3 ochotnikami, zawodow-
cami i profesjonalistami. Z racji wyjgtkowego sposobu do-
boru, selekcji i szkolenia w sitach zbrojnych, Sity Operacji
Specjalnych stanowig niewielki elitarny element. Liczeb-
nosc Sit Zbrojnych Standw Zjednoczonych to nieco ponad
1300000 zotnierzy, w tym Sity Operacji Specjalnych, to
okoto 70000, czyli 5,4% liczebnosci wojska. Sity Zbrojne
RP licza okoto 120000 zotnierzy, z czego Wojska Specjal-
ne to okoto 2500 Zotnierzy, co daje 2,1% liczebnosci Woj-
ska Polskiego. W Wielkiej Brytanii liczebno$¢ sit zbrojnych
przekracza 190000, z tego Wojska Specjalne to niespetna
3000 ludzi, czyli okoto 1,5% catej armii.

W 2019 r. w ramach budzetu resortu obrony narodowe;j
Wojska Specjalne otrzymaty prawie 353000000 PLN (naj-
wiekszy wzgledny przyrost wsrdd rodzajow sit zbrojnych -
okoto 20%). Kwota ta stanowi jednak tylko 0,79% budzetu
MON. Wojska Specjalne sg wiec bardzo efektywnym, ela-
stycznym co do form uzycia ale i nie drogim jakby mogto
sie w potocznej opinii wydawac rodzajem sit zbrojnych.

Sity Operacji Specjalnych w NATO i w Polsce posiada-
ja wysoki stopien ukompletowania, na poziomie 90-95%
(jednostki specjalne dla osiggniecia gotowosci bojowej
nie musza by¢ uzupetniane w drodze mobilizacji). To
w potaczeniu z systemem dyzurow bojowych i lekkimi
strukturami organizacyjnymi przektada sie na mobilnos¢
taktyczng i strategiczng oraz bardzo wysoka gotowos$¢ bo-
jowa. Nie mniej wazna jest tez mozliwos¢ tatwego ukrycia
przemieszczania elementow Sit Operacji Specjalnych, np.
w poréwnaniu z oddziatami zmechanizowanymi.

Z kolei na czele WOT stoi Dowodca Wojsk Obrony Teryto-
rialnej, ktory podlega bezposrednio Ministrowi Obrony Na-
rodowej. W przeciwienstwie do Wojsk Specjalnych, WOT
jest tworzony jako formacja powszechna, a nie elitarna.
Stad tez proces rekrutacji i szkolenia w WOT nie jest tak
ztozony i dtugotrwaty jak w Wojskach Specjalnych, a wy-
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magania wobec przysztych zotnierzy nie sg tak restrykcyj-
ne. We wrzesniu 2019 roku WOT osiggnat liczebnos¢ nieco
ponad 20000 zotnierzy (w odniesieniu do liczby zotnierzy
jest to rownowartosc jednej lub dwoch dywizji, w zalez-
nosci od przyjetego referencyjnego typu dywizji), co sta-
nowi 16,2% liczebnosci SZ RP. Ogtoszone jeszcze w 2015
roku oficjalnie, cho¢ zapewne nadmiernie optymistyczne
plany zaktadaty 53000 zotnierzy WOT. Jako realne nalezy
uznac jednak przekroczenie przez WOT w 2020 roku liczby
30000 zotnierzy. Nalezy podkreslic, iz w innych panstwach
idea utworzenia obrony terytorialnej takze zaktada po-
wszechno$¢ i nasycenie terytorium panstwa jednostkami
sit obrony terytorialnej. W Szwecji liczebnosc sit zbrojnych
to okoto 22500 zotnierzy, podczas gdy Gwardia Narodo-
wa (Hemvarnet) liczy 22000 Zzotnierzy. Z kolei sity zbrojne
Danii licza okoto 15500 zotnierzy, a sity Gwardii Narodowej
(Hjemmevaernet) to 15600 aktywnych ochotnikow.

W 2019 wydatki resortu obrony narodowej na WOT zapla-
nowano w wysokosci prawie 483500000 PLN, co stanowi
1,08 budzetu MON. Jest to spadek o prawie 15% wobec
z 568000000 PLN w 2018 roku. Trudno wiec zgodzi¢ sie
z niekiedy podnoszonym argumentem, ze WOT odbiera
pienigdze innym rodzajom sit zbrojnych.

Pomimo wymienionych wyzej roznic obie formacje fa-
czy na pewno duza motywacja zotnierzy do stuzby. Nie
jest tajemnicy, ze proces selekcji i szkolenia w Wojskach
Specjalnych jest wyjatkowo wymagajacy, a stuzba trudna
i niebezpieczna. Z kolei przyjecie dodatkowych obowigz-
kéw poza rodzinnymi, stuzbowymi i podjecie zobowigzania
do szkolenia w ramach Terytorialnej Stuzby Wojskowe;j,
tez swiadczy o silnej motywacji do stuzby.

Zagadka, a raczej informacjg niejawng, pozostaje nato-
miast umiejscowienie Dowodztwa Komponentu Wojsk
Specjalnych i Dowodztwa Wojsk Obrony Terytorialnej
w wojennym systemie dowodzenia. Z tego wzgledu na-
suwa sie tez kilka pytan dotyczacych zasad wspotpracy
miedzy WOT, a Wojskami Specjalnymi, a wsrod nich za-

50

sadnicze pytanie czy taka wspotpraca jest w ogole moz-
liwa w obliczu faktu, ze WOT jest przypisany do obrony
terytorium panstwa i Statych Rejonow Odpowiedzialnosci,
a Wojska Specjalne juz dzi$ dziatajg zagranicg w Polskich
Kontyngentach Wojskowych w ramach NATO lub misji
Unii Europejskiej, a na czas wojny sa przygotowywane do
operowania na terytorium przeciwnika? Co istotne, pytanie
to odnosi sie zarowno do okresu pokoju, jak i czasu kryzysu
oraz wojny a odpowiedz na nie chociazby ze wzgledu na
potrzebe synergii dziatan musi by¢ twierdzaca.

W okresie pokoju wspolnym obszarem wspotpracy WOT
oraz Wojsk Specjalnych powinno byc¢ szkolenie. Wojska
Specjalne maja bezdyskusyjne kompetencje do przekazy-
wania wiedzy teoretycznej i praktycznej, co czynig szkolac
formacje militarne w Afganistanie, Gruzji, Iraku i na Ukra-
inie. ,Specjalsi” sg wiec naturalnym nauczycielem dla zot-
nierzy WOT. Formuta wspotpracy szkoleniowej pozwala
tez wykorzystac w procesie szkolenia WOT bytych Zotnie-
rzy jednostek specjalnych, ktérzy obecnie s3 poza stuzba.
Ten proces juz zreszta ma miejsce. Zotnierze Jednostek
Wojskowych Komandoséw i GROM odgrywaja kluczowe
role w DWOT - Dowddcg WOT-u zostat generat dywizji
Wiestaw Kukuta, byty Dowddca Jednostki Wojskowej Ko-
mandosow, natomiast Szefem Wydziatu Szkolenia DWOT
zostat putkownik Konrad Korpowski byty szef szkolenia JW
GROM. Jednoczesnie kilku dowodcow brygad WOT takze
wywod?zi sie z Wojsk Specjalnych jak na przyktad dowodca
1 todzkiej Brygady WOT putkownik Pawet Wiktorowicz,
zotnierz Jednostce Wojskowej Komandosow, jednoczesnie
absolwent prestizowego kursu ,.Zielonych Beretow” w Fort
Bragg w USA. Bytym specjalsem dowodzacym z kolei 7
Pomorska Brygada OT jest komandor Tomasz Laskowski
wczesniej zastepca dowodcy JW FORMOZA. Z kolei do-
wodca 13 Slaskiej Brygady WOT putkownik Tomasz Biatas
to byty szef pionu szkolenia w JWK w Lublincu, instruktor
spadochronowy i trzykrotny uczestnik misji w Iraku i Afga-
nistanie. Ponadto w oparciu o zotnierzy Wojsk Specjalnych
funkcjonuje Mobilny Zespot Szkoleniowy WOT. Dotych-
czasowa praktyka pokazuje zatem, iz tendencja wyko-
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rzystywania doswiadczenia zotnierzy Wojsk Specjalnych
w procesie szkolenia WOT powinna by¢ nie tylko utrzyma-
na ale dalej rozwijana.

Inny obszar wspotpracy to wspolne cwiczenia jednostek
Wojsk Specjalnych i WOT. Jesli jednym z zadan pododdzia-
tow WOT jest wykrywanie, izolowanie i zwalczanie grup
specjalnych przeciwnika, to naturalnym partnerem do
¢wiczen s3 polskie pododdziaty specjalne. Z drugiej strony
jest to tez znakomita okazja dla Wojsk Specjalnych do ¢wi-
czenia dziatania na wrogim terenie. Dobrym przyktadem
takiego wspotdziatania byty wspolne ¢wiczenia Policji, Sit
Zbrojnych RP i cztonkow Podhalanskiej Obrony Teryto-
rialnej, pod kryptonimem ,Dywersanci”, ktore odbyty sie
21 pazdziernika 2016 roku na terenie powiatu nowotarskie-
go w Gorcach. Zgodnie z zatozeniem, Grupa Operacyjna,
sktadajaca sie z policjantow Komendy Powiatowej Policji
w Nowym Targu oraz cztonkow Podhalanskiej Obrony Te-
rytorialnej, dowodzona przez wyznaczonego oficera Policji
miata za zadanie przecwiczenie procedur i zasad dziatania,
na wypadek pojawienia sie na podlegtym im terenie grup
dywersyjno - rozpoznawczych podgrywanych w tym przy-
padku przez zotnierzy Wojsk Specjalnych.

Wojska
Specjalne

srybkos reakcji
utajnienie
dziatan

precyzja

s plastycznosi

—F

=

tzw. zagrozenia

hybrydowe
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Potencjalnym obszarem wspotpracy WOT i Wojsk Spe-
cjalnych jest wystepowanie sytuacji kryzysowych, w tym
zagrozen ponizej progu wojny, jak na przyktad zagrozen
terrorystycznych. W tym kontekscie atutem Wojsk Spe-
cjalnych jest mozliwos¢ szybkiego przemieszczenia po-
doddziatéw w dowolny rejon kraju, a z kolei zaletg WOT
jest z jednej strony obecnos¢ WOT na catym terytorium
panstwa, zas z drugiej strony zdolnos¢ do bardzo szybkiej
mobilizacji pododdziatéw. Gotowos¢ do btyskawicznego
dziatania WOT i jednostek Wojsk Specjalnych powodu-
je, ze obydwa rodzaje sit zbrojnych w sytuacji konfliktu
hybrydowego stajg sie naturalnymi partnerami, ktorzy
wzajemnie uzupetniajg sie. Stabosci WOT zwigzane np.
z wyposazeniem - w szczegolnosci w ciezki sprzet - oraz
problem zwigzany z wyszkoleniem np. kontrterrorystycz-
nym w sposob naturalny wypetniane sg przez zdolnosci
i mozliwosci dziatania Wojsk Specjalnych, na przyktad
poprzez mozliwosci ogniowe JW AGAT oraz mozliwosci
kontrterrorystyczne  pozostatych pododdziatow Wojsk
Specjalnych. Mozemy wyobrazi¢ sobie wspotdziatanie po-
doddziatéw WOT i Wojsk Specjalnych, w ktorym podod-
dziaty WOT odnajduja i izolujg grupy specjalne przeciwni-
ka (dziatajace np. jako grupy przestepcze lub tzw. ,zielone
ludziki”) a ich bezposrednig likwidacja zajmuija sie podod-

Wojska
Obrony
Terytorialnej

integracja z lokaing
spolecznodcia “
obecnoid na calodci
terytorium panstwa

zdolnoéc do srybkiej
mobilizac)i

—
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dziaty specjalsow.

W okresie wojny obszarem wspolnego dziatania obu ro-
dzajow Sit Zbrojnych jest aktywnos$¢ na tzw. terytorium
czasowo zajetym przez przeciwnika. Przy takim wariancie
konfliktu dochodzi do petnej symbiozy WOT-u i Wojsk
Specjalnych. Pododdziaty WOT-u przejmuja funkcje
przygotowania i zabezpieczenia dziatan pododdziatéw
wojsk specjalnych, poczawszy od zabezpieczenia miejsc
przejecia (np. w wariancie przerzutu drogg powietrzng)
po zabezpieczenie skrytek na bron, amunicje, zywnos¢,
wode, po przygotowanie baz jako elementy wsparcia lo-
gistycznego, przechodzac dalej po wsparcie informacyjne
a w tym oddelegowanie tacznikow, przekazywanie aktual-
nych informacji rozpoznawczych, informacji zwigzanych
z terenem, przeciwnikiem oraz otoczeniem i sytuacja ogol-
na. Pododdziaty WOT prowadzace dziatania nieregularne
moga przeprowadzac dziatania mylace przeciwnika w celu
umozliwienia wykonania zadan przez Wojska Specjalne.

WOT moga takze wykonywa¢ zadania ubezpieczajace
lub izolujace zwigzane z realizacjg zadania zasadniczego
wykonywanego przez pododdziat (pododdziaty) Wojsk
Specjalnych. W przypadku czasowej okupacji okreslonego
terytorium ,specjalsi” moga takze wspierac ,terytorialséw”
w procesie szkoleniowym tak jak czynili to Cichociemni
szkolac zotnierzy Armii Krajowej.

Rekomendacje

Czasy kryzysu i wojny wymagaja wykorzystania w ramach
organizacji systemu obronnego panstwa zasobow Wojsk
Obrony Terytorialnej oraz Wojsk Specjalnych w taki spo-
sob, aby uzyska¢ optymalny efekt synergii w dziataniu.
Zagadnienie to wymaga zatem dalszych studiow oraz or-
ganizacji cyklu ¢wiczen ktore powinny stanowi¢ podstawe
wypracowania optymalnego modelu wspotpracy obydwu
rodzajow sit zbrojnych.

Mozliwosei wspélpracy Wojsk Obrony Terytorialnej i Wojsk Specjalnych

Rodzaj dzialania

Rodzaje zadan

Dzialania przygotowaweze

Osiaganie zdolnodei, przemieszezanie,

rozmieszezanie,

Dzialania asymetryczne

Specjalne,

przeciwdywersyjne, nieregularne;

antyterrorystyczne,

Dzialania zasadnicze

¢ podstawowe (obrona,
opoOznianie)

¢ uzupelniajace (boj spotkaniowy,
dzialania

na polaczenie,

wycofanie, luzowanie)"?

3 Regulamin dziatan Wojsk Ladowych, Warszawa 2008, s. 14;
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J. Trzeciakowska

OSINT jako narzedzie zarzadzania strategicznego

Sita informacji

Nie jest tajemnica ani odkryciem, ze site i pozycje nego-
cjacyjna mozna mierzy¢ nie tylko zasobami finansowymi
w dyspozycji, ale takze informacjami, ktore sie posiada, do
ktorych ma sie dostep oraz z ktorymi umie sie pracowac
i wykorzystac je do realizacji wtasnych celow.

XXI wiek przyniost nam realia, w ktorych spojrzenie na in-
formacje i jej wartos¢ trzeba przewartosciowac. Znalezli-
Smy sie w rzeczywistosci, gdzie samo dotarcie do informa-
cji zaczyna by¢ problemem mniejszym anizeli uporanie sie
z jej nadmiarem i wyselekcjonowanie kluczowych dla nas
tresci. Odpowiedzialny za to jest wyktadniczy przyrost tre-
Sci dostepnych w internecie, ktory stat sie podstawowym,
najtatwiej osiggalnym, najszybciej rozwijajacym sie zaso-
bem informacyjnym. Jest to srodowisko, w ktorym ognisku-
ja sie i mieszaja miedzy sobg dziatania rzadow i biznesu,
a w ktoérym odnalez¢é sie musza jednostki wykorzystujace
informacje i dane dostepne w internecie w swojej codzien-
nej dziatalnosci, czy to zawodowej czy prywatnej.

Internet w swej roznorodnosci stat sie dobrodziejstwem
i Zrddtem niemal nieograniczonego potencjaty, dla tych,
ktorzy umiejg odnalez¢ sie w tych realiach, rozumieja jego
specyfike i niejednorodnos¢. Jako potezny zasdb informaciji
i danych stat sie srodowiskiem pracy szeroko rozumianej
grupy profesjonalistow informacji: analitykdw, infobroke-
row, stuzb wywiadowczych, organow kontroli i wielu innych,
ktorzy w swojej codziennej pracy intensywnie wykorzystujg
techniki OSINT, o ktorych specyfice i znaczeniu traktuje ni-
niejszy artykut.
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OSINT - od teorii do praktyki

OSINT (ang. open source intelligence) ttumaczy sie jako
zbior technik, metod i narzedzi stuzacych pozyskiwaniu
danych i informacji ze zrodet jawnych, do ktérych dostep
moze miec¢ kazdy obywatel. Nie oznacza to, ze skorzystanie
ze wszystkich zasobow klasyfikowanych jako jawne jest jed-
nakowo proste i oczywiste dla przecietnego uzytkownika.

Mowigc o OSINT nalezy rozpatrywac to zagadnienie w roz-
nych perspektywach i z uwzglednieniem dynamiki zmian,
jaka nieustannie odbywa sie w Swiecie wywiadu jawnoz-
rodtowego, zwanego takze biatym wywiadem. Tylko takie
spojrzenie na zagadnienie pozwoli catosciowo zrozumiec
potencjat i ryzyka drzemigce w OSINT.

W pierwszej kolejnosci warto przypomniec o ewolucji, jaka
w OSINT nastgpita na przestrzeni dekad. O ile sam biaty
(i nie tylko biaty) wywiad nie jest rzecza nowa, o tyle m. in
ze wzgledu na rozwoj technologii przeszedt on niesamo-
witg transformacje. Stato sie to oczywiscie za sprawg in-
ternetu, ktory pozwolit na udostepnienie w wersji cyfrowej
poteznych zasobdw danych i informaciji.

Waznym punktem na tej drodze stat sie rozwoj internetu
web 2.0, obserwowany od okoto 2001 roku, catkowicie
zmieniajacy dotychczasowe standardy publikacji tresci
w sieci. O ile wczesniej przekaz tresci w internecie byt
jednokierunkowy, od wtasciciela serwisu on-line i jego re-
dakgji do czytelnikow, o tyle pierwsze platformy noszace
znamiona dzisiejszych sieci spotecznosciowych, zaczety te
mechanizmy zmieniac. Tworcami tresci stali sie uzytkow-
nicy internetu, ktorzy zechcieli dzieli¢ sie swojg wiedza,
doswiadczeniem i $wiatopogladem z reszta internetowe;j
spotecznosci. To zmiana, ktora w perspektywie lat zaowo-
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cowata powstaniem i rozwojem platform spotecznoscio-
wych, ktore dzi$ sa standardem w atelier on-line’owych
tubylcow. Z perspektywy specjalistow OSINT na media
spotecznosciowe patrzy sie jak na potezny zasob o nie-
zmierzonym i - w dtuzszej perspektywie - dos¢ nieprzewi-
dywalnym potencjale informacyjnym.

OSINT nie jest jednak skoncentrowany tylko na zasobach
zamknietych w sieciach spotecznosciowych. Réwnie moc-
no wykorzystuje prase, dostepne w wersji cyfrowej zasoby
rejestrow dotyczacych rozmaitych obszarow Zzycia spo-
tecznego, materiaty kartograficzne, zdjecia, nagrania, za-
soby danych statystycznych, bibliografie czy archiwa.

W obszarze zainteresowania specjalistow OSINT istotnym
zasobem s3 informacje pozwalajace analizowac aktyw-
nos¢ uzytkownikow internetu, w tym tzw. footprinty, a wiec
Slady, jakie pozostawiajg po sobie uzytkownicy internetu.

OSINT - dla kazdego inny

Zasoby danych i informacji, jakie moga by¢ eksplorowa-
ne przez specjalistow OSINT s3 mocno niejednorodne,
a sam OSINT bywa roznie definiowany, w zaleznosci od
obszaru, na ktorym koncentruje sie analityk. | tak, inaczej
bedzie wyglada¢ praktyka wywiadu jawnozrodtowego
w wykonaniu pracownika wywiadowni gospodarczej,
inaczej u infobrokera czy badacza analizujacego rynki,
jeszcze inaczej u pracownika organéw kontroli badz spe-
cjalisty bezpieczenstwa IT, tzw. pentestera. To wszystko
powoduije, ze kazda z grup zawodowych wykorzystujacych
w swojej pracy OSINT, definiuje nieco inaczej jego istote,
wykorzystuje inne techniki pracy i wymaga stosowania
roznych narzedzi wspierajacych proces OSINT. Nie chodzi
jednak o znalezienie jednej definicji OSINT, ale spojrzenie
na cate zagadnienie jako pole ogromnego potencjatu do
wykorzystania i dostosowania do specyfiki potrzeb roz-
nych grup zawodowych. Tym bardziej, ze transformacja
zasobow informacyjnych jest procesem, ktory sie dzieje,
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ktory wymaga, by aktualizowac warsztat i metody w pro-
jektach wykorzystujacych OSINT, a narzedzia stosowane
przez - chocby - specjalistow marktingu dajg sie w OSINT
skutecznie wykorzysta¢. Podobnie, narzedzia tworzone
z myslg o pentesterach moga by¢ wsparciem w pracy in-
fobrokera. Wszystko to zalezy od konkretnych projektow
i kryjacych sie za nimi potrzeb.

OSINT w biznesie

Potencjat OSINT w realizacji celow biznesowych jest nie-

mal niezmierzony, a to sprawia jednoczesnie, ze proba
scharakteryzowania go w niniejszym artykule jest w rze-
czywistosci jedynie zasygnalizowaniem problematyki. Tym
bardziej, na OSINT powinnismy patrzec¢ jako na zagad-
nienie konieczne w statej dyskusji i pragmatyce biznesu,
bo stuzace realizacji kluczowych jego celéw. Dlatego tez
w dalszej czesci tego materiatu zaprezentowane zostaty
newralgiczne, cho¢ absolutnie nie wszystkie obszary wyko-
rzystania OSINT w biznesowej codziennosci.

Weryfikacja kontrahentow

O tym, ze zaréwno klientdéw jak i kontrahentow trzeba
weryfikowad, raczej nie trzeba nikogo przekonywac. We-
ryfikacja ta moze by¢ wieloptaszczyznowa i realizowa-
na na réznym poziomie zaawansowania. Zaczynajac od
podstawowej weryfikacji czy podmiot, z ktorym chcemy
wspotpracowac w ogole istnieje, czy osoba, ktora ma
go reprezentowac jest do tego uprawniona. Za kolejny
krok mozemy przyja¢ weryfikacje statusu ptatnika VAT,
czy sprawdzenia rejestrow dtuznikow i list sankcyjnych.
W pazdzierniku tego roku w Polsce zacznie funkcjonowac
Centralny Rejestr Beneficjentow Rzeczywistych majacy
stanowi¢ jedno z narzedzi w zapobieganiu m. in. praniu
pieniedzy, stajac sie jednoczesnie kolejnym zasobem do
wykorzystania w procesie weryfikacji kontrahentow.
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Jezeli liczy sie dla nas nie tylko sam aspekt wyptacalnosci,
ale tez jego wizerunek, zakres pracy, jaka jest do wykona-
nia rosnie niemal wykfadniczo, a zakres zasobow informa-
cyjnych, jakie mamy do dyspozyc;ji jest nieoceniony.

Monitoring informaciji

Sama czynno$¢ monitorowania to jedno z regularnych za-
dan specjalistow oddelegowanych do czuwania nad tym,
co dzieje sie w ruchu sieciowym. Wszystkie te dziatania
majg zagwarantowac bezpieczenstwo infrastrukturze IT
i zapobiegac ryzykom, z jakimi mamy tam do czynienia, ale
nie tylko ruch sieciowy daje sie monitorowac.

Z powodzeniem mozemy poddawac¢ mu zaréwno zasoby
o charakterze ilosciowym i jakoSciowym, uzywajac do tego
szeregu mniej i bardziej zaawansowanych technik i narze-
dzi. Oto przyktady.

- Zapomniane RSS. Kanaty RSS to technologia dzi$ i sto-
sunkowo mato popularna wsréd przedsiebiorcow. W co-
dziennej pracy mozna skutecznie wykorzystywac¢ RSS do
sprawnego, szybkiego zrealizowania prasowki koncentru-
jacej sie tylko na wybranych przez nas zagadnieniach i/lub
tylko wyselekcjonowanych zrodtach. Korzy$¢? Podstawo-
wa to oszczednosc¢ czasu i koncentracja na samym przy-
swojeniu interesujgcych nas tresci zamiast miotania sie po
szeregu portali, ktore beda rozpraszac nas nie zawsze waz-
nymi dla nas tematami. Oczywiscie, skrajna informacyjna
asceza tez moze sie okaza¢ btedng drogg, bo nie chodzi
o to, by zamknac¢ sie w prywatnej bance informacyjnej
i poruszac sie tylko w zakresie RSSowych kolein. Idealnym
rozwigzaniem bytby tutaj ztoty srodek, ktory dla kazdego
z uzytkownikow moze oznaczaé co$ innego.

Monitorowanie informacji jakosciowych on-line za pomoca
RSS-6w moze by¢ ukierunkowane zarowno na monitoro-
wanie wtasnej branzy, marki czy konkurencji jak i dotyczy¢
konkretnych zagadnien zwigzanych z realizowanymi przez
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nas projektami.

To jedna z metod na skuteczne zarzadzanie pozyskiwany-
mi treSciami i organizowanie sobie procesu gromadzenia
danych i informacji w ramach projektow wykorzystujgcych
OSINT.

Jakie oprogramowanie do RSS wybrac? Duzo zalezy od
naszych indywidualnych przyzwyczajen w zakresie wyko-
rzystywanego software’u oraz potrzeb informacyjnych. Do
dyspozycji mamy zarowno aplikacje webowe jak i desk-
topowe. Niektore z nich Swietnie sie sprawdza w pozyski-
waniu tresci ze zrodet polskojezycznych, ale inne w takim
przypadku okazg sie mniej przydatne.

Duzym atutem czytnikow w wersji desktopowej (np. Fe-
edReader, InoReader) jest mozliwos¢ wskazania silnikow
wyszukiwarek, ktore chcemy wykorzystac w identyfiko-
waniu zrodet do monitorowania. Moze to szalenie utatwic¢

prace.

- Alerty. Budujac warsztat do regularnego monitoringu
tresci, warto zwrdcic takze uwage na ustuge alertow. Moga
to byc np. Google Alerts czy TalkWalker. Dzieki takiej ustu-
dze mozna regularnie otrzymywac¢ monity informujace
0 pojawieniu sie tresci odpowiadajacych naszemu za-
pytaniu. Oczywiscie, narzedzia te bedg wymagaty odpo-
wiedniego skalibrowania i - bardzo czesto - modyfikacji
w opcjach alertow, aby finalnie dobrze adresowaty nasze
potrzeby. Dzieki temu, zndw, mozemy zaoszczedzi¢ czas
poswiecany na pisane kazdorazowo reczne kwerendy
w wyszukiwarkach.

Kolejnym rozwigzaniem w monitoringu informacji bedzie
skorzystanie z dedykowanych do takich dziatan, komercyj-
nych aplikacji. W biznesie ich popularnosc¢ koncentruije sie
na monitoringu mediow spotecznosciowych, klasycznego
Linformacyjnego FMCG”".
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Marketing

Marketing to fantastyczne pole do popisu w zakresie biz-
nesowego wykorzystania OSINT. Samo zaklasyfikowanie
poszczegolnych dziatan jako marketingowych jest z lekka
umowne, poniewaz z powodzeniem moglibySmy je przypi-
sac tez kompetencjom dziatow sprzedazy, analiz, rozwoju
itp. Wykorzystanie OSINT dla potrzeb marketingu staje sie
jeszcze bardziej oczywiste, jesli wrocimy do istoty tego,
czym marketing jest. To przeciez szereg dziatan majacych
pozwala¢ nam na budowanie strategii rozwoju firmy, na
umacnianie jej pozycji i czuwanie nad tym, by stale wie-
dzie¢, co dzieje sie na rynku, na ktorym dziatamy. To nie
tylko efektowne grafiki i interesujgce posty w mediach
spotecznosciowych, ale przede wszystkim twarde dane
i konkretne informacje.

Obszar, w ktorym bez watpienia OSINT bedzie dla nas
nieoceniony to analiza rynku, na ktérym dziatamy i analiza
konkurencji. Budujac dobrze skrojong strategie pozyskiwa-
nia informacji o wtasnym rynku (cho¢ mogtby to byc tez
rynek klienta, jesli np. zajmujemy sie consultingiem bizne-
sowym), dajemy sobie szanse na to, by poczuc, co dzieje
sie w branzy.

Biaty wywiad mozna z powodzeniem wykorzystac tez jako
sposob na generowanie sobie pomystéw do budowania
strategii marki, strategii komunikacji i samego content
marketingu. Jezeli potrafimy umiejetnie pozyskac informa-
cje branzowe, chocby z zasobow deep web dajemy sobie
szanse na to, ze dostarczane przez nas tresci bedg wyroz-
niac sie sposréd tego, co robi cata branza. Jesli umiemy
monitorowac informacje na biezaco, $ledzic to, jak zacho-
wuj3 sie uzytkownicy internetu, co dzieje sie cho¢by w me-
diach spotecznosciowych, a do tego wiemy, jak potaczyc
to np. z geolokalizacja, mozemy budowa¢ sobie szerszg
perspektywe spojrzenia na konkretne zagadnienia.
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Rekrutacja

Wejscie w zycie przepisow o RODO w ujeciu przepisow
obowigzujacych w Unii Europejskiej od maja 2018 roku
spowodowato sporo konsternacji i watpliwosci wszedzie
tam, gdzie w gre wchodza dane osob. Takie obostrzenia
mocno dotykajg chocby osoby / firmy zajmujace sie re-
krutacja, natomiast, nie sposob wyobrazi¢ sobie, ze prze-
stalismy wykorzystywac¢ zasoby on-line do wyszukiwania
potencjalnych pracownikow, do weryfikacji chocby ich do-
robku naukowego, jesli taki deklaruja.

Realia pozyskiwania informacji o osobach bedg sie ksztat-
towac dla nas odmiennie, jesli poszukiwac¢ bedziemy np.
pracownikow zza wschodniej granicy. Okaze sie wtedy, ze
przy rozsadnej konfiguracji narzedzi, bedziemy mogli wy-
ciagnac¢ dane z zamknietych portali (np. spotecznosciowek
dedykowanych celom prywatnym lub zawodowym) bez
koniecznosci logowania sie do nich.

Anty-fakenews, anty-dezinfo

Samo pozyskanie informacji to potowa drogi. Druga poto-
wa to jej umiejetne przeanalizowanie i wyciggniecie wnio-
skow. Aktualnie nieoceniong kompetencja przy pracy na
zasobach online jest przeprowadzenie krytycznej analizy
znalezionych tresci. Mogg nam w tym pomoc dedykowane
do tego narzedzia, aplikacje i zrodta informaciji. Ich znajo-
mosc i wykorzystywanie pozwoli nam nie dac sie ztapac
na fenomen kolejnego niebieskiego wieloryba, o ktorym
swego czasu byto gtosno takze w Polsce. Finalnie takie
podejscie do wykorzystania dobrodziejstwa OSINTu moze
uchronic przedsiebiorstwa nie tylko przed stratg wizerun-
kowa.
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Bezpieczenstwo

Wykorzystanie technik OSINT-owych pozwala nam zwery-
fikowac, jak wiele danych o naszym przedsiebiorstwie da
sie znalez¢ w otwartych zasobach. Niekiedy prosta kwe-
renda w wyszukiwarce FTP pozwala zauwazy¢, ze nie do
konca wszystko zagrato jak nalezy w zabezpieczeniach
serwerow. Stosunkowo tatwo mozemy tez zweryfikowac
czy przy stosowaniu prostych kwerend znajduja sie tylko
adresy mailowe pracownikéw, ktérzy sa ,eksponowani”
przez firme czy tez dostepne sg takze adresy, ktore nie-
koniecznie miaty by¢ dostepne dla osob ,przypadkowo”
robigcych kwerende na temat naszego przedsiebiorstwa.

Przedstawione powyzej obszary wykorzystania wywiadu
jawnozrodtowego w biznesie to ledwie inspiracja zasiana
na konkretnych przyktadach. Oczywistym natomiast po-
winno by¢, ze OSINT to jeden z kluczowych elementow
budowania strategii rozwoju przedsiebiorstw, wdrazania
na rynek nowych produktow czy ustug oraz budowania
perspektyw internacjonalizacji biznesu. Wszystkie te dzia-
tania wymagajg pozyskania wiarygodnych informacji, a to
z kolei narzuca na przedsiebiorcow konieczno$¢ angazo-
wania do dziatan pracownikow elementéw biatego wy-
wiadu nawet, jesli ich stanowiska nie sg wprost zwigzane
z OSINTem wtasnie. Wowczas mozemy mowic o po prostu
zaawansowanych kompetencjach informacyjnych, by uzyc
stownictwa Izejszego kalibru.

OSINT w bezpieczenstwie panstwa

Niekiedy mowi sie, ze strategiczne zarzadzanie panstwem
nie rozni sie od zarzadzania firma: ma zapewniac bezpiecz-
ng ciggtos¢ funkcjonowania, skuteczng realizacje projek-
tow i zadan oraz dostarczanie ustug / produktow przy sa-
tysfakcjonujacej wspotpracy z interesariuszami.

Jednym z elementow wpisanych w realizacje takich dzia-
tan jest efektywne zarzadzanie zasobami informacyjnymi,
a w konsekwenciji takze wiedza i doswiadczeniem. W tym
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obszarze nieocenionym elementem jest wtasnie biaty wy-
wiad, ktorego mozliwosci wykorzystania i potencjat mozna
rozpatrywac na wielu poziomach.

Wsparcie dziatan jednostek wywiadowczo-informacyjnych
wydaje sie by¢ pierwszym z obszarow, gdzie OSINT moze
byc¢ skuteczny. Oczywistym jest, ze takie jednostki w swej
pracy majg do dyspozycji szeregu zrodet informacji o cha-
rakterze niejawnym, niemniej zasoby jawne moga byc ich
uzupetnieniem. Komplementarne podejscie do zasobow
informacyjnych pozwala na zbudowanie szerszej, petniej-
szej perspektywy koniecznej w procesie analizy informaciji.
Dobrze skrojona strategia OSINT to takze skuteczne na-
rzedzie stuzgce monitoringowi informacji na skale miedzy-
narodowa, gromadzenie i przetwarzanie publikowanych
tresci i wykorzystanie ich w budowaniu strategii we wszyst-
kich obszarach funkcjonowania panstwa. Przyktadem
takiego wykorzystania OSINT moze biezacy monitoring
trendow w zakresie innowaciji i szerzej rozumianego obsza-
ru R&D na potrzeby stworzenia krajowej strategii w tym
zakresie. Mozna pokusic sie o sformutowanie, ze budowa-
nie kazdej strategii majacej definiowac kierunki rozwoju
panstwa, tudziez wybranych obszarow jego funkcjono-
wania powinno by¢ poprzedzone realizacja zaawansowa-
nego projektu-rozpoznania pozwalajacego na klasyczny
benchmarking rozwigzan juz na swiecie funkcjonujacych
i - finalnie - fatwiejsze wypracowanie tych, ktore najlepiej
sprawdza sie na naszym rodzimym gruncie.

OSINT w bezpieczenstwie panstwa to nie tylko zagadnie-
nie zwigzane z szeroko rozumianym pozyskiwaniem infor-
macji przez pracownikow sektora publicznego. To zagad-
nienie - w szerokim ujeciu - dotykajace takze organizacji
publicznych zasobow informacyjnych. Zasobow, ktore
wymagaja nie tylko dobrej organizacji, ale tez ,promociji”,
rozumianej jako zadbanie o to, by wszyscy pracownicy
sektora publicznego pracujacy z informacjag byli dobrze
obeznani z zasobami danych i informacji udostepnianymi
przez szereg instytucji publicznych. Takie podejscie prowa-
dzi¢ moze nie tylko do zwiekszenia produktywnosci pra-
cownikow, ale - przede wszystkim - rozwijania ich poten-
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cjatu poprzez dostep do danych i informacji, ktére moga
wykorzystywac w swojej pracy.

To takze moment, w ktorym wspomnie¢ nalezy o bezpie-
czenstwie informacji publicznej zamieszczonych w rzado-
wych zrodtach danych, ale nie tylko na szczeblu infrastruk-
turalnym. Idzie tu takze o perspektywe zadbania o to, jakie
doktadnie dane i informacje sg publikowane w oficjalnych
zasobach i jakie moze to za soba pociagga¢ potencjalne
konsekwencje. Jeden z przyktaddw zasobdw, ktore powinny
wzbudzac refleksje jest publikacja wzorow podpisow przed-
siebiorcow notowanych w KRS, ktdra odbyta sie przy okazji
udostepniania do informacji publicznej sprawozdan finan-
sowych spotek (co samo w sobie, w perspektywie transpa-
rentnosci zycia publicznego jest jak najbardziej chwalebne).

Wszystko to sprowadzac nas powinno nie tylko do refleksji
o tym, jak ,robi¢ OSINT”, by zaadresowac interesy panstwa
pozyskujac informacje, ale tez, jak zadbac o krajowe zaso-
by informacyjne.

Zalety OSINT

OSINT opierany przede wszystkim na zasobach cyber-
przestrzeni jest powaznym narzedziem w dziataniu na ska-
le globalna. Jego duzg zaletg jest stosunkowo niski koszt
prowadzenia dziatan, a przy odpowiedniej koordynacji
i strategii tych dziatan, takze prawdopodobienstwo wykry-
cia prowadzonych dziatan informacyjnych.

Dziatania opierajace si¢ na metodyce biatego wywiadu
cechuije takze mata czasochtonnosc, a dzieki odpowiednio
przygotowanej kadrze specjalistow informacji, takze wiek-
sza produktywnosc¢ w realizacji zadan zwigzanych z pozy-
skiwaniem informacji w praktyce.

W perspektywie dtugofalowej wazng zaleta w szerokim
wykorzystywaniu OSINT, zarowno w biznesie jak i instytu-
cjach rzadowych, jest jego tatwa adaptowalno$¢ do zmie-
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niajacych sie realiow i dynamiki, ktora w cyberprzestrzeni
jest tak intensywna.

OSINT kontra dezinformacja

Jedng z narastajacych bolgczek funkcjonowania w Swie-
cie on-line jest konieczno$¢ radzenia sobie z problemem
dezinformacji, szumu informacyjnego i fake news. W prak-
tyce oznacza to, ze analityk OSINT, podobnie jak kazdy
internauta, narazony jest na ryzyko pracy przy wykorzy-
staniu zasoboéw zmanipulowanych. To takze oznacza, ze
w szczegolnosci osoby odpowiadajagce za pozyskiwanie
i przetwarzanie informacji na potrzeby realizacji celow biz-
nesowych, zadan realizowanych w ramach pracy w insty-
tucjach publicznych (szeroko rozumianych) powinny by¢
wyposazone w najwyzsze kompetencje w zakresie analizy
i weryfikacji informacji. To takze oznacza koniecznosc wy-
pracowania odpowiedniego poziomu uwrazliwienia na za-
grozenia ptynace z dezinformacji i mozliwo$¢ codziennego
spotykania sie z nierzetelnymi treSciami.

Pierwszym punktem wyjscia z sytuacji jest oczywiscie
zwrdcenie uwagi na kluczowe elementy weryfikacji infor-
macji, tj.:

Autor i jego powigzania, wiarygodnosc, ekspertyza

Aktualnos¢ tresci

Doktadnos¢ w prezentowaniu faktow

Ocena obiektywizmu

Ocena poziomu relewancji informacji

Nieodtacznym elementem weryfikacji informacji musi
takze byc analiza kontekstowa pozwalajgca na zrozumie-
nie, jakie konsekwencje i dla kogo moze mie¢ publikacja
danego materiatu, komu mogto zaleze¢ na tym, by publi-
kowane tresci wywarty taki, a nie inny skutek. Taki model
w podejsciu do analizy i weryfikacji informacji wymaga od-
powiednio rozwinietej wrazliwosci na potencjalne manipu-
lacje, pewnej dozy sceptycyzmu badawczego i dazenia do
konfrontowania ze sobg réznych stanowisk.
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System

Kompletne, swiadome, bezpieczne i strategiczne wyko-
rzystanie dobrodziejstw biatego wywiadu w budowaniu
przewag konkurencyjnych przedsiebiorstw oraz mocowa-
niu pozycji panstwa na arenie miedzynarodowej wymaga
szerokiej dyskusji i skoordynowanych dziatan. CatoSciowy
system powinien odpowiadac nie tylko na pytanie o to, jak
pozyskiwac informacje, ale tez, jak je dystrybuowac wsrod
interesariuszy, jak definiowa¢ wymagania poszczegoélnych
grup odbiorcow i zarzadzac bezpieczenstwem.

Zasoby informacyjne

Jednym z kluczowych elementéw budowania systemu po-
zyskiwania informacji sg jego zasoby informacyjne. Mimo,
iz na przestrzeni ostatnich lat organizacja zasobow infor-
macji publicznej w Polsce mocno sie poprawita, wcigz jest
wiele do zrobienia, aby praca osob na co dzien korzysta-
jacych z nich byta mozliwie jak najbardziej efektywna. To
z kolei wymaga precyzyjnego zdefiniowania, jakie sg po-
trzeby poszczegodlnych grup odbiorcow w zakresie doste-
pu do informacji, co samo w sobie nie jest zadaniem pro-
stym, ale wartym wysitku.

Kompetencje

Naturalnym elementem budowania systemu pozyskiwania
informacji jako elementu w infrastrukturze skutecznego
zarzadzania panstwem i kluczowymi podmiotami polskiej
gospodarki powinna by¢ edukacja. Szeroko zakrojony,
system budowania kompetencji cyfrowych wsrdd kadr
podmiotow ulicznych, pomyslany tak, by gwarantowat
adekwatny do wykonywanych zadan poziom zaawanso-
wania. Nie kazdy pracownik administracji publicznej musi
by¢ zobligowany do posiadania zaawansowanej wiedzy
i umiejetnosci z zakresu OSINT, ale kazdemu przydadza
sie skuteczne techniki wyszukiwania informacji i zrozu-
mienie specyfiki okreslonych rodzajow zasobow on-line.
Odpowiedzig na to zapotrzebowanie moze by¢ wdrozenie
standardu kompetencji informacyjnych urzednikow pan-
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stwowych (zaréwno na szczeblu centralnym jak i samo-
rzadowym), uzaleznianego od zakresu odpowiedzialnosci
i realizowanych zadan.

Bezpieczenstwo

Budowanie kompetencji informacyjnych moze byc¢ ce-
lem samym w sobie, cho¢ nie powinno, Wazne, by kon-
sekwencjg nabywania tych kompetencji stata sie takze
wieksza wrazliwos¢ na cyber-ryzyka, z ktorymi mozemy sie
spotykac, nie zawsze to sobie uswiadamiajac. To najbar-
dziej podstawowy, cho¢ niewystarczajacy watek zadbania
o bezpieczenstwo w systemie OSINT wykorzystywanym
w panstwie.

Infrastruktura

Nie jest tajemnica, ze skuteczny OSINT wymaga wyko-
rzystania technologii. Na skale globalng dostepne sg set-
ki skromniejszych i bardziej rozbudowanych systeméw
wspierajagcych OSINT. Wciaz jednak brakuje rozwigzania,
ktore pozwalatoby na automatyzacje dziatan OSINTowych
w warunkach polskich, przy sprawnej integracji z polskimi
zasobami informacyjnymi. Stworzenie modutowego opro-
gramowania dedykowanego r6znym grupom odbiorcow-
-specjalistow informacji funkcjonujgcych w ramach roz-
nych organow instytucji publicznych bytoby niewatpliwym
sukcesem.

Rekomendacje

Konieczne jest zapewnienie wysokiego poziomu kom-
petencji informacyjnych na wszystkich szczeblach ad-
ministracji publicznej, bedacych kluczem do efektywne-
go wykorzystania OSINT

Nalezy uwzglednia¢ OSINT na poziomie panstwa i po-
szczegolnych sektordw gospodarki to konieczny etap
budowania przez nie strategii rozwoju

Wykorzystanie petni potencjatu OSINT i jego automa-
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tyzacji wymaga zagwarantowania stosowania dedyko-
wanego oprogramowania, dostosowanego do realiéw
Polski

Celem skutecznego dziatania OSINT nalezy wdrozy¢
odpowiednie zabezpieczenia przed cyberatakami i de-
konspiracja, a tym samym takze Swiadomosci specja-
listow zajmujacych sie pozyskiwaniem i monitoringiem
informaciji.
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