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Poczta Polska stanowi jedng z najbardziej rozpozna-
walnych marek w Polsce. Jej oddziatywanie na krajowy
rynek, poczawszy od indywidualnego klienta, az do
catego spoteczenstwa, osadzone jest na dwdch filarach
- historycznej ciggtosci dziatania oraz dostosowywania
sie do nowych wymagan, pojawiajacych sie zardwno ze
strony klienta indywidualnego, a takze instytucjonal-
nego. Dzieki temu oferuje szereg ustug, ktére buduja
pewnos¢ obywateli, przede wszystkim co do mozliwo-
Sciutrzymania komunikacji, transportu réznego rodzaju
przesytek, a takze $wiadczenia ustug z sektora banko-
wego czy tez konwojowania waznych tadunkéw. Co
wiecej, sama Poczta Polska jest wtgczona w planowanie
na rzecz zadan obronnych oraz zadan na rzecz obron-
nosci panstwa, obok chociazby Gtownego Inspektora
Transportu Drogowego, Generalnej Dyrekcji Drég
Krajowych i Autostrad, Polskich Kolei Panstwowych.

Jednakze, przyjety model biznesowy nie moze przesta-
nia¢ roli jaka odgrywa i Poczta Polska w obsza-
rze bezpieczenstwa kraju. Dlatego tez, w ramach

Réwnoczesdnie, odnotowane muszg zosta¢ nowe formy
prowadzenia konfliktdow zbrojnych, ktére moga deter-
minowac srodowisko operacyjne rowniez w przypadku
Europy Srodkowej i Wschodniej. Dotyczy¢ to moze tak
szeroko komentowanego zagadnienia prowadzenia
dziatan (wojen) hybrydowych, dziatan (wojen) infor-
macyjnych, itp. Jednoczesnie, juz dawno wkroczy-
lisSmy w okres dtugotrwatych turbulencji w sferze
bezpieczenstwa, wynikajacych z rozwoju ideolo-
gii radykalnych lezacych u podstaw ksztattowa-
nia sie zagrozen terrorystycznych. Co wiecej, juz
teraz stojg przed nami wyzwania zwigzane z dosto-
sowaniem narzedzi reagowania na wypadek zagro-
zen ptynacych z domeny jaka jest cyberprzestrzen.

Trzeba zaznaczy¢, ze w kazdym z wymienionych
watkéw Poczta Polska odgrywa lub bedzie odgrywata
istotng role dla struktur panstwa, samorzadéw oraz
podmiotdw prywatnych. Bedac pochodng transforma-
cji biznesowej, technologicznej, ale z symultanicznym
utrzymaniem strategicznych relacji wzgledem potrzeb
bezpieczenstwa panstwa polskiego. Trzeba zaznaczyc,
ze niewykorzystanie wyjatkowych mozliwosci Poczty

niniejszego raportu przedstawione zostang kluczowe
czynniki, determinujace polskie bezpieczenstwo
wewnetrzne oraz miedzynarodowe przez pryzmat
roli, jakg ma tym obszarze Poczta Polska. Ukazujac
jednoczesnie, ze w przypadku tego podmiotu gospo-
darczego, mowa jest wrecz o strategicznych powia-
zaniach z najwazniejszymi interesami panstwa.
Takimi interesami, ktére sa konstruowane w dtugiej
perspektywie czasu. Tego rodzaju refleksja anali-
tyczna jest wymagana, bowiem proces zapewnia-
nia Polsce bezpieczenstwa staje sie coraz bardziej
dynamiczny i zalezny od zmieniajacej sie architek-
tury bezpieczenstwa regionalnego (Europa Srodkowa
i Wschodnia), ogélnoeuropejskiego oraz $wiatowego

Polskiej moze utrudni¢ dziatanie systemu bezpieczen-
stwa kraju, a przede wszystkim generowac¢ dodat-
kowe koszty, wynikajace z dublowania sie kompeten-
cji, w ktoére jest juz wyposazona Poczta Polska. Co
wiecej, nie mozna pominac jej symbolicznego znacze-
nia jako marki gwarantujacej obywatelom stabilnos¢
w sytuacjach kryzysowych. Albowiem, nawet jesli
rynek ksztattuje w okresie pokoju potrzebe funkcjono-
wania innych podmiotdw tego rodzaju, konkurujacych
ze sobg, to jednak w dobie kryzysu panstwo musi miec
mozliwos¢ zwrdcenia sie do sprawdzonego partnera.
Analogicznie w przypadku ,zwyktego” obywatela, dla
ktorego nawet w przypadku probleméw z bezpieczen-
stwem nalezy zbudowac efektywng sie¢ ustug, a czesc
znichmozebycrealizowanawtasnie przezPoczte Polska.
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Wraz z zakonczeniem zimnej wojny w Europie
nastapit okres  konsumpcji” zaistniatej wodwczas
dywidendy pokoju. Tym samym, spoteczenstwa oraz
przede wszystkim rzady poszczegdlnych panstw nie
widziaty potrzeby realizacji znaczacych inwestycji
w klasyczne elementy determinujgce bezpieczenstwo.
Chodzito w gtéwne] mierze o zdolno$¢ do odparcia
potencjalnej agresji lub zaangazowania sie w konflikt
o szerszej skali, ktérego miejscem bytoby terytorium
konkretnego panstwa Iub jego najblizszych sasia-
déw. Skutkowato to m.in. znacznymi cieciami w sitach
zbrojnych, w zakresie ich liczebnosci oraz wyposa-
zenia. Skutkiem byta rowniez zmiana w postrzeganiu
traktowanych dotychczas strategicznie, z perspek-
tywy militarnej, segmentdw wtasnych gospodarek, jak
i chociazby elementow infrastruktury. Szczegodlnie,
ze wyzwania w obszarze bezpieczenstwa byty najcze-
Sciej lokowane poza samg Europg (dziatania w tzw.
panstwach stabych, budowanie pokoju w rejonach
konfliktow zbrojnych, itd.). Dlatego tez kluczowym
hastem stata sie ekspedycyjnos¢ i dostosowanie
witasnych sit zbrojnych do takiego wtasnie charakteru

prowadzenia dziatan, daleko poza wtasnym terytorium.

Co wiecej, spoteczenstwa szeroko pojmowanego
Zachodu, przy braku ,wyzwania”, jakim byto po 1945
r. ZSRR, przestaty réwniez dostrzegac potrzebe szero-
kiej partycypacji jednostek w zapewnianiu bezpieczen-
stwa militarnego. Zauwazy¢ nalezy, ze owocem tego
rodzaju przeobrazen spoteczno-politycznych stato sie
odchodzenie przede wszystkim od poboru do wojska,
na rzecz budowania matych, w petni zawodowych
armii. Jednoczesdnie, za tymi zmianami podgzato takze
ostabienie m.in. zdolnosci obrony cywilnej oraz mozli-
wosci wykorzystywania struktur niemilitarnych, czesto

sprywatyzowanych, na rzecz obronnosci danego kraju.

1.1. NOWE POTRZEBY W ZAKRESIE
MYSLENIA STRATEGICZNEGO W EUROPIE

Jednakze, z perspektywy ostatnich lat, mozemy
Smiato uzna¢, iz wspomniany przez stynnego polito-
loga amerykanskiego Francisa Fukuyame  koniec
historii” nie nastapit. Wrecz przeciwnie, zauwa-
zalne jest prowadzenie dyskusji o potrzebie przygo-
towania catego panstwa, a nie jedynie ograniczo-

nego kontyngentu wojskowego, do mozliwosci

wystapienia réznego rodzaju zagrozen ,podprogo-
wych”. Obejmowac¢ one mogg chociazby pokaz sit,
dziatania dywersyjne i partyzanckie, np. w postaci
uzycia tzw. ,zielonych ludzikow” lub wrecz oscyluja-
cych wokét progu wspomnianej juz wojny konwencjo-
nalnej. Co wazne, dotyka to nie tylko takich konflik-
togennych regionéw S$wiata, jak Azja Potudniowa
i Wschodnia, Bliski Wschéd i Afryka Pdtnocna, ale
réwniez samej Europy. Ze szczegdlnym uwzglednie-
niem regionu Europy Srodkowej i Wschodniej, a wiec

rejonu, w ktorym Polska odgrywa kluczowa role.

Punktem przetomowym, ktory sktonit wtadze do zrede-
finiowania potrzeb strategicznych w Polsce, a takze
w cate] Europie, byto rozpoczecie zrdznicowanych
dziatarh wojskowo-wywiadowczych Rosji na Ukrainie
w 2014 r. Nalezy przy tym zaznaczy¢, ze chociaz
to witasnie wydarzenia na Ukrainie wskazuje sie
najczesciej jako decydujace dla zmiany w postrzega-
niu potrzeb obronnych, to nie mozna pomina¢ dziatan
rosyjskich prowadzonych w 2009 r., a wymierzonych
w Gruzje. Cho¢ sprawa Gruzji ostatecznie nie miata
az takich konsekwencji chociazby dla decyzji podej-
mowanych w ramach NATO, to zauwazmy, ze w obu
wspomnianych przypadkach mieliSmy do czynienia
z operacjami nowego typu. Obejmowaty one przede
wszystkim wprowadzenie jednostek wojskowych, ale
rowniez prowadzenie dziatan wymierzonych w catos¢
funkcjonowania systemu obu panstw. Ze szczegdlnym
uwzglednieniem dziatarh w ramach konfliktu informacyj-
nego, blokady przekazywania informacji, a takze préby

,rozsadzenia” od wewnatrz stabilnos$ci danego panstwa.

1.2. BUDOWANIE ZDOLNOSCI MILITARNYCH
| POZAMILITARNYCH A ROLA POCZTY
POLSKIE)J

Polska, ale rowniez jej sojusznicy z NATO, przyjeli
w obliczu kryzysu na Ukrainie szereg postanowien
w ramach szczytéw w Newport, Warszawie oraz
Brukseli, dotyczacych wzmocnienia wtasnych poten-
cjatow militarnych. Co wiecej, stanowczo wzmoc-
niono flanke wschodnig oraz de facto dostrzezono
potrzebe odbudowania innych zdolnosci panstw
w obszarze obronnosci. Stad tez, nie mozna poming¢
faktu, iz nowoczesne formy prowadzenia dziatan

wojennych oraz wywiadowczych niejako naktadaja
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wymog przyjrzenia sie relacjom panstwa z przemystem
oraz sektorem ustug. Obejmuje to chociazby system
drogowy, portowy i firm sektora nowych technologii,
a takze komunikacje-tgcznoé¢, zaplecze materiatowe

dlapotencjatu militarnego, energetyke, sektor bankowy.

W tym kontekscie, czyli potrzeb nawigzania relacji
z podmiotami innymi niz wojsko oraz stuzby
mundurowe na rzecz obronnosci, nalezy naszki-
cowac¢ wyzwania oraz mozliwosci, jakie wspot-

czesnie generuje wspotpraca z  Pocztg Polska.
Katalog wyzwan dotyczy:

e przygotowania S$cistej] wspotpracy pomiedzy
wszystkimi instytucjami panstwa i Pocztg Polskg
na wypadek wystapienia konfliktu konwencjonal-
nego lub poréwnywalnego do konfliktu hybrydo-

wego, jaki ma miejsce na Ukrainie,

e przygotowania scistej wspotpracy pomiedzy insty-
tucjami panstwa oraz samorzadu na wypadek wysta-
pienia innych zagrozen ,podprogowych’, obejmuja-
cych dziatania wymierzone w konkretne elementy

funkcjonowania panstwa.

Wspobtczesne pojecie bezpieczenstwa jest coraz
bardziej zréznicowane wewnetrznie, a tym samym
trudne jest wydzielanie poszczegdlnych jego segmen-
tow i opieranie sie w catym procesie zapewniania
bezpieczenstwa na myséleniu silosowym. Najbardziej
uwidocznito sie to w ostatnich latach, szczegdlnie
w przypadku Polski, w obrebie relacji np. bezpie-
czenstwa militarnego i bezpieczenstwa energetycz-
nego. Nalezy jednak podkresli¢, ze rownie dobrze
wspomniany schemat mozna zastosowac¢ w kontekscie
ustug oferowanych przez Poczte Polska. Przede wszyst-
kim, Poczte Polskg nalezy bra¢ pod uwage na wypadek
hipotetycznego wrogiego dziatania przeciwnika wobec
sieci przekazu informacji, opartych na nowocze-
snych systemach tacznosci. Dotyczy to zdolnosci
do utrzymania kontaktu pomiedzy réznymi podmio-

tami instytucjonalnymi oraz samymi obywatelami.

Dlatego nalezy zauwazy¢, iz utrzymanie zdolno-
$ci do konwencjonalnego przekazywania listow oraz
przesytek, na wypadek konfliktu, nie jest w zadnym

razie anachroniczne. Wrecz przeciwnie, zauwazalne
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jest to, iz przeciwnik planujac swoje wtasne dziata-
nia moze dazy¢ do zablokowania, zniszczenia
lub wprowadzenia chaosu w systemach przekazu
informacji satelitarnych, komorkowych, telewizyjnych,
radiowych, etc. Tym samym, istnieje szeroka potrzeba
testowania mozliwosci wspotpracy panstwa, z takim
podmiotem, jakim jest Poczta Polska, na wypadek
dziatan zbrojnych oraz uderzen ,podprogowych’.
W tym ostatnim przypadku, nalezy mie¢ na uwadze

chociazby kazus cyberataku na Estonie w 2007 r.

Rownoczesnie Poczta Polska jest obecna w skali
kraju, a wiec ma mozliwos¢ wspotpracy zaréwno na
szczeblu ogélnokrajowym ze strukturami panstwa, jak
i operacyjnym oraz lokalnym. Co wiecej, jej dziata-
nie na rynku ustug zbudowato sie¢ relacji z catym
szeregiem partneréw instytucjonalnych - na pozio-

mie panstwa, samorzadu, podmiotéow prywatnych.

Sugerowany zakres wspotpracy
z Poczty Polska na rzecz bezpieczenstwa

i obronnosci powinien obejmowac:

e zdolnos$¢ do wykorzystania potencjatu Poczty
Polskiej na potrzeby wspdtpracy pomiedzy instytu-
cjami panstwa - przekaz niezbednej korespondencji

oraz przesytek, na zasadach innych niz komercyjne,

e mozliwoé¢ Scistej wspdtpracy z Pocztg Polska
na potrzeby prowadzenia dziatan zbrojnych, z sitami
zbrojnymi oraz innymi strukturami mundurowymi

(straze, stuzby, itp.),

e utrzymanie kontaktu pomiedzy instytucjami

panstwa, samorzadu oraz obywatelami,

e mozliwos¢ podjecia wspotpracy w  wypadku
wystapienia kryzysu, w tym konfliktu konwencjo-
nalnego lub hybrydowego, z innymi strategicznymi
segmentami bezpieczehstwa kraju - energetyka,
logistyka, utrzymanie oraz kierowanie infrastrukturg
strategiczng, a takze ustugi krytyczne dla ludnosci -
w oparciu o doswiadczenia oraz wspoétprace wynie-

siong z okresu pokoju.

ZauwazyC¢ nalezy, ze w obrebie instytucji panstwa,
samorzadu, a tym bardziej sit zbrojnych oraz forma-
cji  mundurowych realizowane jest planowanie

na potrzeby przekazywania informacji wewnatrz



ich wtasnego systemu. Poczta Polska powinna
by¢ postrzegana w ujeciu strategicznym jako
ich uzupetnienie w réznych konfiguracjach. Szczegélnie
tam, gdzie moze odcigzy¢ struktury panstwowe
w  przypadku  zaistnienia  sytuacji  kryzysowej
lub samego kryzysu. Chodzi o mozliwos¢ odgrywania
roli swoistego tgcznika, ktéry uzyska pewien stopien

automatyzmu w swych dziataniach, biorgc pod uwage

wyszkolenie kadr oraz zaplecze sprzetowe, jakim
juz teraz dysponuje. Panstwo musi mie¢ pewnosc,
ze bedzie mogto sie oprze¢ w swych dziataniach reali-
zowanych w obszarze bezpieczenstwa oraz obronnosci
na stabilnym podmiocie, ktéry jest ulokowany kapita-
tfowo oraz w zakresie procesu podejmowania decyzji
na jego terytorium. Ze szczegdlnym uwzglednieniem
zadan, ktore beda obejmowaty potrzebe wspdtpracy
struktur panstwa i Poczty Polskiej, opartej na zwiek-
szonych procedurach sprawdzania oraz ochrony.
Nalezy podkresli¢, ze Poczta Polska dysponuje juz
doswiadczeniem w zakresie transportu przesy-
tek wymagajacych zwiekszonej ochrony i kontroli.

Spoétkamaszeregmozliwosciwspotpracynp.zwojskiem.
Dotyczy¢ to moze w pierwszej kolejnosci kontaktu
z Wojskowymi Komendami Uzupetnien (WKU), na

potrzeby informowania rezerwistéw lub oséb powoty-
wanych do wojska. Dotychczasowe doswiadczenia
z konfliktéw zbrojnych z konca XX w. i poczatku XXI w.,
wskazuja, ze nierzadko ciezko jest wyrézni¢ moment
przechodzenia ze stanu pokoju do stanu dziatan zbroj-
nych. Za$ wspomniane wczesnie] redukcje liczebne
wojsk operacyjnych, zaniechanie szkolen rezerwy, etc.,

tym bardziej naruszaja zdolnosci mobilizacyjne kraju.

KONFLIKT
KONWENCJONALNY

DZIALANIA

HYBRYDOW
3
| ASYMETRYCZNE %

TERRORYZM

CYBERATAK| ﬁ

PRZESTEPCZ04¢
RYMINALN A

W razie zaistnienia kryzysu w sferze dotykajacej
bezpieczenstwa oraz obronnosci, partnerstwo musi
by¢ zbudowane jednak nie tylko z samym wojskiem.
Niezmiernie wazne jest zarysowanie ram wspotpracy
na potrzeby dziatan stuzb specjalnych, ale réwniez
stuzb porzadku publicznego. Szczegélnie ze wspot-
czesnie, biorac pod uwage dynamike rozwoju mozli-
wosci wywiadu opierajgcego sie na technologii
przekazywania zréznicowanych sygnatéw, za pomoca
urzadzen technicznych SIGINT, czes$¢ panstw zwiek-
sza znaczenie klasycznych metod komunikacji ze swoja
agentura. Dotyczy¢ to moze prob przesytania materia-
tow  wywiadowczych w przesytkach, za pomoca
listéw, itd. W przypadku stuzb porzadku publicznego,
takich jak Policja, Straz Graniczna, Panstwowa Straz
Pozarna, itd., rola przekazywania kluczowych infor-

macji obywatelowi za posrednictwem poczty jest
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de facto podkresélana caty czas, w codziennym
funkcjonowaniu panstwa. Tym niemniej, nalezy
zaktada¢, ze w momencie wystapienia sytuacji
ekstremalnej zakres wspotpracy bedzie musiat
by¢ odpowiednio zwiekszony, a charakter dziata-
nia Poczty Polskiej moze pozwala¢ na wypraco-
wanie dobrych praktyk w tym obszarze. Nalezy
bra¢ pod uwage, ze skala aktywnosci spotki oraz
jej doswiadczenia na rynku ustug beda pozwa-
laty na wskazanie konkretnych rozwigzan. Dlatego
sugeruje sie nie tyle przygotowywanie plandw
wzgledem wspdtpracy z Poczta Polskg na wypadek
kryzysu, ale traktowanie Poczty Polskiej jako

waznego partnera i doradcy w takim procesie.

Raz jeszcze nalezy takze podkresli¢, iz odpowied-
nie skonfigurowanie roli oraz zadan Poczty Polskiej
na wypadek konfliktéw zbrojnych lub hybrydo-
wych, nie powinno by¢ traktowane w opozycji
do rozwoju zdolnosci cyber, czyli kompe-
tencji lezacych obecnie po stronie panstwa
lub dazenia do utrzymania innych zdolnosci
w sferze tacznosci, czy tez przekazu informacji.
Chodzi o zbudowanie odpornosci kraju wzgle-
dem, wspomnianego juz wielokrotnie, dziata-
nia hybrydowego, a wiec uzyskania szeregu

alternatyw w obliczu catego katalogu wyzwan.

Bardzo waznym elementem, przy definiowaniu
tego katalogu wyzwan, jest takze odpowiednie
wtaczenie kompetencji Poczty Polskiej z obszaru
ochrony oraz mozliwosci chronienia specjal-
nych przesytek. Tym bardziej, ze przy obecnych
potrzebach rozwoju liczebnosci sit zbrojnych oraz
formacji mundurowych, wsparcie doswiadczo-
nego oraz odpowiednio wyposazonego perso-

nelu Poczty Polskiej moze okaza¢ sie istotne.

Nie zmienia to jednak faktu, iz Poczta Polska
oferuje szereg kompetencji, ktore mozna wykorzy-
sta¢. Co wiecej, oproécz juz wspomnianych ustug,
nalezy podkresli¢c mozliwos¢ wpiecia w system
zarzadzania kryzysowego zdolnoéci z sektora
bankowego Poczty

Polskiej.  Wspdtczesne
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konflikty hybrydowe moga przeciez obejmowac
m.in. proby paralizu instytucji bankowych, stad
tez struktury panstwa powinny moéc uzyskacd
kompetencje w obrebie jak najszerszej wspot-

pracy z Poczta Polska takze w tym obszarze.

Mozliwosci, jakie oferuje strategiczne ujecie
roli Poczty Polskiej w systemie bezpieczenstwa

kraju, obejmuja:

o wykorzystanie catego katalogu ustug, ofero-

wanych w zespolonej formie przez Poczte Polska,

ludzkich

Polskiej (nalezy wskaza¢, ze Poczta Polska

o wykorzystanie zasobow Poczty
zatrudnia ponad 81 tys. osdéb), dysponujacych

specyficzng wiedza oraz siatkg terytorialng,

e wykorzystanie segmentu technicznego,
ktorym dysponuje Poczta Polska, w ujeciu lokal-
nym oraz ogolnokrajowym (pojazdy, budynki,

etc.),

e wykorzystanie symboliki Poczty Polskiej

na rzecz utrzymania stabilnosci panstwa na

wypadek kryzysu.

Jak juz wspomniano, obecnie na
ptaszczyznie ogdlnokrajowej, ale tez regio-
nalnej i lokalnej Poczta Polska dyspo-
nuje catym katalogiem ustug, skupionym

wjednympodmiocie.Odklasycznegoprzekazywania
listow oraz przesytek, po ich konwojowanie, a takze
wykorzystanie ustug bankowych. Co wiecej, Poczta
Polska ma doswiadczenie w obrebie wspdtpracy
z instytucjami panstwa, strukturami samorzadu
oraz podmiotami prywatnymi. Tego rodzaju
know-how nie moze by¢ w zadnym razie pominiety
w mysleniu strategicznym, obejmujacym proble-
matyke bezpieczenstwa panstwa. Przyktadem
moze by¢ chociazby potrzeba masowej komuni-
kacji listowej z obywatelami w zakresie potrzeb
wojska, obrony cywilnej, itd. Trzeba zazna-

czy¢, ze w warunkach pokoju, codzienne



funkcjonowanie Poczty Polskiej powoduje, ze
oprdcz samych ustug, rozbudowuje ona niezbedne
bazy danych oraz dobre praktyki, szczegdlnie

wkonteksciewspdtpracyzpodmiotamiprywatnymi.

Tym samym, nalezy przypomnie¢, ze Poczta Polska
zajmuje istotne miejsce w systemowym ujeciu
wykonywania zadan obronnych oraz zadan na
rzecz obronnosci panstwa. Zostato to wskazane
chociazby w zarzadzeniu ministra infrastruktury
z 18 lutego 2019 r. To wtasnie tam Poczta Polska
zostata zobligowana do przygotowania odpowied-
nich planéw,wzakresiezadan obronnych orazzadan
na rzecz obronnosci. Bedac jednoczesnie uloko-
wang wsrdd takich struktur, jak Gtowny Inspektor
Transportu  Drogowego, Generalna Dyrekcja
Drég Krajowych i Autostrad, Urzad Lotnictwa

Cywilnego, jak i Polskiej Koleje Panstwowe S.A.

W ramach potrzeb z obszaru bezpieczenstwa
panstwa na wypadek wystgpienia konfliktu
konwencjonalnego lub hybrydowego, rola Poczty
Polskiej jest definiowana rowniez przez pryzmat
jej zasobow ludzkich(ponad 81 tys. pracownikéw).
W pierwszej kolejnosci dotyczy to ich rozloko-
wania. Sie¢ placowek oraz osdéb pracujacych
w terenie, zajmujacych sie dostarczaniem przesy-
tek, listéw, spedycja, itp. pozwala uzyskacé wiele

cennych informacji o sytuacji w skali catego
kraju. Co wiecej, w Polsce trwa obecnie tworze-
nie zdolnosci Wojsk Obrony Terytorialnej (WOT)
i by¢ moze nalezy zastanowi¢ sie nad wspot-
praca tego rodzaju sit zbrojnych z Poczta Polska.
Urzednicy pocztowi bardzo dobrze znaja rejony
za ktére sa odpowiedzialni, czesto maja dobry
kontakt z ludnoscig, dzieki temu mogg by¢ waznym
elementem w przypadku pojawienia sie potrzeby
reagowania w sytuacji kryzysowej. Informacje,
ktorymi dysponujg, powinny by¢ brane pod uwage

na etapie rozpoznania $rodowiska dziatania.

Innym segmentem, ktéory powinien dostrzec
mozliwosci Poczty Polskiej jest Obrona Cywilna.

Obecnie dazy sie do przeobrazenia jej archaicznej

i nieefektywnej struktury w Polsce, m.in. poprzez
zmiany w prawie. Tym bardziej, nalezy zasuge-
rowac¢ wymog stworzenia realnej sieci powigzan
z Pocztg Polskg na wypadek sytuacji kryzysowej
lub kryzysu, ktory zaangazowatby wtasnie forma-
cje Obrony Cywilnej Kraju. Szczegdélnie ze, analo-
gicznie jak w przypadku wszystkich wczesniej-
szych kazuséw, Poczta Polska funkcjonuje na
co dzien, a wiec ma aktualny oglad na
sytuacje w danym miejscu. Nie mozna
poming¢ rowniez roli Poczty Polskiej w zakre-
pokoju.

sie  ochrony ludnosci w czasie

Nie mozna réowniez zapomnied, ze Poczta Polska
dysponuje wspoétczesnie sprawnym segmentem
zajmujacym sie ochrong obiektow. Tym samym,
nalezy realnie rozwazy¢ kwestie, czy tak spraw-
dzony podmiot, nie powinien przejgé¢ czesci
obowiagzkéw z zakresu ochrony infrastruktury
nalezacej do Ministerstwa Obrony Narodowej.
Gwarantujac, z jednej strony odpowiednio wysoki
poziom ustug oraz przede wszystkim niezbedna
transparentnos¢ dziatania, wymagang wspotcze-
Snie w zakresie zabezpieczenia instalacji wojsko-
wych oraz szerzej niezbednych do funkcjonowa-
nia zaplecza militarnego panstwa. Szczegolnie,
ze nastepuje okres dynamicznej rozbudowy (lub
odbudowy) czesci polskiej infrastruktury wojsko-
wej, wobec nowych potrzeb strategicznych (np.
budowa czwartej dywizji). Jak réwniez rozszerza
sie zakres mozliwych form obecnos$ci sojuszni-

czej, w wymiarze catej wschodniej flanki NATO.

Klamrg spinajaca wczesniejsze rozwazania jest
rowniez wymiar symboliczny dziatania Poczty
Polskiej. Z jednej strony, dziatanie spraw-
nego systemu pocztowego czy tez bankowego
w warunkach kryzysu, pozwala osiggnac¢ zaufa-
nie spoteczenstwa wzgledem panstwa. Z drugiej
strony, w dobie szeroko zakrojonych dziatan
dezinformacyjnych, kreacji szumow informacyj-
nych i niepewnosci co do nowych kanatéow infor-
macji, marka jaka jest Poczta Polska moze stano-

wi¢ wazny filar dziatania panstwa. Obywatele,
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znajacy i rozpoznajacy Poczte Polsky, darzacy teleinformatyczne,

zaufaniem jej pracownikdéw i dysponujacy wiedza

co do jej placowek oraz mozliwosci (np. ustugi e rozpoznanie szczegdlnych mozliwosci wspot-
spedycji, bankowos$¢, a nie tylko samych ustug pracy pomiedzy WOT, a strukturami regional-

pocztowych) moga okazaC sie mniej podatni nymi Poczty Polskiej na wypadek wystapienia

na proby celowego wprowadzenia chaosu.
kryzysu,
Wobec tego, tak istotne jest uzyskanie

efektywnej wspdtpracy panstwa oraz  struk- . .
e pozycjonowanie Poczty Polskiej jako struk-

tur samorzadu wtasnie z Pocztg Polska, na . B _ _
wypadek sytuacji kryzysowych lub  kryzyséw. tury mogacej zapewni¢ ustugi strategiczne

dla panstwa, jego instytucji, samorzadu, itp.

Zaleca sie: N .
€ na wypadek kryzysu, analogicznie do innych
e zbudowanie roboczej platformy planistycznej strategicznych segmentdow dziatania panstwa
na potrzeby bezpieczenstwa oraz obronno- w warunkach ekstremalnych (zaopatrzenie

$ci Polski, ktora dokonataby szeroko zakrojonej S ) L

w wode, energie, zywnos$¢, tacznoéé, etc.)
analizy potrzeb panstwa wzgledem ustug $wiad-
czonych wspofczesnie przez Poczte Polska, e rozszerzenia dziatan panstwa w zakresie
z wtaczeniem do jej pracy przedstawicieli Poczty

. S . stworzenia niezbednego zaplecza finanso-
Polskiej, mogacych wnies¢ niezbedna wiedze
oraz doéwiadczenie wego, pozwalajacego Poczcie Polskie] na jak

najefektywniejsze wykonywanie zadan na rzecz

e wtaczanie Poczty Polskiej jak najszerzej do L ) , ,
obronnosci i bezpieczenstwa panstwa, bez

wszelkich scenariuszy zarzgdzania kryzyso-

wego, szczegdlnie tych obejmujacych zachwia- narazania Poczty Polskiej na wystapienie proble-

nie sie systemu wymiany informacji w panstwie, moéw wynikajacych z budowania tego rodzaju

np. na podstawie uderzenia w zdolnosci kompetencji.

Podsumowujgc, nalezy zaznaczyé, ze wszelkie dziatania strategiczne panstwa
musza by¢ podejmowane w warunkach postepujgcych zmian w zakresie technolo-
gii cywilnej oraz wojskowej, determinujacej wymog przygotowania sie do konflik-
téw i kryzyséw nowego typu. Gdzie wspomniana ciggtos¢ tgcznosci, komunika-
cji, zarzadzania relacjg spoteczenstwo-panstwo, spotecznosé-samorzad stanowi
niemalze pierwszy cel zarzadzania bezpieczenstwem. Stad tez, niezmiernie istotne
staje sie rozpoznanie nowej roli Poczty Polskiej jako waznego ogniwa na rzecz
budowania zdolnos$ci obronnych i szerzej - bezpieczenstwa panstwa. Oczywiscie
z tym zastrzezeniem, ze wymaga to wypracowania niezbednych form wspot-
pracy ze strukturami takimi jak wojsko, stuzby specjalne, stuzby mundurowe,
oraz zauwazajac, ze Poczta Polska z racji jej specyfiki kapitatowej oraz ulokowa-
nia procesu decyzyjnego w firmie na terytorium kraju, moze by¢ postrzegana jako
inny jakosciowo partner na szczeblu strategicznym. Proponuje sie wiec stworzenie
planéw szerszego wykorzystania wiedzy, doswiadczenia oraz mozliwosci kadrowych

itechnicznych Poczty PolskiejnarzeczprocesubudowaniabezpieczenstwaPolskiw XXIw.
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Poczta Polska stanowi wazny element w ksztattowaniu
cyberbezpieczehstwa. Dynamiczna cyfryzacja panstwa
wymaga powotania narodowego operatora cyfrowego,
ktory bedzie petnit role krwioobiegu e-administracji.
Jednym z najwazniejszych zadan takiego podmiotu
bedzie dostarczanie elektronicznych doreczer zamiast
tych papierowych. Obecnie podstawowg forma
wymiany korespondencji z podmiotami publicznymi
jest tradycyjny sposob komunikacji oparty o papie-
rowa przesytke polecong lub osobistg wizyte w puncie
obstugiklienta. Projekt ustawy o elektronizacjidoreczen
przewiduje, ze kazdy podmiot publiczny bedzie miat
wtasng elektroniczng skrzynke podawczg w ramach
ustugi $wiadczonej przez wyznaczonego operatora.

SIEAGGOINOPOLSKIES SIATKI PLACOWEK
7sontysaplacewekPoeZtyIPolskie) zlokalizowanych na terytorium catego panstwa

POTENGIAEZASOBOW, LUDZKICH
Honad BOys, pracownikew Poczty Polskiej

2.1. System e-korespondencji

System e-korespondencji bedzie sktadat sie kilku
elementéw. Podstawowym komponentem bedzie
rejestr adresow  elektronicznych, ktéry  zosta-

nie utworzony przez Ministerstwo Cyfryzacji.
Rejestr zostanie udostepniony operatorowi cyfro-
wemu, ktéry bedzie rowniez  odpowiedzialny

za zaktadanie skrzynek do e-korespondencii.

Z e-Doreczen bedzie mégt skorzystac kazdy, zarowno
obywatele, jak i przedsiebiorcy, ktérzy z dniem wpisania
adresu do doreczen w Bazie Adresow Elektronicznych
(rejestr panstwowy) beda mogli wymagac od podmio-
téw sektora publicznego komunikacji w postaci
elektronicznej, ktéra zgodnie z zatozeniami bedzie:

e przyjazna bezpieczna w  uzytkowaniu,

e skuteczna (tzn. réwnowaznej prawnie z przesytka
polecong za zwrotnym potwierdzeniem odbioru

lub z doreczeniem osobistym),

e niezawodna (co zapewnione zostanie przez
udziat zaufanej trzeciej strony - dostawce ustugi

rejestrowanego doreczenia elektronicznego),

e interoperacyjna(zgodnejz wymaganiamirozporza-
dzenia Parlamentu Europejskiego - elDAS i unijnym
Planem dziatarh na rzecz administracji elektronicznej
2020 - Tallinn Declaration on eGoverment 2017 r.).

Narodowym Operatorem Cyfrowym powinna zostac
Poczta Polska. Po pierwsze jest to spotka Skarbu
Painstwa dysponujagca platforma Envelo, ktéra
w wizji Ministerstwa Cyfryzacji ma by¢ sercem
systemu e-Doreczen  pomiedzy  administracja
publiczng a obywatelami. Z jej ustug korzysta ok. 220
tys. uzytkownikéw. Platforma co miesigc przetwarza
1,6 min e-przesytek. Zasoby Envelo zajmujg w sumie
54 TB danych. Wszelkg korespondencje urzedowa
obywatel bedzie mdégt otrzymac w wersji elektronicz-
nej na specjalng e-skrzynke i tg sama droga bedzie
mogt wysytac e-przesytki do administracji. Skutek
prawny e-Doreczenia bedzie zrownany ze skutecznym
doreczeniem listu poleconego rejestrowanego. Przy
wyborze Narodowego Operatora Cyfrowego niezwy-
kle wazne jest réwniez bezpieczenstwo. Wybdr Poczty
Polskiej gwarantuje, ze nawet w czasie kryzysu, firma
zachowa ciggtosc¢ dziatania. W przypadku podmiotu
Skarbu

Panstwa, moze on np. ogtosi¢ upadtosé i dopro-

prywatnego nie bedacego witasnoscia

wadzi¢ do powaznego zaktécenia w komunikacji.

Petnienie roli krwioobiegu e-Adminsitracji to réwniez
odpowiedzialno$¢ i konieczno$¢ zmierzenia sie
Z rosnacy liczbg cyberatakéw. Przy czym nalezy mied
na uwadze, oprécz dziatalnosci cyberprzestepcéw czy
amatorow, rowniez zaawansowane operacje hakerskie
prowadzone przez stuzby wrogich panstw. Jakiekolwiek
skompromitowanie systemu teleinformatycznego,
ktore wywota zaktécenia w funkcjonowaniu

e-ustug bedzie miato powazne konsekwencje dla
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bezpieczenstwapanstwa oraz obnizy poziom
zaufania  do  ustug  cyfrowych  oferowanych
przez Narodowego Operatora Cyfrowego.

Przypuszczalnie ataki beda koncentrowaty sie
na dostepnosci ustug oraz poufnosci danych.

Petnienie roli Narodowego Operatora Cyfrowego
i odpowiadanie za system e-Doreczen bedzie
wymagato zabezpieczenia olbrzymiej bazy danych
adreséw elektronicznych. W dobie powszechnych
wyciekéw danych, z ktérymi zmagaja sie zaréwno firmy
jak i instytucje panstwowe jest to ogromne zagrozenie,
ktore rowniez powinno zosta¢ uwzglednione. Danymi,
ktorymi zgodnie z zatozeniami projektu ustawy
mogtaby dysponowac¢ Poczta Polska jako narodowy
operator, moze wzbudzi¢ zainteresowanie podmiotow
przestepczych oraz ,aktorow” panstwowych, dlatego
tak wazna jest ochrona. Przyktadem ataku tego typu
jest US Postal Service w Stanach Zjednoczonych.
W wyniku cyberataku skradziono informacje prawie
3 miliondw klientow. Amerykanskie wtadze i eksperci
wskazywali, ze za tym atakiem stato inne panstwo.

Nie mozna jednak wykluczy¢ wiekszego ataku, ktory
sparalizuje cate miasto. Taka sytuacja miata miejsce
w Baltimore w Stanach Zjednoczonych, gdzie wirus
ransomware zmusit miejscowe wtadze do wytaczenia
czesci swoich serwerdw. Problemy wystgpity rowniez
z komunikacja za pomoca e-maili. W przypadku
powtorzenia sie takiego scenariusza w Polsce,
Poczta Polska wraz ze swoim systemem e-Doreczen
mogtaby wspomodc komunikacje miedzy administra-
cja tym samym usuwajac negatywne skutki poten-
cjalnego cyberataku i nie dopuszczajac do powtod-
rzenia sie scenariusza ze Standow Zjednoczonych.

Nie mozna rowniez wykluczy¢ zmasowanych atakow
DDoS na platforme Envelo, ktorych skutkiem
mogtoby by¢ nawet czasowe wytaczenie tej ustugi
i paraliz funkcjonowania e-panstwa. Nalezy pamietac,
ze juz w 2007 roku, z podobnym atakiem jako pierw-
sza zmagata sie Estonia. Rowniez narodowa poczta
na Ukrainie spotkata sie z podobnym problemem
w 2017 roku. Ataki DDoS na strone umozliwiajgca m.in.
Sledzenie przesytki trwaty dwa dni, utrudniajac wykony-
wanie funkcji pocztowych. 12 lat pdzniej, z uwagi na
wiekszg liczbe urzadzen podtaczonych do Internetu,
skalaiwielkos¢ atakéw typu DDoS jest nieporéwnywal-
nie wieksza. Zagrozeniem do ktérego réwniez nalezy
sie przygotowacd jest podszywanie sie pod skrzynki
e-Doreczen i wysytanie wiadomosci phisingowych.
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2.2. Rekomendowane dziatania dla Poczty
Polskiej, w ramach przygotowania sie do
petnienia roli Narodowego Operatora
Cyfrowego

Poczta Polska przygotowujac sie do wyzwan
zwigzanych z petnieniem roli narodowego opera-
tora cyfrowego musi  uwzgledni¢  wymienione
wyzej ryzyka zwigzane z dziataniem w cyberprze-
strzeni. W tym celu nalezy dokona¢ komplek-
cyfrowych.

sowej analizy ryzyka  zagrozen

Wprowadzenie systemu e-Doreczen bedzie

wymagato  wiekszego  zainteresowania  ochrona
w cyberprzestrzeni. To nowe rozwigzanie techno-
logiczne bedzie sie réwniez wigzato z odseparo-
waniem sieci i systeméw odpowiedzialnych za ten
system od sieci biznesowej Poczty Polskiej. Pozwoli
to zminimalizowa¢ liczbe uzytkownikéw koncowych,

ktérzy beda mieli dostep do systemu e-Doreczen.

Wazne i istotne jest réwniez stworzenie systemu
wczesnego ostrzezenia przed jakimikolwiek prébami
kampanii  phisingowej lub innymi zagrozeniami.
Uzytkownicy systemu e-Doreczen muszg by¢ infor-
mowani na biezagco o potencjalnych zagrozeniach.
Nie mozna réwniez zapomina¢ o koniecznosci zorga-
nizowania kampanii edukacyjnej, ktorej celem jest
szerzenie wiedzy na temat zagrozenia phishin-
giem. Takie dziatania powinny zosta¢ skoordyno-
wane z innymi podmiotami jak np. Ministerstwo
Cyfryzacji czy NASK. Bardzo tatwo sobie wyobra-
zi¢ sytuacje, ze cyberprzestepcy bedag prébowali
podszywac sie pod réznego rodzaju urzedy czy sama
Poczte Polskg przy e-doreczeniach. Dlatego trzeba
szczegdlnie uczula¢ ludzi na zagrozenie tego typu.

Nowa jako$ ustug, ktéra bedzie ofero-
wana w ramach petnienia roli Narodowego
Operatora Cyfrowego, wymaga wiekszych
inwestycji. Efektem czego moze by¢ uzyska-
nie nowych kompetencji, a takze pewno-
$ci  niezaktéconego dziatania szeregu
nowych ustug. Wspdtpraca z Poczta
Polskg w obszarze cyber jest niezbedna.
Wymiana doswiadczen pozwoli na uzyski-
wanie wyzszego poziomu odpornosci

catego panstwa oraz kluczowych ustug.




ROLA POCZTY POLSKIE)J
~ WSYSTEMIE ANTYTERRORYSTYCZNYM

YN

yyyyyyyyyyyy

ROZDZIAL 3

Detence Vs




Terroryzm rozumiany jako metoda dziatan, stanowi
sposéb walki zwyczajowo utozsamiany ze $rodo-
wiskami radykalnymi, ktéry wystepuje z réznym
nasyceniem ideologicznym, kontekstem kulturowym,
politycznym czy religijnym. Nie zagtebiajac sie w samo
zjawisko i jego historyczne tto, nalezy wskazad, iz
w XX| w. terroryzm ponownie nabrat wymiaru strate-

gicznego. Dzieje sie tak z dwdch kluczowych powoddéw:

* globalnej aktywnosci nowej generacji organizacji
terrorystycznych (Al Kaida, tzw. Panstwo Islamskie),
ktére angazujg dziatania kluczowych panstw oraz
catych koalicji,

e zréznicowanych metod terrorystycznych.

Wiekszos¢ panstw w Europie, w tym réwniez Polska,
od poczatku nowego wieku rozbudowujg swoje
mozliwosci  przeciwdziatania  terroryzmowi oraz
zwalczania jego potencjalnych form, na wypadek,
gdyby nie udato sie ich zatrzymac¢ na etapie plano-
wania i przygotowania. Ostatecznie, efektyw-
nos¢ catej polityki antyterrorystycznej, zwiazana
jest 'z koniecznoscia ciggtego przeprowadzania

analizy sieci potaczonych elementéw obejmujacych:
e prawo,

e instytucje antyterrorystyczne

i kontrterrorystyczne,

profilaktyke wzgledem spoteczenstwa,

dtugofalowa strategie zwalczania radykalizmow,
e edukacje na rzecz bezpieczenstwa,

e wspotprace z firmami panstwowymi oraz

prywatnymi.

W tym miejscu nalezy podkresli¢, ze konieczne
jest dokonanie analizy roli i znaczenia Poczty
Polskiej, ktdra realizuje wzgledem systemu antyter-
etapie:

rorystycznego w Polsce dziatania na

e przeciwdziatania wystepowaniu zagrozen terrory-

stycznych w kraju,

e zwalczania aktéw terrorystycznych po ich

wystgpieniu.
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Przeciwdziatanie wystepowaniu zagrozen terrory-
stycznych, obejmuje codzienna wspotprace z stuzbami
zapewniajacymi bezpieczenstwo wewnetrzne
w  panstwie: Policja, Strazg Graniczng, Krajowa
Administracjg Skarbowa oraz Agencja Bezpieczenstwa
Wewnetrznego. Czynnosci polegaja na wychwyce-
niu sygnatéw dotyczacych przygotowywania poten-
cjalnego zamachu terrorystycznego. Trzeba zauwa-
zy¢, ze przesytki mogg by¢ wykorzystywane do préb
przemycania materiatow niebezpiecznych, broni lub
jej elementow czy substancji stuzacych do produk-
cji materiatéw wybuchowych. Bioragc pod uwage
charakter oferowanych ustug finansowych, Poczta
Polska jest réwniez istotnym partnerem w dziata-
niach zwalczajacych proby nielegalnego finanso-
wania struktur terrorystycznych. Cate spektrum
wyzwan, ktére angazuja struktury panstwa, moze
by¢ mniej skuteczne lub nawet nieskuteczne, bez
efektywnej wspodtpracy z Poczta Polska. Podkresla
to strategiczng role i znaczenie Poczty Polskiej

wzgledem catego systemu antyterrorystycznego.

W  przypadku drugiego rodzaju dziatan, nalezy

rozwazy¢ kilka scenariuszy mozliwych zagrozen:

e mozliwos¢ proby dokonania ataku terrorystycz-
nego za pomoca przesytki pocztowej, paczki, nadanej

w ramach ustug oferowanych przez Poczte Polska,

e mozliwos¢ wystapienia sytuacji, w ktérej obiekty,
pracownicy lub pojazdy Poczty Polskiej nie byty
uznawane za cel pierwotny, a zagrozenie ptynie
jedynie z charakteru oraz specyfiki ustug $wiadczo-

nych przez Poczte Polska,

e mozliwos¢ dokonania ataku na obiekt zwigzany
z codziennym funkcjonowaniem Poczty Polskiej
(sytuacja zaktadnicza, atak aktywnego strzelca,
atak za

pomocag fadunku konwencjonalnego

i niekonwencjonalnego),



e mozliwo$¢ dokonania proby przejecia pojazdéw
nalezacych do Poczty Polskiej w celu przeprowadze-

nia ataku terrorystycznego.

W przypadku, dwodch pierwszych wyzwan trzeba
jasno powiedzie¢, ze nie s3 to zagrozenia pozba-
wione podstaw faktycznych. Dotychczas wielokrot-
nie odnotowywane byty préby wykorzystania listéw
oraz paczek, jako narzedzia w rekach terrorystow.
Szczegdlnie, ze w przypadku Poczty Polskiej mowa
o codziennym kontakcie z takimi odbiorcami ustug,

ktorzymuszabrac¢poduwagezagrozeniaterrorystyczne.

Podmiotami bedacymi szczegdlnie narazonymi na
ataki sa:

e urzedy i instytucje publiczne,

e podmioty zwigzane z funkcjonowaniem organi-
zacji politycznych tj. obiekty nalezace do partii
politycznych, stowarzyszen i organizacji aktywnych

w przestrzeni spoteczno-politycznej,

e placéwki dyplomatyczne, tj. ambasady, konsulaty,
itp.;

e budynki nalezgce do Policji, Strazy Granicznej,
KAS, Wojska Polskiego, itd.;

e duze, polskie panstwowe i prywatne podmioty

gospodarcze;

e zagraniczne korporacje oraz firmy aktywnie dziata-
jace na polskim rynku;

* media zardowno regionalne jaki i ogdlnokrajowe;
o osrodki szkolnictwa oraz nauki;
e centra kultu religijnego oraz kultury.

Nalezy uwzgledni¢, ze nie jest to lista zamknieta. Tym
samym, Poczta Polska odgrywa istotng role w syste-
mie antyterrorystycznym kraju, z uwagi na poziom
wyszkolenia jej pracownikéw, ale tez odpowied-
nich technologii, ktérymi dysponuje. W tym ostat-
nim przypadku szczegélne znaczenie majg przede
wszystkim  sortownie  oraz ich  wyposazenie.
Nie mozna zapomnie¢ o efektywnym sledzeniu listow
oraz paczek, odpowiednim przechowywaniu oraz

profilaktyce wykrywania wszelkiego rodzaju anomalii.

Trzeba zauwazy¢, ze w Polsce w ostatnich latach
pojawity sie siedziby instytucji europejskich - np.
Europejskiej Agencji Strazy Granicznej i Przybrzeznej
FRONTEX, ktore moga by¢ potencjalnym celem
ataku. Réwnoczesnie nastepuje zwiekszenie obecno-
$ci militarnej Stanow Zjednoczonych oraz innych
sojusznikow z NATO na terytorium Polski. Wptywa
to na zagrozenie uzyciem niebezpiecznych przesytek,
niezaleznie czy bedziemy mieli do czynienia z dziata-
niami terrorystéw czy jedynie dziataniami pod tzw.
fatszywg flagg, ze strony obcych stuzb specjalnych.

Nalezy wzig¢ pod uwage mozliwos$¢ wykorzysta-
nia ustug Poczty Polskiej do przesytania materiatow
niebezpiecznych, w tym:

e substancji chemicznych, w tym trucizny oraz broni

chemicznej,

substancji biologicznych, w tym broni biologicznej,

substancji radioaktywnych,

konwencjonalnych materiatéw wybuchowych,

improwizowanych materiatow wybuchowych,

innych niebezpiecznych materiatdw, mogacych
wywotac zagrozenie zycia oraz zdrowia po stronie

odbiorcy.

W  kontekécie problematyki zagrozen zwiazanych
z niebezpieczng zawartoscig listdw oraz paczek, trzeba

pamieta¢ o doswiadczeniach innych panstw w tym np.:

e Kazus tzw. Unabombera, terrorysty ,samotnego

wilka” Theodora Kaczynskiego. Jego dziatalnos¢

polegata na wysytaniu tadunkéw wybuchowych
umieszczanych w przesytkach, ktéra skutkowata
trzema ofiarami $miertelnymi oraz ranami u dwudzie-

stu trzech osdb. Nalezy zauwazy¢, ze samo $ledztwo
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e byto jednym z najwiekszych i najdtuzszych
(1978-1995) w Stanach Zjednoczonych, angazu-
jace olbrzymie $rodki Federalnego Biura Sledczego
(FBI). Co wiecej, ideologia oraz przyktad taktyki
T. Kaczynskiego zostaty w ostatnim czasie mocno
wypromowane przez kulture masowa (seriale, filmy,
etc.).

e Sprawa przesytek z bojowym wqglikiem w Stanach

Zjednoczonych w 2001 r. Po zamachach terrorystycz-

nych z 11 wrzesnia 2001 r. do biur politykéw oraz
mediéw w Stanach Zjednoczonych trafity przesytki
z bojowa wersjg waglika. Sprawa do dzié nie zostata
wyjasniona i budzi szereg kontrowersji. Jednakze,
na potrzeby niniejszego raportu nalezy na nig zwrocic
szczegbdlng uwage, gdyz byt to przyktad bioterrory-
Zmu powigzanego z dziataniem systemu poczto-
wego w Stanach Zjednoczonych. W wyniku ataku
konieczne byto wytaczenie z uzytkowania catego
szeregu obiektdw narazonych na kontakt.

tadunki
wybuchowe, wysytanych z Grecji do instytucji europej-

e Sprawa przesytek  zawierajgcych

skich. W 2017 r. aresztowano w Grecji osobe, podej-

rzewang o probe zaatakowania Miedzynarodowego

Funduszu  Walutowego (IMF) oraz niemiec-
kiego ministerstwa finanséw za pomoca tadun-
kow wybuchowych, ukrytych w listach. Nie byto
to zdarzenie odosobnione, podobne zagrozenie

pojawito sie w tym kraju juz w 2010 .

e Dochodzenie w zakresie co najmniej czterech

przesytek z tadunkami wybuchowymi, wystanymi do

roznych instytucji w Wielkiej Brytanii na poczgtku

2019 r. przez strukture terrorystyczng, odwotujaca
sie w do Irlandzkiej Armii Republikanskiej (IRA).

Spogladajac na wskazane powyzej przyktady, nalezy
zauwazy¢ po raz kolejny kluczowa pozycje Poczty
Polskiej w wykrywaniu i zwalczaniu tego typu zagro-
zen. Stad tez, nalezy zwrdci¢ szczegdlng uwage
na znaczenie wspomnianych systemow Sledzenia
przesytek i listow oraz ich odpowiedniego sortowa-
nia, szczegdélnie w miejscach weztowych dla sieci.
Konieczne jest réowniez inwestowanie w odpowied-
nie wyszkolenie pracownikéw Poczty Polskiej oraz
wypracowanie zasad wspotpracy ze  stuzbami
panstwowymi.  Nalezy uwzgledni¢, ze zaktdcenie
funkcjonowania kluczowych ustug bedzie wywierato
skutek na kondycje wielu firm oraz funkcjonowanie
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instytucji panstwowych. Inwestowanie w rozwdj
Poczty Polskiej, przetozy sie na zabezpieczenie
panstwa przed mozliwym paralizem i stratami finanso-
wymi. Nie mozna poming¢, ze Poczta Polska w obsza-

rze aktywnosci Pion Poczta Polska Ochrona dysponuje

doswiadczeniem w zakresie ochrony portéw lotni-
czych. Obecnie Pion Poczta Polska Ochrona reali-
zuje ustuge polegajaca na kontroli bezpieczenstwa
0s6b, bagazu podrecznego, bagazu rejestrowanego
oraz kontroli bezpieczenstwa tadunkéw i poczty
na rzecz Portu Lotniczego w Pyrzowicach. Z uwagi,
ze to wtasnie porty lotnicze stanowig ,laborato-
ria rozwigzan antyterrorystycznych’, firma uzyskujac
wspomniane zdolnosci na tym rynku ustug, buduje
niezbedne know-how w zakresie rozpoznawania
zagrozen terrorystycznych i taktyki dziatania poten-
cjalnych terrorystéw. Dysponuje zatem zbiorem
ekspertéw oraz dobrych praktyk, mogacych wptywac
bezposrednio na inne elementy jej funkcjonowania.

Nie nalezy skupia¢ uwagi jedynie na samych kwestiach
zagrozeh ptynacych z ustug pocztowych. Poczta
Polska uzytkuje na terenie catego kraju obiekty
o zréznicowanej wielkosci (na koniec 2018 roku posia-
data 7602 placowki pocztowe w postaci urzedow
pocztowych, filii urzedow pocztowych, agencji poczto-
wych oraz punktéw pocztowych). jak rowniez caty
infrastrukture logistyczna w postaci chociazby tzw.
WER-6w czyli weztdw ekspedycyjno- rozdzielczych
oraz DER-6w czyli dziatéw ekspedycyjno-rozdziel-
czych). Dlatego tez, m.in. w przypadku wziecia zaktadni-
kow czy tez zagrozeniem ze strony aktywnego strzelca
nalezy zwroci¢ uwage na uwzglednienie placowek

Poczty Polskiej w systemie antyterrorystycznym kraju.



Do elementéw, przeciwdziatania tego typu

zagrozeniom zalicza sie:

o efektywnos¢ systemow obserwacji i kontroli oséb
wchodzacych do wspomnianych obiektéw, przede
wszystkim instalowanych w duzych placéwkach
pocztowych,

e zdolnos$¢ do reakcji po stronie wyspecjalizowa-
nego personelu Poczty Polskiej, odpowiadajacego
za bezpieczenstwo tego rodzaju obiektow,

e poziom wyszkolenia i przede wszystkim uzyskanej
Swiadomosci sytuacyjnej wsréd osob zatrudnionych
w miejscach, gdzie mogga zetknac sie z niebezpieczna
sytuacjg ekstremalna,

e chec¢ do utrzymywania zacie$nionej wspotpracy
z Policja i Agencja Bezpieczerstwa Wewnetrznego,

etc. na potrzebe potencjalnej interwencji
w przypadkuwystgpienia zagrozeniaterrorystycznego,

o efektywna implementacji w obrebie Poczty
Polskiej nowej polityki w zakresie Ustawy o dziata-

niach antyterrorystycznych z 2016 r.

e Zaleca sie:

e inwestowanie w szkolenia personelu Poczty
Polskiej budujace kompetencje dotyczace poste-
powania w sytuacji zagrozenia o charakterze

terrorystycznym,

e wspodtprace z instytucjami panstwowymi oraz
stuzbami porzadku publicznego i specjalnymi
w celu dostosowania zaplecza technologicznego na
potrzeby przeciwdziatania potencjalnym zagroze-

niom terrorystycznym,

e pogtebienie analizy dotyczacej roli Poczty Polskiej
w systemie antyterrorystycznym Polski, w oparciu
np. o dziatanie Centrum Prewencji Terrorystyczne;j

ABW,

e wspieranie wymiany dos$wiadczen pomiedzy
partnerami zagranicznymi, a Pocztg Polskg, ze szcze-
gdlnym uwzglednieniem takich panstw, jak Stany

Zjednoczone, Wielka Brytania, Niemcy czy Grecja.

Poczta Polska odgrywa znaczaca role w przeciwdziataniu zagrozeniom o charakterze terro-

rystycznym. Od efektywno$ci jej dziatania w zakresie $ledzenia przesytek, paczek, itp. moze

potencjalnie zaleze¢ szybkos$¢ S$ledztw prowadzonych w sprawach. Nalezy rowniez zwrdcic

uwage na konieczno$s¢ podnoszenia kompetencji pracownikéw. Poczta Polska stanowi wazne

ogniwo, ktérego nie nalezy pomija¢ ze wzgledu na wielko$¢ udziatu w rynku, dotychcza-

sowe doswiadczenia, a takze mozliwos¢ wspotpracy na rzecz poprawy bezpieczenstwa kraju.

Defence PZA ﬂ




VALe




Zjawiska ekstremalne dla systemu bezpieczenstwa
panstwa, w postaci zagrozen konfliktem konwen-
cjonalnym lub hybrydowym czy terroryzmem, nie
sg jedynymi determinantami bezpieczenstwa. Na
co dzieh poziom bezpieczenstwa obywateli jest szcze-
gbdlnie zwigzany z przeciwdziataniem zagrozeniom
kryminalnym. Mogg one przybiera¢ rézne formy oraz
skale, poczawszy od probleméw ze zwyktg przestep-
Czoscia, az na dziataniu zorganizowane] przestep-
czosci skonczywszy. Panstwo, chcac na nie reago-
wacé, wykorzystuje szereg wyspecjalizowanych stuzb,
inspekcji oraz strazy. Jednak podobnie jak przy
wspomnianych zjawiskach ekstremalnych, nie mozna
pomija¢ pomocniczej roli jakg odgrywaja podmioty
niepanstwowe, odcigzajace funkcjonariuszy, wspot-
pracujace z nimi i wymieniajgce cenne informacje oraz
doswiadczenia. Dotyczy¢ to moze przede wszystkim
rozbudowanego w Polsce rynku prywatnych ustug
w obrebie ochrony i bezpieczenstwa. Warto tez
zauwazyc, ze jest to rynek oferujacy niejednokrot-
nie zréznicowana game ustug, zréznicowana niestety
takze pod wzgledem profesjonalizmu i wyszkolenia,
wptywajacych naich efektywnosé. Stad tez, tak istotne

jest wskazywanie przyktadéw skutecznego rozwoju

de

Poczta Polska

DZIAEANIA NA RZECZ
OBRONNOSCI PANSTWA

R ————————
PRZECIWDZIAtANIE ZAGROZENIOM
O CHARAKTERZE KRYMINALNYM
—————————————

PRZECIWDZIALANIE ZAGROZENIU

TERRORYSTYCZNEMU

S ———————
DZIALANIA NA RZECZ
CYBERBEZPIECZENSTWA

mozliwosci dziatania takich firm. W tym przypadku,
moznaodwotacsiedorozwojustrukturodpowiadajgcych
za bezpieczenstwo ustug Poczty Polskiej, jak rowniez
dynamiki jaka towarzyszy dzis rozbudowie Pionu

Poczta Polska Ochrona wraz z ustugami jakie oferuje.

W tym przypadku mozna wyrézni¢ nastepujace

obszary oddziatywania:

e bezpieczenstwo pracy personelu Poczty Polskie]
oraz minimalizacja mozliwych zagrozen dla ich

codziennego funkcjonowania,

e bezpieczenstwo placoéwek Poczty Polskiej,

e wspotpraca ze stuzbami zajmujacymi sie zwalcza-

niem przestepczosci kryminalnej,

e ustugi z zakresu ochrony i zapewnienia bezpie-
czenstwa dla podmiotéow zewnetrznych - branza

security.

W przypadku pierwszej ptaszczyzny, mowa jest
o inwestycjach w obrebie wyszkolenia oraz wyposa-
zenia pracownikdw Poczty Polskiej. Chodzi m.in.
o0 osoby dostarczajagce przesytki lub na co dzien
pracujagce ,z pieniedzmi”. Trzeba zaznaczy¢, ze im
lepsze wyszkolenie oraz przygotowanie takich kadr,
tym mniejsze prawdopodobienstwo  wystagpienia
niebezpiecznych zdarzeh o charakterze kryminal-
nym. Zas w przypadku ich wystgpienia istnieje mniej-
sze ryzyko utraty zycia i zdrowia, dzieki odpowied-
nio przygotowanym procedurom oraz procesowi
szkolenia personelu. Wptywa to na ogdlne poczucie
bezpieczenstwa, tak po stronie pracownikéw Poczty
Polskiej, jak rowniez oséb korzystajacych z jej ustug.
Jesli chodzi o bezpieczenstwo samych placowek, to
w tym przypadku mowa o szeregu procedur, zapleczu
technicznym oraz zdolnosci do bezpieczne] obstugi,
np. transportu przesytek czy gotéwki. Gwarantuja
one, ze placéwki dysponuja odpowiednim poziomem
zabezpieczen ograniczajacych ryzyko napadu, a takze
wystapienia innych dziatan o charakterze przestep-
czym. Czes¢ przestepcédw moze wiec zrezygnowad
z podjecia potencjalnej proby kradziezy, napadu czy
rozboju. Analogicznie, jak w przypadku rosnacego
poziomu zabezpieczenia duzych placowek bankowych,
im wiekszy poziom bezpieczenstwa placéwek poczto-
wych (czesto $wiadczacych réwniez ustugi bankowe)

tymwyzszy poziom ogdélnego bezpieczenstwa panstwa.
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Jednak by ten system mogt funkcjonowac
wydajnie i efektywnie, kluczowa jest wspdt-
praca z stuzbami porzadku publicznego, zakta-
dajaca wystapienie zrdoznicowanej gamy mozli-
wych zagrozen. Poczawszy od prob kradziezy

paczek, pieniedzy, napaddw oraz rozbojow,
poprzez eliminacje préb przemytu kontrabandy,
obejmuja-
cych przestepstwa kryminalne. Stad potrzeba
jak najszerszej wspotpracy =z Policja, Straza
Graniczna czy Krajowa Administracjg Skarbowa.

a skonczywszy na  kwestiach
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Idealnym przyktadem juz podjetych dziatan
jest chociazby prowadzony przez Poczte Polska

strategiczny projekt, we wspotpracy z Krajowa
Administracja Skarbowa oraz Ministerstwem
Finansow zatytutowany ,Dostosowanie Poczty
Polskiej do celno-podatkowych”.
Integrujacy systemy dla opodatkowania przesy-
tek  transgranicznych (w podatku
dochodowego oraz VAT), w tym tych spoza UE.

wymogow

zakresie

Nalezy uwzgledni¢ tez fakt, ze rola Poczty
Polskiej bedzie zwiekszata sie przede wszyst-
rozwojem rynku przesytek
i paczek, zwigzanym z rosngcg dynamikg handlu
internetowego. Poczta Polska bedzie miata do
odegrania rowniez wiekszga role wraz ze wzrostem
liczby przesytek spoza Unii Europejskiej, przede
wszystkim z Chin, Wietnamu czy Bangladeszu.

kim wraz ze

Co wiecej, trzeba mie¢ na uwadze pojawienie
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sie takich zagrozen, jak chocby proby przemytu

substancji  psychoaktywnych. Dlatego wraz
z efektywnoscig kooperacjiPoczty Polskiej ze
strukturami zajmujacymi sie bezpieczenstwem
wewnetrznym panstwa, bedzie rosta efektyw-
noé$¢ w procesie zapewniania bezpieczenstwa

wzgledem wyzwan o charakterze kryminalnym.

Warto zauwazyd, ze Pion Poczta Polska Ochrona
to (wedtug oficjalnych informacji):

e ponad 3 tysigce kwalifikowanych pracowni-
kobw ochrony,

e 50 Centr Obstugi Gotdwki,

e 55 sekcji ochrony,

e 120 posterunkéw konwojowych,
e 2 stacje monitorowania alarmow,

e ponad 500 pojazddw, w tym bankowozy
typy Ai B,

e blisko 1300
stycznych do transportowania
w klasach od A do C.

pojemnikow specjali-

wartosci

Tym samym, Poczta Polska staje sie rowniez
waznym graczem na rynku bezpieczenstwa
(security) oraz ochrony. Obejmuje to szereg
zintegrowanych  kompetencji bazujacych na
dodwiadczeniu firmy i jej pracownikéw, stajac
,dawcg

sie de facto bezpieczenstwa” dla

innych podmiotéw. Szczegdlnie, jesli chodzi

o wyjatkowy pod tym wzgledem sektor
finansow. Tam Pion Poczta Polska
Ochrona jest W stanie zapewnic:

e monitorowanie procesu liczenia Srodkéw
finansowych, z zastosowaniem monitoringu
CCTV,

e bezposrednig ochrone fizyczna, gwarantujaca
odpowiedni poziom bezpieczenstwa firmom
oraz ich pracownikom,

e system Kontroli Dostepu,
e system Sygnalizacji Wtamania i Napadu,

e automatyzacje proceséw w obrebie zasto-
sowania odpowiednich sorteréw i liczarek do
banknotdw, bilonu.



Co wiecej, Pion Poczta Polska Ochrona pozwala na
minimalizacje ryzyka po stronie innych firm, gdyz
jest w stanie przeja¢ od klienta odpowiedzialnos¢
zaproces obstugi gotéwkowej. Tym samym, ograni-
cza sie ryzyko pojawienia sie zdarzenia kryminalnego.

Trzeba zauwazy¢, iz Poczta Polska wypracowata
szereg réznych kompetencji w kwestii konwojowa-
nia gotéwki. Dzieki zapleczu sprzetowemu (pojazdy),
wykwalifikowanej ochronie z zapleczem technicznym,
spotka zmniejsza mozliwos¢ napaddw oraz rozbojow.
Co wiecej, caty czas jest mowa o firmie dysponujacej
wieloletnim doswiadczeniem, wynikajacym z histo-
rii oraz dobrych praktyk, zwigzanych z wtasng siecia
obiektéw, ustug, w tym finansowych, oraz personelu.
Wszystko to posrednio, buduje wysoki poziom zaufania.

Interesujgcym dziataniem na rzecz bezpieczen-
stwa  wewnetrznego jest
nie ustug Pionu Poczta Polska Ochrona w takich
segmentach, jak zabezpieczenie techniczne mienia.

rowniez  rozszerza-

Eksperci z Poczty Polskiej sg w stanie, zgodnie
z  zapotrzebowaniem klientéw  zewnetrznych:

e zaprojektowac niezbedne rozwigzania techniczne,
co dzi$ staje sie coraz bardziej kluczowe, gdyz
technologie z branzy security rozwijaja sie bardzo

dynamicznie, stad wymodg ich odpowiedniego
skonfigurowania pod konkretne potrzeby odbiorcy
koncowego,

e zaoferowa¢ doradztwo w zakresie fizycznego
bezpieczenstwa obiektéw i infrastruktury pod katem
ich odpornosci na wptyw najgrozniejszych zywiotdw
w postaci wody, ognia, silnego wiatru;

e wykona¢ ustugi w obrebie samego montazu
i konserwacji systemoéw telewizji dozorowej CCTV,

e zbudowac¢ sygnalizacje wtamania i napadu
systemow kontroli dostepu,

e podtaczy¢ systemy do stacji monitorowania
alarmoéw.

Po raz kolejny, kazde tego rodzaju dziatanie jest
niejako inwestycja w bezpieczenstwo wewnetrzne,
bowiem  obejmuje nie tylko bezpieczenstwo
klienta indywidualnego Iub instytucjonalnego, ale

oddziatuje na cate <$rodowisko bezpieczenstwa.

Ostatecznie, trzeba tez wspomnie¢, ze marka Poczty
Polskiej oraz jej szeroka rozpoznawalnos$¢ pozwala
na prowadzenie dziatan informacyjnych. Dotyczy¢ to
moze chociazby akcji w zakresie podnoszenia swiado-
mosci zwigzanej z wytudzeniami pieniedzy od oséb
starszych, ale nie tylko. Uzytkownik danej placowki
pocztowe] moze stawac sie niejako beneficjentem
lokalnych lub ogdlnokrajowych akcji profilaktycznych.

Konkludujac, Poczta Polska wptywa na bezpieczenstwo wewnetrzne w sferze zagrozen kryminal-

nych w dwojaki sposéb. Z jednej strony, wraz z zabezpieczeniem wtasnej infrastruktury, wtasnych

ustug pierwotnych, powoduje wzrost bezpieczenstwa wewnetrznego. Z drugiej strony, staje

sie waznym ,dawca bezpieczenstwa” oraz odpowiednich standardéw i rozwigzan technologicz-

nych wzgledem innych podmiotéw na rynku. Rozszerzajgc zdolnosé¢ do przeciwdziatania zréznico-

wanej gamie zagrozen kryminalnych, wystepujacych, badZz tez mogacych wystapi¢, w Polsce. Co

wiecej, takie dualne dziatania wptywajg na siebie, gdyz z jednej strony Poczta Polska moze ofero-

wacé wtasne doswiadczenia w przestrzeni bezpieczehnstwa, ale jednoczesnie jest w stanie rozsze-

rza¢ perspektywe wraz z wchodzeniem w nowe ustugi oraz wspdtpracg z klientami, definiu-

jacymi wtasne wyjatkowe potrzeby dotyczace przeciwdziatania zagrozeniom kryminalnym.
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KONKLUZJE




1. Poczta Polska powinna by¢ traktowana
w kategoriach strategicznej spotki, ktorej funkcjo-
nowanie w Polsce, wzgledem panstwa, powinno
by¢ definiowane w kategoriach szerszych, niz tylko
i wytacznie te biznesowe. Motywem takiego poste-
powania jest uznanie, ze ustugi Poczty Polskiej sg
na tyle zroznicowane, a jednoczesnie kluczowe dla
dziatania panstwa w stanie pokoju i konfliktu, ze nie
nalezy zapominac o ich wptywie na bezpieczenstwo
catego kraju w przypadku chociazby planowania
obronnego. Zostato to juz dostrzezone w zakresie
zadan obronnych oraz na rzecz obronnosci paristwa
i tym samym wymaga odpowiedniej dalszej analizy.

2. Profil ustug swiadczonych przez Poczte Polske
pozwala na wkomponowanie jej roli w myslenie
strategiczne zardéwno wobec konfliktu konwencjo-
nalnego, konfliktu hybrydowego, ale tez wrogich
dziatarh z przestrzeni informacyjnej lub selektyw-
nie paralizujacych tylko i wytacznie systemy telein-
formatyczne danego panstwa. Jest to zespolone
z nowym ksztattowaniem sie bezpieczernstwa global-
nego i regionalnego, w ktérym panstwo potrzebuije,
de facto, partneréow w procesie budowania bezpie-
czenstwa, odcigzajacych jego instytucje w czesci
zadan.

WSPOEPRACA
Z INSTYTUCJAMI PANSTWA

3. Poczta Polska pozostaje bardzo rozpoznawal-

nym podmiotem, zardwno dla instytucji panstwa,
samorzadu, firm, ale i zwyktych obywateli. Stad

tez, w przypadku wystapienia sytuacji kryzyso-

wej lub dowolnego kryzysu, moze stanowi¢ punkt

odniesienia w prowadzeniu komunikacji czy dostar-
czaniu przesytek. Pozycja Poczty Polskiej elimi-
nuje mozliwos¢ wystapienia niepewnosci lub wrecz
wrogosci, co mogtoby mie¢ miejsce w przypadku
wykorzystania mniej znanych lub rozpoznawal-
nych jedynie w danych rejonach kraju podmiotéw.
Niezaleznie od rozwoju technologii teleinformatycz-
nych, dobrze funkcjonujgca sie¢ przekazu listéw,
przesytek, paczek, a takze spedycja krajowa oraz
miedzynarodowa stanowi cze$é¢ wymagane] odpor-
nosci panstwa na kryzysy, pozwalajac decydentom
czy dowoddcom na uzyskanie elastycznosci dziatania,

szczegolnie wzgledem obstugi spoteczenstwa.

4. Poczta Polska moze stanowi¢ jednocze-
$nie wazne ogniwo w budowaniu odpowiedniego
poziomu cyberbezpieczenstwa w kraju. Jej cyfry-
zacja, pofaczona z nowymi zadaniami, ktére moga
by¢ wskazane przez panstwo, umozliwi w przyszto-
$ci wzmocnienie zdolnosci obronnych w przypadku
wrogich dziatan ze strony podmiotéw panstwowych
oraz niepanstwowych, gwarantujagc jednoczesnie
utrzymanie niezbednych ustug, dla funkcjonowania

cyfrowego spoteczenstwa w warunkach XXI w.

5. Poczta Polska powinna by¢ brana pod uwage
jako kluczowy podmiot rowniez w zakresie szeroko
zakrojonej polityki antyterrorystycznej. Juz teraz

dysponuje ona zdolnosciami  kluczowymi np.

e

Poczta Polska

w zakresie nowoczesnych sortowni, a w przysztosci
zdolnosci te mogg objac réwniez m.in. bezdotykowa
identyfikacje radiowa. Jednak przede wszystkim,
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dodwiadczenia partnerdow zagranicznych wskazujg
na realna mozliwos¢ pojawienia sie incydentdw
lub atakow terrorystycznych z uzyciem tadunkéw
réznego typu, przemieszczanych w paczkach lub
listach. Szczegdlnie, ze zagrozenia terrorystyczne
nie zniknety, a wrecz przeciwnie stale utrzymuja sie

w Europie.

6. Poczta Polska rozwija swoje kompetencje
rowniez w przestrzeni bezpieczenstwa wewnetrz-
nego, co bezposrednio wptywa na efektywnosé
zwalczania zdarzen o charakterze kryminalnym.
Dzieje sie tak zarowno za sprawag inwestowania
w utrzymanie wysokiego poziomu ochrony wtasnych
pracownikéw, placowek, zabezpieczenia ustug
oferowanych przez firme, jak réwniez poprzez rozwi-
janie segmentu ustug ochrony wzgledem innych

podmiotdéw.
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WNIOSKI NA PRZYSZtOSC:

1. Struktury zarzadzania kryzysowego, wojsko,
obrona cywilna powinny jak najszerzej wypracowy-
wac ptaszczyzny wspdtpracy z Pocztg Polska, tak by
w przysztosci méc wspolnie przeciwdziata¢ zrézni-

cowanej gamie sytuacji kryzysowych oraz kryzysow.

2. Panstwo nie powinno tworzy¢ dodatkowych
obcigzen, w zakresie zadan naktadanych na Poczte
Polska w przestrzeni bezpieczenstwa, bez wczesniej-
szego stworzenia odpowiedniego systemu efektyw-
nego finansowania lub wspoétfinansowania aktywno-
$ci po stronie Poczty Polskiej;

3. Panstwo powinno wspomagac dziatania Poczty
Polskiej (inaczej niz tylko w zakresie finansowa-
nia lub wspoétfinansowania) w sferze zapewniania
ustug krytycznych w czasie konfliktu, traktujgc firme
jako partnera i czerpiac tym samym doswiadczenia
ptynace z dotychczasowego funkcjonowania Poczty

Polskiej.

4. Poczta Polska nie jest jedynie biorcg bezpie-
czenstwa ze strony panstwa, ale moze byc¢ takze
efektywnym ,dawcg bezpieczenstwa’, stad nalezy
rozwazy¢ zaangazowanie jej potencjatu w tak
strategicznych wymiarach aktywnosci panstwa, jak
chociazby kontrakty na rzecz zabezpieczenia infra-

struktury wojskowej w kraju;

5. Poczta Polska powinna sta¢ sie istotnym
partnerem dla stuzb porzadkowych oraz specjal-
nych w kraju, szczegdlnie majac na uwadze nowe
wyzwania w zakresie bezpieczenstwa, definiowane
ewolucja technologii oraz taktyki dziatania wrogich
podmiotdw, zaréwno tych niepanstwowych, jak
i panstwowych.



oktadka, strony: 6,7,8, 14, 18, 19,20, 21, 22, 24, 26, 27 - www.pixabay.com
strony: 11, 17, 25, 28, 29 - infoSecurity.pl
strona 23: DOD USA




GRUPA DEFENCE24

WWW.DEFENCE24.PL  WWW.DEFENCE24.COM  WWW.ENERGETYKA24.COM
WWWW.CYBERDEFENCE24.PL WWW.SPACE24.PL WWW.INFOSECURITY24.PL

\. *+48228900295 X4 redakcja@defence24.pl ul. Foksal 18
\. +48502 229 589 224 marketing@defence24.pl 00-372 Warszawa

ISBN 978-83-65960-15-3



